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刖 R

本文件按照GB/T 1.1—2020（（标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定 

起草。

本文件是GB/T 34590（（道路车辆 功能安全》的第11部分。GB/T 34590已经发布了以下部分：

----第1部分:术语；

——第2部分:功能安全管理；

——第3部分:概念阶段；

—第4部分:产品开发：系统层面；

—第5部分:产品开发:硬件层面；

—第6部分:产品开发：软件层面；

——第7部分:生产、运行、服务和报废；

——第8部分:支持过程；

——第9部分：以汽车安全完整性等级为导向和以安全为导向的分析；

——第10部分：指南；

----第11部分:半导体应用指南 ；

——第12部分:摩托车的适用性。

本文件修改采用ISO 26262-11:2018《道路车辆 功能安全 第11部分：ISO 26262对半导体的应 

用指南》。

本文件与ISO 26262-11：2018的技术差异及其原因如下：

—用规范性引用的GB/T 34590.1—2022替换了 ISO 26262-1 ,以适应我国的技术条件。

本文件做了下列编辑性修改 ：

——删除了 “4.1.1”条编号；

——更改了 4・3、4・6・2・1.1、4・6・2・1・2、5・5・2、A・1・3的子条编号，以使结构更加完整。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中华人民共和国工业和信息化部提出。
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公司、中国第一汽车集团有限公司、北京百度智行科技有限公司、中车时代电动汽车股份有限公司、宁德 
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引 言

ISO 26262是以IEC 61508为基础，为满足道路车辆上电气/电子系统的特定需求而编写。

GB/T 34590修改采用ISO 26262,适用于道路车辆上由电子、电气和软件组件组成的安全相关系 

统在安全生命周期内的所有活动。

安全是道路车辆开发的关键问题之一。汽车功能的开发和集成强化了对功能安全的需求，以及对 

提供证据证明满足功能安全目标的需求。

随着技术日益复杂、软件和机电一体化的广泛应用，来自系统性失效和随机硬件失效的风险逐渐增 

加，这些都在功能安全的考虑范畴之内。GB/T 34590通过提供适当的要求和流程来降低风险。

为了实现功能安全，GB/T 34590：

a） 提供了一个汽车安全生命周期（开发、生产、运行、服务、报废）的参考，并支持在这些生命周期 

阶段内对执行的活动进行剪裁；

b） 提供了一种汽车特定的基于风险的分析方法，以确定汽车安全完整性等级（ASIL）；

c） 使用ASIL等级来定义GB/T 34590中适用的要求，以避免不合理的残余风险；

d） 提出了对于功能安全管理、设计、实现、验证、确认和认可措施的要求；

e） 提出了客户与供应商之间关系的要求。

GB/T 34590针对的是电气/电子系统的功能安全，通过安全措施（包括安全机制）来实现。 

GB/T 34590也提供了一个框架，在该框架内可考虑基于其他技术（例如，机械、液压、气压）的安全相关 

系统。

功能安全的实现受开发过程（例如，需求规范、设计、实现、集成、验证、确认和配置）、生产过程、服务 

过程和管理过程的影响。

安全问题与常规的以功能为导向和以质量为导向的活动及工作成果相互关联。GB/T 34590涉及 

与安全相关的开发活动和工作成果。GB/T 34590由12个部分构成。

—第1部分:术语。界定了 GB/T 34590所应用的术语和定义。

—第2部分:功能安全管理。描述了应用于汽车领域的功能安全管理的要求，包括独立于项目的 

关于所涉及组织的要求（整体安全管理）以及项目特定的在安全生命周期内关于管理活动的 

要求。

—第3部分:概念阶段。描述了车辆在概念阶段进行相关项定义、危害分析和风险评估、功能安 

全概念的要求。

—第4部分:产品开发：系统层面。描述了车辆在系统层面产品开发的要求，包括启动系统层面 

产品开发总则、技术安全要求的定义、技术安全概念、系统架构设计、相关项集成和测试、安全 

确认。

—第5部分:产品开发：硬件层面。描述了车辆在硬件层面产品开发的要求，包括硬件层面产品 

开发的概述、硬件安全要求的定义、硬件设计、硬件架构度量的评估、因随机硬件故障而导致违 

背安全目标的评估、硬件集成和验证。

-—第6部分:产品开发：软件层面。描述了车辆在软件层面产品开发的要求，包括软件层面产品 

开发的概述、软件安全要求的定义、软件架构设计、软件单元设计和实现、软件单元验证、软件 

集成和验证、嵌入式软件测试、可配置软件。

—第7部分:生产、运行、服务和报废。描述了车辆在生产、运行、服务和报废过程中的要求，包括 

生产、运行、服务和报废计划及具体要求。
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——第8部分:支持过程。描述了对支持过程的要求，包括分布式开发的接口、安全要求的定义和 

管理、配置管理、变更管理、验证、文档管理、使用软件工具的置信度、软件组件的鉴定、硬件要 

素评估、在用证明、GE/T 34590适用范围之外应用的接口、未按照GB/T 34590开发的安全相 

关系统的集成。

—第9部分：以汽车安全完整性等级为导向和以安全为导向的分析。描述了关于ASIL剪裁的 

要求分解、要素共存的准则、相关失效分析、安全分析等活动的要求。

—第10部分：指南。目的是增强对GB/T 34590其他部分的理解，提供了 GB/T 34590中的关 

键概念、安全管理的精选话题、概念阶段和系统开发、安全过程的要求结构（流程和顺序）、硬件 

开发、独立于环境的安全要素、在用证明的示例、ASIL的分解、带安全相关可用性要求的系 

统、关于“所使用软件工具的置信度”的分析、安全相关的特殊特性、故障树的构建和应用等方 

面的指南。

—第11部分：半导体应用指南。提供了 GB/T 34590其他部分针对半导体开发的参考，包括半 

导体组件及其分区、特定半导体技术和应用案例、如何使用数字失效模式进行诊断覆盖率评 

估、相关失效分析、数字组件定量分析、模拟组件的定量分析、PLD组件定量分析等方面的 

指南。

—第12部分：摩托车的适用性。描述了 GB/T 34590其他部分对摩托车适用性的要求，包括对 

摩托车适用性的一般要求、安全文化、认可措施、危害分析和风险评估、整车集成与测试、安全 

确认。

GB/T 34590基于V模型为产品开发的不同阶段提供参考过程模型，图1为GB/T 34590的整体 

架构。

IV
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仁术语

2.功能安全管理

2-5整体安全管理 2-6项目相关的安全管理
2-7生产、运行、服务、报废的安全 
管理

3.概念阶段 4.产品开发: 系统层面

3・5相关项定义 4-5系统层面产品开发概述
4-7系统及相关项集成和 

测试

7.生产、运行、 
服务和报废

3-6危害分析和风险评估
4-6技术安全概念 4-8安全确认

■5生产、运行、服 
务和报废计划

3-7功能安全概念
7-6生产

12.摩托车的适用性 5•产品开发：硬件层面 6•产品开发：软件层面

7-7运行、服务和 
报废

12-5摩托车的适用性总则 5-5硬件层面产品开发概述 6・5软件层面产品开发概述

12-6安全文化 5-6硬件安全要求的定义 6-6软件安全要求的定义

12-7认可措施 5-7硬件设计 6-7软件架构设计

12-8危害分析和风险评估 | 5-8硬件架构度量的评估 6一8软件单元设计和实现

12-9整车集成和测试
5-9随机硬件失效导致违背 

安全目标的评估

6-9软件单元验证

6-10软件集成和验证

12-10安全确认 5-10硬件集成和验证 6-11嵌入式软件测试

弘5分布式开发的接口

8-6安全要求的定义和管理

8-7配置管理

8-8变更管理

8-9验证

8-10文档管理

8-11使用软件工具的置信度

8-12软件组件的鉴定

8-13硬件要素的评估

8-14在用证明

8-15GB/T 34590适用范围之外应用的 

接口

8-16未按照GB/T 34590开发的安全相 
关系统的集成

9.以汽车安全完整性等级为导向和以安全为导向的分析

9-5关于ASIL剪裁的要求分解

9-6要素共存的准则

9-7相关失效分析

9-8安全分析

〔0.指南

门•半导体应用指南

注 1 :阴影“V”表示 GB/T 34590.3—2022、GB/T 34590. 4—2022、GB/T 34590. 5—2022、GB/T 34590.6—2022、

GB/T 34590.7—2022之间的相互关系。

注2：对于摩托车：

——GB/T 34590.12—2022 第 8 章支持 GB/T 34590.3—2022；

——GB/T 34590.12—2022 第 9 章和第 10 章支持 GB/T 34590.4—2022o

注3：以“m-n”方式表示的具体章条中，“加”代表特定部分的编号，J”代表该部分章的编号。

示例：“2-6”代表 GB/T 34590.2 — 2022 第 6 章。

图 1 GB/T 34590 概览
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道路车辆功能安全

第11部分：半导体应用指南

1范围

本文件适用于安装在除轻便摩托车外的量产道路车辆上的包含一个或多个电气/电子系统的与安 

全相关的系统。

本文件不适用于特殊用途车辆上特定的电气/电子系统，例如为残疾驾驶者设计的车辆系统。

注：其他专用的安全标准可作为本文件的补充，反之亦然。

已经完成生产发布的系统及其组件或在本文件发布前正在开发的系统及其组件不适用于本文件 。 

对于在本文件发布前完成生产发布的系统及其组件进行变更时，本文件基于这些变更对安全生命周期 

的活动进行裁剪。未按照本文件开发的系统与按照本文件开发的系统进行集成时，需要按照本文件进 

行安全生命周期的裁剪。

本文件针对由安全相关的电气/电子系统的功能异常表现而引起的可能的危害，包括这些系统相互 

作用而引起的可能的危害。本文件不针对与触电、火灾、烟雾、热、辐射、毒性、易燃性、反应性、腐蚀性、 

能量释放等相关的危害和类似的危害，除非危害是直接由安全相关的电气/电子系统的功能异常表现而 

引起的。

本文件提出了安全相关的电气/电子系统进行功能安全开发的框架，该框架旨在将功能安全活动整 

合到企业特定的开发框架中。本文件规定了为实现产品功能安全的技术开发要求，也规定了组织具备 

相应功能安全能力的开发流程要求。

本文件不针对电气/电子系统的标称性能。

本文件只具有资料性特性，包含了 GB/T 34590其他部分针对半导体开发的可能解释。关于可能 

的解释，该内容并非详尽无遗，即为了满足GB/T 34590的其他部分定义的要求，其他解释也是可能的。

2规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文 

件，仅该日期对应的版本适用于本文件;不注日期的引用文件，其最新版本(包括所有的修改单)适用于 

本文件。

GB/T 34590.1—2022 道路车辆 功能安全 第1部分:术语(ISO 26262-1 ：2018,MOD)

3术语和定义

GB/T 34590.1—2022界定的术语和定义适用于本文件。

4半导体组件及其分区

4.1如何考虑半导体组件开发

如果半导体组件的开发作为一个符合GB/T 34590的相关项开发的一部分，它需基于硬件安全要 

1
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求开发，此要求源于相关项的顶层安全目标,并通过技术安全概念产生。如果分配给该相关项的目标包 

括为满足硬件架构度量而设定的相关失效模式的诊断覆盖率、随机硬件失效概率度量（PMHF）或对违 

背安全目标的每个原因的评估（EEC）：在这种情况下，半导体组件只是要素之一。如GB/T 34590.5- 
2022中&2的示例所述，为了促进分布式开发，可以通过在相关项层面获得SPFM.LFM和PMHF的 

目标值或将EEC应用于硬件元器件层面，从而将这些目标值分配给半导体组件本身。半导体组件的安 

全分析根据GB/T 34590.5—2022中的7.4.3和GB/T 34590.9—2022第8章定义的要求和建议进行。

注：如果要素未按照GB/T 34590开发，则可以参考GB/T 34590.8—2022第13章的要求。

半导体组件可以按照SEooC来开发，如GB/T 34590.10-2022所述。在这种情况下，开发基于对 

半导体组件使用条件的假设（使用假设或AoU,见4.4）完成，然后在下一个更高的集成层面上，考虑这 

些将要使用半导体组件的相关项的安全目标导出的半导体组件的要求，进行验证。

该部分的表述和方法都是假定这个半导体组件是一个SEooC,但是如果半导体组件未被视为一个 

SEooC,则所表述的方法（例如，半导体组件的失效率的计算方法）仍然有效。考虑半导体组件自身而实 

施这些方法时，应当给出适当的假设。4.4描述了如何在系统层面或要素层面调整和验证这些方法和 

假设。在半导体组件自身层面，可以应用 GB/T 34590. 2—2022、GB/T 34590. 5—2022、 

GB/T 34590.6—2022,GB/T 34590.7—2022.GB/T 34590.8—2022 和 GB/T 34590.9—2022的要求（例 

如与安全分析、相关失效分析、验证等相关）。

4.2半导体组件划分

如图2所示并且按照GB/T 34590.1-2022中3.21的定义，半导体组件可分为数个元器件：整个半 

导体层级可视为一个组件，第二层级（例如CPU）可视为一个元器件，下一层级（例如CPU寄存器组）可 

视为子元器件，直到基础子元器件（其内部寄存器和相关逻辑）。

注：半导体组件划分的详细程度（例如，是否停止于元器件层面或下至子元器件或基础子元器件层面）以及基础子 

元器件的定义（例如触发器、模拟晶体管）可取决于安全概念、分析的阶段以及使用的安全机制（在半导体组件 

内部或在系统层面或要素层面）。

组件（半导体组件）

图2半导体、元器件和子元器件

4.3关于硬件的故障、错误和失效模式

4.3.1总述

如图3所示,集成电路的随机硬件故障和失效模式相互关联。 
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注1：失效模式可以是抽象的，也可根据具体实施情况而裁剪，例如与组件、元器件或子元器件的引脚相关。 

通常情况下，失效模式在本文件中被描述为功能失效模式。也可进一步表征失效模式的特性。 

示例：附录A给出了数字电路失效模式的示例。

在本文件中描述的故障和错误与给定半导体组件的物理实现有关。

注2：故障、错误和失效的术语是按照GB/T 34590.1-2022中的定义而使用的，即故障会产生错误从而会导致失 

效的产生。在许多可靠性建模标准中，故障和失效这两个术语可互换使用。

组件、元器件或子元器件

图3硬件故障和失效模式的关系

4.3.2故障模型

故障模型是物理故障的抽象表达。

失效模式的分布与图3所示的故障模型相关联 。

示例：如果某个失效模式X%是由于卡滞故障、Y%是由于短路而造成的，并且如果安全机制仅以Z%的覆盖率覆 

盖卡滞故障，则声明的诊断覆盖率为X%XZ%。

在半导体组件的背景下，基于工艺和电路实现来确定相关的故障模型。

注1：有关数字组件故障模型的更多详细信息，见5.1.2；对于存储器，见5.1.3。

注2：通常情况下，由于故障数量和所需的详细程度，无法单独评估每个可能的物理故障。

4.3.3失效模式

失效模式采用与安全概念和相关的安全机制相符的详细程度来描述。

示例1：如果CPU具有硬件锁步安全机制，则可将CPU功能视为整体来定义失效模式。

示例2：如果CPU具有基于结构化软件的硬件测试作为安全机制，则可更详细地定义CPU功能的失效模式，因为 

软件测试将以不同的失效模式覆盖率来覆盖不同的失效模式。

示例3：附录A给出了数字失效模式不同详细程度的示例。

如果适用，可用关键字定义失效模式。

示例4：关键字的示例包括程序流执行错误、数据损坏、访问非预期位置、死锁、活锁、指令执行错误。

在特殊情况下，更接近物理实现的失效模式可能会更有帮助。

示例5：模拟失效模式（见表36）。

有证据表明，识别出的失效模式与电路实现故障模型之间存在关联，这确保将所有失效模式分配给 
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组件的元器件/子元器件的同时，所有相关的元器件/子元器件至少有一种失效模式。

注：目标是确保在电路实现与已列出的失效模式之间没有差距。

4.3.4失效模式下的基础失效率的分布

基础失效率（见4.6）分布在失效模式中。这种分布的准确性与分析的详细程度以及对可用的有关 

安全机制的考虑是一致的。

示例1：如果CPU具有硬件锁步安全机制，则详细的CPU失效模式分布不是必需的。

示例2：如果CPU有一个基于结构化软件的硬件测试，则更详细地定义分布，因为这种方式有可能足够精确地估计 

失效模式的诊断覆盖率。

在以规定精度来计算分布时，若无可用数据，则失效率在失效模式中均匀分布，或应提供带有相关 

论据的专家判断。

注：对分布进行敏感度分析，以评估对诊断覆盖率和定量安全分析结果产生的影响。

4.4关于使半导体组件安全分析适应系统层面

使半导体组件安全分析适应系统层面，可通过以下方式完成：

—将半导体组件的详细失效模式转换为在系统层面分析期间所需的高层面失效模式，如图4 

所示；

系统层面

组件层面

元器件层面

子元器件层面

基础子元器件层面

执行器错误输出

集成电路错误输出

CPU生成的错误数据

ALU准备的错误数据

ALU逻辑的触发器X输入端卡滞

图4自下而上方法推导系统层面失效模式的示例

注1：通过结合自上而下（例如FTA）和自下而上的方法（例如FMEA）,可确定详细的半导体组件失效模式并将它 

们整合到组件层面。

注2：从低抽象层面开始，可为半导体组件提供定量和精确的失效分布，否则将基于定性分布的假设。

注3：如4.2所述，必要的详细程度可取决于分析的阶段和所使用的安全机制。

——通过在元器件层面、组件层面或系统层面或相关项层面采取措施，可以提高在元器件层面或子 

元器件层面计算出的诊断覆盖率;或

示例1： 一个半导体组件包含一个ADC,此ADC没有由硬件实现的安全机制。在组件自身层面，认为诊断覆 

盖率为零。在系统层面，ADC被包含在一个闭环中，其故障可通过基于软件的一致性检查来探测。在这种情 

况下，由于在系统层面实施的安全机制，该子元器件的诊断覆盖率得到增加。

-―在元器件或子元器件层面计算得出的诊断覆盖率可能可以在某些特定的假设（使用假设或 

AoU）下被计算出来。

注4：在系统层面，可呈现不同的安全机制或失效屏蔽。当能给出正当理由时，可在安全分析中考虑这一点。 

示例2：半导体组件包含一个存储器，ECC修正其每个单一错误并通知CPUO在组件自身层面，假设已实现 

软件驱动程序来处理此事件。在系统层面，出于性能原因，此软件驱动程序无法实现，因此该假设并未满足。

4
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因此，通过对半导体组件的编程，将错误更正标志直接发送到外界。

4.5 知识产权（IP）

4.5.1 关于 IP

4.5.1.1 理解 IP

在本条中，IP是指可复用的逻辑设计单元或物理设计单元，作为一个元器件或组件集成到设计中。 

术语TP集成商”指负责将来自一个或多个源的IP设计集成到具有安全要求的设计中的组织。术语 

“IP供应商”用于指负责设计或开发IP的组织。IP集成商和IP供应商可以是单独的各方，也可以是同 

一公司或同一公司的不同组织。

根据GB/T 34590的要求，为基于IP的设计确定了四种可能的方法。这些方法如图5所示。IP集 

成商通常根据对IP供应商提供的信息以及IP的成熟度的考量来选择方法。

示例：如果无法从IP供应商处获得支持信息，可能的方法可以仅限于“在用证明”论据（如果适用）。若“在用证明” 

不适用，那么IP在安全架构中的作用将被区别对待，例如：使用多样化冗余来降低系统性和硬件随机失效的风险。

图5在安全相关设计中使用IP可能用到的方法

IP可以是具有预定义功能集的现有设计。在这种情况下，IP集成商有责任确定支持设计的安全概 

念所需的功能集。IP也可根据议定的安全要求进行设计。在这种情况下，IP集成商确定了支持设计的 

安全概念所必要的IP要求。

注1：本条中的指导可适用于新开发的IP、修订的IP和现有的未修改的IPo

注2：如GB/T 34590.2—2022中的6.4.5.7,通常的方法是假设可能的目标用途。该方案在GB/T 34590.10—2022 
中被描述为SEooCo SEooC的开发依赖于识别由IP集成商验证的假设用例和安全要求。

4.5.1.2 IP的类型

表1列出了常用的IP类型。该表并未涵盖所有可能的IP类型。本文件考虑了应用于半导体设计 

的IP的物理和模型表示类型。

表1 IP类型

IP类型 描述

物理表示
一个完整的芯片布局描述，包含特定单元库的标准单元实例或者目标制造过程中的模拟单元。 

示例:A/D转换器宏、PLL宏

5
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表1 IP类型（续）

IP类型 描述

模型表示

根据硬件描述语言（HDL）,如Verilog或V HDL,或模拟晶体管级电路原理图来进行的设计描述。 

模型表示中的逻辑设计被综合为由基本单元组成的门阵列，随后是布置和布线以实现半导体设计。 

模拟电路原理图组件，例如晶体管、二极管、电阻器和电容器，映射到目标技术库组件中，然后进行布局 

和布线，以实现半导体设计。

示例：处理器或存储器控制器设计转换而不映射到特定工艺，运算放大器晶体管级示意图

注1:物理表示IP也称为“硬IP”。

注2：模型表示IP也称为“软IP”。

注3：分类适用于通用IP设计，包括数字、模拟、混合信号、PLD、传感器和转换器。

注1：逻辑设计形式的IP也是可配置的。在这种情况下，配置选项由IP集成商指定。 

示例：配置选项用于定义接口总线宽度、存储器大小和是否选用故障探测机制。

注2： IP也可以使用专用工具（存储器编译器、C到HDL编译器、片上网络生成器）生成。在这种情况下：

—软件工具的可信度可以通过使用GB/T 34590.8-2022第11章描述的方法来证明，此方法的裁剪基于 

在已生成IP上执行的验证量；

——在适用时，IP集成商或IP供应商执行必要的验证活动以确保生成IP的正确性（例如DIA中的协议）； 

—提供下列章条所列的必要工作成果；

——IP集成商验证了 IP在这种场景中的正确集成。

4.5.2 IP的类别和安全要求

通常情况下，可以基于对安全要求的分配来确定两类IP：没有分配安全要求的IP和分配一个或多 

个安全要求的IP。当IP没有分配安全要求时，除非在安全分析时被识别出，否则GB/T 34590对此没 

有要求附加的考虑。在非安全相关IP与安全相关要素共存的情况下，可使用相关失效分析来评估是否 

免于干扰。对于相关失效分析指南，见GB/T 34590.9—2022第7章和本文件4.7中的附加指南。

如果为IP分配了一个或多个安全要求，则GB/T 34590的要求依然适用。特别是GB/T 34590.2- 
2022,GB/T 34590.4—2022,GB/T 34590.5—2022.GB/T 34590.8—2022和 GB/T 34590.9—2022 的要 

求通常被裁剪以适用于IP设计。以下内容为分配了安全要求的IP提供了指导，以及如何在有和没有 

集成安全机制的情况下考虑这些IP要求。

安全相关的IP可以基于安全机制的集成进行进一步分类。图6说明了两种可能的情况，其中，图 

6a）说明了集成了安全机制的IP,图6b）说明了没有集成安全机制的IPO

失效 
模式

X

IP设计

失效

「宀厶七n细I
I 
L -

「■

安全机制T
L _

a)

IP设计

失效 
模式

X

b)

［安全机制

图6 IP类型与分配的安全要求
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注1： IP安全机制可包括探测IP自身的失效模式以及探测IP外部的失效模式。

注2： IP内实施的安全机制可以针对一组已定的失效模式，提供完整或部分诊断覆盖率；也可能仅由IP执行失效 

模式探测，而失效模式控制由IP外部的组件提供。

IP供应商负责提供IP开发期间提出的使用假设，以便IP集成商检查与安全要求的一致性。

为了将IP集成到安全相关的硬件环境中，IP的硬件功能最初可以通过提供基于假设的安全要求 

的安全机制来开发，该安全机制旨在控制给定的失效模式。在这种情况下,GB/T 34590.2—2022、 

GB/T 34590.4—2022,GB/T 34590.5—2022.GB/T 34590.6—2022（在基于软件的安全机制覆盖硬件 

失效的情况下）、GB/T 34590.8—2022以及GB/T 34590.9—2022的要求适用时可以在IP的开发过程 

中用于安全机制的设计。

示例1：具有内置总线监控器的总线“结构”，包括故障探测和通知逻辑（例如中断信号）。

示例2：带有监控（欠压和过压探测）、保护（限流或热保护）和自诊断（内置自检的监控和保护电路）的电压调节器。 

或者，可以在没有假定安全要求，或没有特定的用于探测和控制故障的安全机制的情况下，进行IP 

的开发。

示例3：无内置总线监控器或错误报告逻辑的总线“结构”。

示例4：没有监控、保护或内置监控或保护电路诊断的电压调节器。

GB/T 34590.9—2022第8章中的安全分析可应用于IP。定性安全分析和在某些情况下的定量安 

全分析可以提供给IP集成商，以证明安全机制控制已知失效模式的能力，或提供失效模式及其分布的 

信息。类似地，可以提供相关失效分析以证明所需的独立性或免于干扰。

注3： IP供应商根据特定的实施假设，将有关失效模式分布的示例信息计入安全分析结果。与安全机制相关的文 

档可以与IP的其他安全相关文档一起提供。这些信息也可以合并成单个的安全手册或安全应用说明， 

如5.1.11（用于数字组件）、5.2.6（用于模拟或混合信号组件）、5.3.6（用于PLD）和5.5.6（用于传感器/转换器） 

所述。

注4：如4.6所述，基础失效率取决于在集成电路里IP的实际实现（包括IP技术）和集成电路的使用条件。因此， 

对于负责按照实际用例重新计算失效率的IP集成商来说,基础失效率仅能作为参考。

注5：该信息可包含在现有文档中（例如集成指南、技术参考文档、应用说明）。

IP集成商可以在执行安全要求时向IP供应商请求附加信息。IP供应商可以通过提供有关用于避 

免系统性故障的措施的信息以及安全分析结果来支持该请求。安全分析结果可用于支持对集成IP的 

硬件度量的评估，也可用于证明免于干扰和独立性。

由于IP将被集成到与安全相关的设计中，因此考虑共存对于确保被集成的IP不会对其他安全相 

关功能产生不利影响非常重要。为了声明免于干扰，可以使用如GB/T 34590.9-2022第6章和 

GB/T 34590.9—2022第7章所述的相关失效分析，以及4.7中的附加指南。

如果IP集成商判定，使用提供的IP无法满足安全要求，则可以按照GB/T 34590.8-2022中的 

5.4.4对供应商提出更改请求，当IP是SEooC时，还需参考GB/T 34590.10—2022o或者，IP集成商可 

以采取符合安全要求的其他措施，如集成层面的附加安全机制。安全机制可以用硬件、软件或两者的结 

合来实现。如果合规开发缺少证据,GB/T 34590.8—2022第13章和GB/T 34590.8—2022第14章可 

以提供替代方法以论证符合性。

IP集成商负责与所分配的安全要求和安全机制有关的每次集成，以及相关的验证和测试活动（如 

果适用）O
注6： IP供应商负责确保交付符合指定的属性，并避免在生成的IP中有系统性故障。此外，IP供应商提供支持信 

息，以允许IP集成商进行集成活动。

4.5.3 IP生命周期

4.5.3.1 介绍

在IP生命周期中，避免和探测系统性故障是为了确保最终设计适合在具有一个或多个分配安全要 
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求的应用中使用。在硬件设计的背景下,GB/T 34590.5-2022第7章提供了避免和探测系统性故障的 

要求。5.1.9（对于数字组件）、5.2.5（对于模拟或混合信号组件）,5.3.5.3（对于PLD）和5.5.5（对于传感 

器和转换器）提供了进一步的指导。该指南可用于确定在IP开发期间，避免和探测系统性故障的一般 

方法。

对于具有可编程行为的IP,则可参考GB/T 34590.4—2022中的6.4.6.5,同样可参考5.3中描述的 

指南。

IP集成商负责集成所提供的IP。对于集成活动，应考虑IP使用假设，以及描述IP集成指导原则。当使 

用假设无法实现或无效时，集成IP的设计根据GB/T 34590.8-2022第8章所述的变更管理对其影响进行分 

析和考虑。图7提供了一个基于SEooC开发的安全生命周期示例，如GB/T 34590.10-2022中已有描述。

IP集成商ip供应商

3 概念阶段

3-5
3-6
3-7

不考虑SEooC 
范围内的IP开发 8-8 变更管理

3 概念阶段

8-8 变更管理

4 系统层面4 系统层面

4-5
4-8

不考虑SEooC 
范围内的IP开发

4-6
4-7

全部、部分或 

不在SEooC 
范围内的IP开发

2-
&45.7

a)

系统/集成层面的 

假设

5 硬件层面

5-5 
至 

5-10

部分或全部在SEooC 
范围内的IP开发

无效

2-
645.7

b)
建立假设的有效性

有效

5 硬件层面

图7当IP作为SEooC对待时IP的生命周期

注1 ：如图7所示的参考文献与GB/T 34590有关。

注2：在图7中,GB/T 34590.5—2022第10章只有部分是由IP供应商负责，因为许多相关要求不适用于IP供应 

商，例如ESD测试。

DIA可以定义将由IP供应商提供的工作成果（如4.5.4所列），以支持IP集成商进行IP集成活动。

4.5.3.2 IP 作为 SEooC

在开发SEooC IP时，根据GB/T 34590.2—2022中的6.4.5.7裁剪适用的安全活动。这种针对 

SEooC开发的裁剪并不意味着可以省略任何一个安全生命周期的步骤。如果在SEooC开发期间某些 

步骤被推迟，则可以在相关项开发期间完成这些步骤。

如果SEooC的ASIL等级能力（见GB/T 34590.1—2022中的3.2）和由IP集成商指定的ASIL等 

级要求不匹配，则IP集成商可以采用IP外部附加的安全机制。也应将关于避免系统性失效的附加安 

全措施考虑在内。可以使用GB/T 34590.9-2022第5章定义的ASIL等级分解，前提是可以表明存在 
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冗余和独立的要求,并考虑了集成IP的系统性失效避免和控制方法。

SEooC是基于预期功能和使用场景（包括外部接口）的假设开发的。这些假设的设置方式可以将 

SEooC集成到其中的组件的超集，从而可以在以后的多个不同设计中使用SEooCo这些假设的有效性 

是在集成SEooC的实际组件的场景下建立的。在这种情况下，被开发为SEooC的IP通常可以配置为 

针对许多不同的设计。配置可以在综合之前，综合之后，或通过熔丝、激光切割、闪光或任何其他编程方 

式来完成。在这种情况下，IP供应商提供有关测试和验证活动所涉及的IP配置的信息。

示例：用于确定互连总线的宽度、内部高速缓存大小、中断数、存储器映射的配置选项。

注1 ： IP配置与软件配置数据不同，因此GB/T 34590.6—2022附录C不能直接应用于IP。

注2： IP集成商执行必要的验证活动，以确保生成的IP的正确性；在后续章节中所列出的必要的工作成果应是可 

用的；并且，IP集成商验证IP在这种场景下的正确集成。

4.5.3.3特定场景下进行IP设计

当在某场景下开发IP时，IP供应商根据GB/T 34590.2-2022中的6.4.5.1描述裁剪安全活动。 

对基于场景的设计,IP供应商可以在了解安全要求的情况下开发IP。

示例：在系统层面的一个特定安全要求的场景下设计的模拟组件。

4.534通过硬件要素评估的IP应用

如果没有SEooC或场景信息可用于IP,如GB/T 34590.8—2022第13章所述的硬件要素的评估 

可被用于增加对IP的信心。用于评估硬件要素的预知活动可以应用于没有预先可用的支持信息的IP 
（如4.5.5所述）。

4.535 通过“在用证明”论证的IP应用

如果用以避免系统故障的证据不可用，则在GB/T 34590.8—2022第14章中所述的“在用证明”论 

据可以为IP集成商提供一种方法，表明符合GB/T 34590。

关于“在用证明”论证的有效性的条件可能是受限的。确保GB/T 34590.8—2022中14.4.5.3所述 

的有效现场监控程序的实施是具有挑战性的，因为通常来自于包含IP的设计的现场反馈有限，或IP配 

置有所差异。

4.5.4 IP T作成果

4.5.4.1 IPT作成果清单

工作成果示例在5.1.11（用于数字组件）、5.2.6（用于模拟或混合信号组件）,5.3.6（用于PLD）和 

5.5.6（用于传感器和转换器）中描述。后续给出了用于IP设计的有关工作成果内容的通用性指导。

注：DIA（见GB/T 34590.8-2022第5章）可用于定义哪些文档可供IP集成商使用，以及所包含的详细程度。

4.5.4.2安全计划

对于分配了一个或多个安全要求的IP,按照GB/T 34590.2—2022中6.4.6的要求制定安全计划。 

可以使用单个计划或多个相关计划。详细计划应纳入GB/T 34590.8-2022描述的适用的支持过程， 

包括配置管理、变更管理、影响分析和变更请求、验证、文档管理和软件工具鉴定。

4.5.4.3 分配给IP设计的安全要求

如GB/T 34590.5—2022第6章中定义，硬件安全要求可以分配到IP设计。

示例：根据对IP中安全机制要求的描述,允许在适当的集成层面验证要求。集成和测试规范可以与定义于技术安 
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全概念中的要求相关联。

4.5.4.4 IP设计的硬件设计验证和验证评审

对于逻辑设计形式的IP设计，定义设计验证的准则，特别是针对环境条件（振动、EMI等）的准则 

通常是不可能的，因为物理特性高度依赖于由IP集成商完成的设计的物理实现。

注：对于用作数字逻辑设计的IP,可通过使用在5.1.9中列出的技术进行硬件设计验证。

验证报告包括用于验证IP设计的活动结果。可按照GB/T 34590.8—2022第9章进行验证，包括 

验证活动的计划、执行和评估。

4.5.4.5安全分析报告

IP设计可采用GB/T 34590.9—2022第8章中的安全分析的要求。可基于GB/T 34590.5—2022 
表2,选择合适的安全分析方法。

对于定性分析，供应商提供已识别的IP的失效模式，以支持其集成。

对于定量分析，如GB/T 34590.9—2022中8.4.10所定义的，所包含的数据支持硬件架构度量的评 

估和由于随机硬件故障导致违背安全目标的评估。

示例：数据包括估计的失效率和失效模式分布信息。

注1：对于IP的逻辑设计，比如寄存器传输级（RTL）,定量分析取决于关于失效率和失效模式分布的假设，因而不 

能代表实际的物理设计。IP集成商验证针对特定实现的假设和定量安全分析结果。

注2：在评估度量时，可以考虑嵌入IP中的安全机制及其预期的失效模式覆盖率（在适用于给定IP的等级上）。 

若IP可配置，则安全分析可包括关于配置选项对失效模式分布影响的信息。

注3：分析配置选项对安全机制的实施和诊断覆盖率的影响。

可以定义通过IP内部和外部特征的组合实现的安全机制，以及在IP外部实施的安全机制。这些 

附加的安全机制可依赖于针对SEooC设计的使用假设，可在GB/T 34590.2-2022中6.4.5.7所述的适 

当层面进行确认。

4.5.4.6相关失效分析

可按照GB/T 34590.9-2022第7章进行IP的相关失效分析，4.7描述了如何将相关失效分析应 

用于半导体器件的附加指导。

4.5.4.7认可措施

实施认可措施的结果包括与IP开发流程相关以及关于避免系统性故障的证据和论据。 

GB/T 34590.2—2022表1描述了认可措施。对于半导体IP,通常的认可措施报告包括 ：

——安全计划的认可评审；

——安全分析的认可评审；

—安全档案的完整性的认可评审；

——功能安全审核和评估报告。

5.1.9（数字组件）、5.2.5（模拟或混合信号组件）、5.3・5・3（PLD）和5.5.5（传感器和转换器）中包括了 

适用于避免系统性故障的IP开发活动的技术示例。

4.5.4.8开发接口协议

GB/T 34590.8—2022第5章对分布式开发的要求适用于IP设计。DIA定义了针对IP设计的用 

于交换的工作成果，以及IP供应商和IP集成商之间的安全相关的角色和责任。
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4.5.4.9集成文档集

集成文档集可以包括作为SEooC开发的IP的安全手册或安全应用说明。集成文档集还可以包含 

以下信息。

------IP开发的生命周期裁剪的描述。

------IP的使用假设，包括例如：

• IP的假定安全状态；

• 关于最大故障处理时间间隔和多点故障探测间隔（MPFDI）的假设（如适用）；

• 关于IP集成环境的假设，包括接口；

•建议的IP配置。

—安全架构的描述,包括：

• 故障探测和控制机制 ；

•故障报告能力；

•自检能力和关于潜伏故障的自检的附加要求，如果适用；

• 故障恢复机制，如果适用；

• 配置参数对上述相关项的影响，如果适用。

——用于支持IP安全机制，以及探测后以控制失效所需的软硬件接口（HSI）。

-—用于探测IP组件故障的基于软件的测试例程的规范，如果适用。这也可供作源代码或二进 

制库。

——IP安全分析结果的描述。

——IP认可措施的描述。

IP集成商可以以正式的形式识别每一个与安全机制相关的硬件特征，以便可以在IP集成商层面 

上完成与硬件安全要求的映射，并且能够识别由IP集成商负责的集成验证和确认活动。

注1： IP安全机制的要求，以一种可以追溯到IP集成商要求的方式被指定。

注2：对于没有可用于故障探测的特定功能的IP,提供使用假设足以符合IP集成商的要求。 

对于在某场景下进行开发的IP,通常提供类似的文档。

注3：对于在应用场景下的IP,不需要使用假设，因为IP是根据已有的应用场景信息进行设计的。

4.5.4.10 工作成果对IP类别的适用性

4.5.4.1〜4.5.4.9中工作成果的适用性取决于4.5.2描述的IP的分类。对于没有集成安全机制的 

知识产权：

—安全分析报告仅限于IP的失效模式分布。由于没有集成的安全机制，因此没有针对硬件度量 

的评估。IP集成商需要失效模式分布，以便能够在集成层面执行安全分析。

—集成文档集（非特定的工作成果，而是如4.5.4.9所述的信息集合）受限于对IP集成环境假设 

的描述，包括接口。

通常不包括相关失效的分析。

4.5.5 黑盒IP的集成

在一些开发中，IP集成商可能遇到需要集成未完全公开内容的IP的情况。从IP集成商的角度来 

看，将要集成的IP是一个“黑盒”。

示例1：IP集成商的客户需要使用其专利逻辑，例如特定通信接口，定时器外设或类似逻辑。

示例2：IP集成商被要求集成竞争对手逻辑，以利于执行多源供应协议。 

黑盒IP集成有多种方式，包括但不局限于：

11



GB/T 34590.1 1—2022

——预硬化，或以门级层面布局或晶体管层级移交；

----以加密的网表形式，只有受信任的工具才能对其进行有效的解析；

—以打乱的RTL源码形式（其中有意义的变量名称被替换为随机字符串，并且任何解释性说明 

被移除）。

注1：黑盒集成方法也适用于从IP供应商无法获得可用信息的情况。

当黑盒IP被集成时，IP供应商、IP集成商和IP集成商客户之间的责任分工可以通过如 

GB/T 34590.8—2022第5章描述的开发接口协议来定义。

示例3：如果IP集成商被要求使用黑盒IP,例如由于客户的要求,DIA可以定义由客户负责评估并接受在安全相关 

场景中使用黑盒IP的适用性。

开发接口协议还可包括在GB/T 34590.2—2022中6.4.5.7所述的裁剪安全活动的细节以及在整个 

供应链中的文档交换。

示例4：开发接口协议可以指定集成详细信息由IP供应商以集成指南的形式提供，该集成指南还包含一组确认测 

试。这些测试可用于确认合适的集成。

除非IP专门针对汽车市场开发,否则特定证据有可能是不存在的。在这种情况下，接受可用证据 

的责任可以在开发接口协议中定义。

示例5：按照其他功能安全标准，如IEC 61508:2010等开发的IP。

注2：在这种情况下，有关开发生命周期和用于开发IP的相关过程的信息可用于执行差距分析，以评估在GB/T 
34590中使用的IP的适用性。

IP集成商并不总是有足够的数据来评估黑盒IP的基础失效率。由于这会影响定量分析的结果， 

因此开发接口协议可以明确IP供应商、IP集成商和IP集成商的客户之间的责任，以估算基础失效率。 

黑盒IP安全分析的责任可以用类似的方式定义。

注3：黑盒IP在硬件开发中的集成与在软件开发中相似，例如开发人员将来自第三方供应商的单元软件作为编译 

过的目标代码进行集成。因此，黑盒IP在硬件开发中的集成商可以在5.1.9.1中找到方法和技术，包括与 

GB/T 34590.6—2022中适用表格的关联。

在黑盒IP需要安全机制的情况下，IP集成商无法获得足够的信息来实现IP之外的安全机制。开 

发接口协议规定了在这些情况下对此类安全机制的要求。

4.6半导体的基础失效率

4.6.1基础失效率评估的总则说明

4.6.1.1 简介

本条提供有关如何计算和使用基础（或原始）失效率的说明、指南和示例。按照GB/T 34590.5- 
2022,基础失效率是计算定量安全分析和度量的主要输入。

注：GB/T 34590.5—2022中的定量安全分析侧重于随机硬件失效并排除系统性失效。因此，在GB/T 34590中使 

用的基础失效率仅针对随机硬件失效。也可见4.6.1.3。

可用于基础失效率评估的每种技术都需要考虑失效机理的假设。由不同的基础失效率评估技术造 

成的结果差异通常是由于缺乏对同一组失效机理的考量。如果不对一组共同的失效机理进行协调，那 

么将不同技术应用于同一组件的结果就不具有可比性。

示例1：可通过考虑相同的失效机理和相同的应力源来进行协调。

半导体的失效机理取决于电路类型、实现工艺和环境因素。随着半导体技术的快速发展，公认的失 

效率行业来源难以跟上现有技术的发展水平，尤其是深度亚微米工艺技术。因此，考虑JEDEC（联合电 

子设备工程委员会）、国际设备和系统路线图（IRDS）以及SEMATECH/ISMI可靠性委员会等行业组 

织的出版物有助于全面了解半导体技术的现状。
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示例2：JEDEC发布了数份文档，这些文档可为理解特定的失效机理并估算失效率提供参考帮助：

—参考文献［27］总结了许多不同的、已被广泛理解和被业界接受的硅和封装失效机理，它还可以用于提供失效 

模式的物理学模型，用于对已识别的失效机理的失效率进行评估；

—参考文献［63］提供了关于开发可靠性评估方法的指南，该指南基于特定应用使用模型（任务剖面）；

—参考文献［28］总结了许多与暴露在自然发生的辐射源有关的瞬态故障机理，并提供了如何通过实验获得易受 

软错误影响的失效率的指南。

4.6.1.2定量目标值和可靠性预测

由于随机硬件失效导致的在相关项层面违背每个安全目标的最大概率的定量目标值（PMHF）有 

时会被误认为是可靠性预测的输入。按照GB/T 34590.5-2022中9.4.2.2的注1,这些定量目标值不 

具有绝对意义，但在比较现有设计和新设计时非常有用。它们旨在提供可用的设计指南并提供证明设 

计符合安全目标的可用证据。因此，这些值不能够在可靠性预测中“按原样”使用。

4.6.1.3系统性失效和随机失效之间的差异

GB/T 34590区分了系统性失效和随机失效。绝大多数用于基础失效率评估的可用技术旨在提供 

可靠性评估但不做出这种区分。由于包含估算系统性失效的因子，这些技术的结果可能过于保守。例 

如，基于现场失效观测的评估技术通常不具有适当的样本大小或观测质量以区分系统性失效和随机失 

效。类似地，在GB/T 34590的背景下（例如参考文献［22］中定义的©^.和7rprocess因子）使用将系统性功 

能作为基础失效率计算的一部分的模型可能具有挑战性。

4.6.1.4失效恢复机制的影响

一个值得关注的点是对用于增强可用性的诊断的处理。这可能导致基础失效率与诊断的混合，而 

GB/T 34590.5—2022要求将它们分开以进行度量计算。

示例：考虑在许多最先进的汽车功能安全电子中使用的常见SEC-DED （单错误纠正-双错误探测）ECC。所报告的 

具有SEC-DED ECC的SRAM的MTTF （平均失效间隔）不能考虑导致可纠正错误的故障，从而综合了基础 

失效率和诊断的影响，而计算GB/T 34590.5—2022度量时二者是分开的。

4.6.1.5非恒定失效率的考量

许多标准化模型都利用“浴盆曲线”简化模型，它假设供应商已经有效地筛选了“早期寿命”（早期夭 

折）缺陷，并假设“磨损"（寿命终止）失效机理，例如在有效的任务寿命期间，电迁移、时间相关的介质击 

穿，热载流子或负偏置温度的不稳定性将以可忽略的速率有效地发生。

在某些情况下，可靠性模型的失效率分布不符合“浴盆曲线”简化模型的恒定失效率。非恒定失效 

率的使用与GB/T 34590.5—2022所述的硬件架构度量的计算不兼容。

一种可能性是通过使用恒定失效率的近似值来简化非恒定失效率的分布。

示例1 :恒定失效率是在可靠性模型失效率分布的最大失效率下保守地假设而来。

示例2：根据分布，可以限制产品的运行寿命，从而得到更加合适的恒定失效率的近似值。这种情况通常适用于寿 

命终止机理在整体失效率分布中占主导地位时。

注1：如果使用指数模型，当失效率目标被超过时，在产品寿命内到达浴盆曲线末端就是一个系统性的问题了。在 

GB/T 34590.5—2022第8章和第9章的硬件度量内不对其是否可接受进行评估。例如按照AEC-Q100的集 

成电路鉴定结果进行单独的评估。

注2：在图8中，真实的浴盆曲线可以通过“在产品的使用寿命期间保持恒定值”来近似，或者通过置信水平为70% 
的指数模型计算。
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图8浴盆曲线——失效率随时间的演化

如果整体失效率分布是多个故障模型的集成结果，如5.1.7.2所荐考虑瞬态故障，将失效模式分离， 

通过使用不同的（但恒定的）失效率近似，来分别评估各个失效模式的影响，从而简化安全分析。

4.6.1.6用于基础失效率评估的技术和来源

有许多不同的技术可用于评估基础失效率，这些技术通常归纳如下。

----从实验测试中得出失效率，例如：

• 温度、偏置和运行寿命测试（TBOL）,也称为高温工作寿命（HTOL）测试或延长寿命测试 

（ELT）,用于内在产品运行可靠性；

•可靠性测试芯片和/或片上测试结构，用于评估硅技术的内在可靠性 ；

•基于暴露于辐射源的软错误测试；或

注1: JEDEC标准，例如JESD89,为软错误测试提供了指导。

•用于筛选的加速测试的收敛特性。

——由现场事故观测得出失效率，例如对于作为现场失效返回的材料分析。

注2：对于永久性故障:半导体行业提供的数据可以基于随机失效的数量除以等效设备小时数。这些数据是 

从现场数据或加速寿命测试（如定义于JEDEC和AEC等标准中）中获得的，在假定是恒定失效率（随 

机失效，指数分布）情况下，该数据按照比例缩放到任务剖面（例如温度、开/关周期）。这些数字可以用 

作估算失效率的输入，可供作为基于采样统计置信水平的最大失效率使用。

—通过应用行业可靠性数据手册估算出或从其中推导并结合专家判断得出失效率 。

示例 1 ：IEC 61709,SN 29500 或 FIDES 指南。

示例2：4.6.2丄1中的电子组件可靠性预测模型（原IEC/TR 62380） o
注3：实际得出的失效率预计会低于由这些方法推导出的失效率。

示例3：按照GB/T 34590.5—2022中的&4.3、注6和注7,通过失效物理学的方法进行可靠性评估。

-—由国际设备和系统路线图（IRDS）维护的文件，例如国际半导体技术路线图（ITRS）,提供了针 

对每一代软错误率的预测值，从而使得当技术数据可用时该信息可用于第一次评估并且可被 

精确化。

4.6.1.7关于基础失效率计算假设的文件

当计算基础失效率时，供应商提供描述所做假设和支持依据的文件。
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示例：假设可以是：

----已选择的方法来计算失效率（例如，工业来源或现场数据）；

----假定的任务剖面；

—使用的失效率数据的置信水平（例如，当使用现场数据或基于测试的数据时）；

——应用于失效率数据的任何缩放或修正； 

如何将非运行时间和焊点考虑进去；或

—从现场数据（Werbull模型或指数模型）导出的用于失效率的模型。

集成商可以在要素层面或相关项层面使用此信息来评估、理解、判断、比较和可能地协调来自不同 

供应商和组件的失效率。

4.6.1.8瞬态故障量化

如5.1.2所述，软错误是瞬态故障的典型示例。

由内部或外部恥队中子或了辐射源引发的软错误引起的瞬态故障是随机硬件失效 ，可以使用测量 

数据支持的概率方法进行量化。

由EMI或串扰引起的瞬态故障未被量化。即使这些故障可以产生与其他瞬态故障相同的效果，它 

们也主要与系统原因有关。在设计阶段，通过适当的技术和方法可以避免这些问题（例如，在组件开发 

后端进行串扰分析）O
按照GB/T 34590.5—2022中8.4.7的注2 ,当由于相关原因（比如所使用的工艺），应该考虑瞬态故 

障。因此根据故障的影响并当其可适用时，可以在安全分析中考虑。瞬态故障和永久性故障的分析是 

分开进行的。这适用于定性或定量分析。

如果易受软错误影响，特别是对于直接或诱导的阿尔法粒子和中子，则研究每个基础子元器件类型 

（例如触发器、锁存器、存储器要素，模拟器件）。对这些现象的敏感性取决于半导体前端技术和裸片上 

表面的材料（包括封装），例如：模具合成物和焊料（覆晶）会影响软错误率。

示例1：阿尔法粒子的基础失效率可受封装类型的影响，例如，低阿尔法（LA）或超低阿尔法（ULA）发射半导体装配 

材料。

在参考文献［15］和［33］中，根据技术和运行频率等因素，考虑了单粒子翻转（SEU）、多比特翻转 

（MEU）和单粒子瞬态（SET）等瞬态故障模型。

注1：单粒子闩锁（SEL）、单粒子烧毁（SEB）和单粒子栅穿（SEGR）等破坏性单粒子效应不被视为瞬态故障，因为这 

些故障会造成永久性影响。

注2：更多有关数字故障模型的详细信息，见5.1.2。

JESD89被认为是与半导体中阿尔法粒子和地球宇宙射线引起的软错误的测量和报告有关的主要 

参考文献。在这种情况下，软错误的基础失效率会与计算或测量的条件一起提供。

注3：中子粒子通量、海拔高度、温度和电源电压等条件与软错误的瞬态失效率估计有关。JESD89C28］用于理解这 

些条件。

GB/T 34590.5—2022中8.4.3的注2指出，在应用选定的工业来源时，为避免人为减少计算出的基 

础失效率，以下的考虑是必要的：任务剖面、考虑运行条件时失效模式的适用性，或失效率的单位（每个 

运行小时或每个日历小时）。

示例2：在软错误的情况下，仅考虑车辆的运行时间来降低基础失效率，会导致每小时平均概率人为过度降低。

注4：如果半导体供应商提供修正软错误率，有关修正因子的信息则可用于比如安全手册中，如5.1.11（对于数字组 

件）,5.2.6（对于模拟或混合信号组件）、5.3.6（对于PLD）和5.5.6（对于传感器和换能器）中定义的。

此外，软错误的基础失效率是在不考虑“架构脆弱性因子”或ECC等安全机制影响对其修正的情况 

下提供的。

注5：架构脆弱性因子（AVF）是设计结构中的故障将导致功能最终输出中出现可见错误的概率，例如在参考文献 

［36］中对处理器设计的描述。
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注6：在考虑安全故障的数量时会考虑脆弱性因子，见5.1.7.2。

4.6.1.9组件封装失效率的注意事项

在评估硬件组件失效率时,半导体提供商考虑与硅裸片、壳/封装（例如外壳）和连接点（例如引脚） 

有关的失效。连接到电路板的连接点（例如焊点）之间的连接被认为是电路板失效，并且通常在系统层 

面或要素层面的安全分析期间由系统集成商考虑。

注1：按照参考文献[10],图9中的模型计算出的封装失效率;（package对应于封装本身内部的故障模型（包括例如裸 

片和引线框架之间的连接），但还包括与封装连接点和电路板（焊点）之间的连接有关的失效率。

注2：在SN 29500-2中计算出的硬件组件的失效率包括与裸片和封装相关的故障模型，但不同于4.6.2.1.1描述的 

模型，其不包括封装连接点和电路板之间的连接失效率，在SN 29500-5中被单独处理。

注3： FIDES指南提供由热循环引起的封装（外壳）和焊点单独的失效率。

注4：实际上，封装连接点和电路板之间连接的失效率取决于许多因素，这些因素涉及电路板的特定设计以及如何 

将电路板封装在保护外壳内。随着电子组件和电路板材料技术共同的迅速发展，这些因素也在不断变化。

4.6.1.10 考虑上电时间和下电时间

按照GB/T 34590.5—2022中8.4.3的注2 ,在应用选定的工业来源时，应适当考虑以下因素以避免 

人为减少计算出的基础失效率：

——任务剖面；

—失效模式对于运行条件的适用性；

—失效率单位（每运行小时或每日历小时）。

该基础失效率与任务剖面一起被提供。如果在任务剖面中定义了上电和下电时间，则可考虑将其 

用于计算应力因子，如4.6.2.1.1（ron和jff）和SN 29500（“）中描述的方法所述。

4.6.2永久性基础失效率的计算方法

4.6.2.1使用或基于行业来源的永久性基础失效率的计算

4.6.2.1.1电子组件的可靠性预测模型（IEC/TR 62380）

4.6.2.1.1.1 总述

本文件采用IEC/TR 62380作为电子组件可靠性预测模型的基础。 

本条使用的数学模型如图9所示。

{Ai X N X Z35Xa + a2} X
丫二1（兀t）2 X Tr

+ Jff

A die

2.75 X 10-3 X TTa x {Y；=i&n)i X (ATt )°-68 } x As 

入 package

+ ( tti X A eqs
v 入 overstress

X 10~9 /h
+

图9可靠性预测的数学模型

在图9描述的模型中，几个参数用于确定失效率：

—每种技术使用的每个晶体管的单个参数（儿）的值供给不同类型的集成电路系列，如图10 
所示；

—与所掌握的工艺有关的参数（入2），且无论集成要素的数量如何，对整个组件都有效，如图10 
所示；

—与硬件组件的晶体管数量有关的参数（N）；

—与制造年份或工艺发布/更新年份与参考年份（1998年）之间的差异相关的参数（G ；

——与硬件组件的运行和非运行阶段相关的参数（G和Off）;
16
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——与温度应力因子［（心）门相关的参数，适用于组件的裸片部分；

——与集成电路可能暴露于电气过应力有关的参数（兀I和入EOS），如图11所示；

-—与硬件组件的温度循环的次数和幅度相关的参数（心和△匚），如图11所示；

—与电路板的热系数和封装材料的热系数之间不匹配有关的参数（蚣和―），如图11和图12 
所示；

—与封装相关的参数（儿），或者作为封装类型及其引脚数量S的函数（如图14所示），或者作为 

用于表面贴装的集成电路的封装对角线D的函数（如图15所示）。

可以基于工艺技术和设计所使用的电路类型来完成参数的选择。

注1：图10中，“实际数量”对应于晶体管的实际数量，不考虑这些晶体管的尺寸大小。

注2：为了计算整个器件的数字组件裸片失效率，使用等效门数。通过将等效门数乘以每个门代表的晶体管数来 

计算有效等效晶体管的数量。当计算由CMOS数字逻辑引起的微控制器裸片失效率时，模块的每个数字逻 

辑的贡献（例如CPU.CAN.定时器、FlexRay.SPI）都包含在N中。

注3：考虑到摩尔定律以及器件失效率几乎稳定的事实，引进了工艺成熟度修正因子。如果每个晶体管的失效率 

保持不变，那么按照摩尔定律失效率会增加，这一点没有被观察到。因此当改变工艺节点时，晶体管失效不 

能保持恒定。可用的一种选择是使用生产日期，为了显示工艺技术发生改变，另一种选择可以使用将这一特 

定技术节点首次引入的年份而非其制造年份。为了表达相对于芯片供应商的独立性，可以使用来自ITRS的 

年份。

注4：除非半导体供应商提供更精确的数据，对于模拟元器件或主要基于模拟工艺技术构建的数字组件，可以使用 

图10的“线性电路”条目。

注5：若有足够的理由支持，可以使用与所考虑的工艺相关的数据来代替上述参数，以便更加准确地评估基础失 

效率。
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缩写 类型 晶体管数量N Ai/FIT A2/FIT
硅：MOS：标准电器（3）

数字电路、微核、DSP 4个/门 3.4X10T 1.7
线性电路 实际数量 1.0X10-2 4.2
数字/线性电路（Telekom、CAN、CNA、 实际数量 2.7X10T 20

ROM

R AMD AC 等） 

存储器： 

只读存储器 1 个/bit 1.7X10-7 8.8
DRAM/VideoRAM/AudioRAM 动态随机存储器 1 个/bit 1.0X10 — 7 5.6
高速 SR AM. FIFO 静态随机存储器——先进先出寄存器 4 个/bit 1.7X10-7 8.8

低功耗SRAM
（“混合” MOS）
静态随机存储器——低功耗（CMOS） 6 个/bit 1.7X10-7 8.8

Double access SRAM 双访问静态RAM 8 个/bit 1.7X10-7 8.8
EPROM、UVPROM、REPROM
OTP

电可编程，UV可清除一只读存储器 

可编程一次EPROM 1个/可编程点｝ 2.6X10-7 34
FLASH
EEPROM.flash EEPROM

电可编程可清除（块）（1） 
电可编程可清除（字）（2） 2个/可编程点 6.5X10 — 7 16

（1）全存储器阵列或块的字节可清除 （2）字节块可清除 （3） MOS包括CMOS、HCMOS、NMOS等技术

硅：MOS：专用集成电路（ASIC）

标准单元，完全自定义 4个/门 1.2X10T 10
门阵列 4个/门 2.0X10T 10

LCA（基于 RAM）
用户可编程逻辑器件；

由外部存储器电配置的逻辑单元阵列 40个/门 4.0X10T 8.8
PLD（GAL、PAL）（2） 电可编程可清除（与/或阵列） 3对/网节点 1.2X10T 16
CPLD（EPLD、MAX、FLEK、FPGA 等） 电可编程（互联宏单元阵列） 100个/宏单元 2.0X10T 34

（1）或4000每宏单元：（2） EEPROM.EPROM或抗熔技术

硅：双极电路（1）

数字电路 3个/门 6.0X10T 1.7
线性电路（FET和其他） 实际数量 2.2X10-4 3.3
MMIC 实际数量 1.0 3.3
线性/数字电路,低电压（V30 V） 实际数量 2.7X10-3 20
线性/数字电路，高电压（ = 30 V） 实际数量 2.7X10-2 20

SRAM
存储器-可编程阵列-门阵列： 

静态随机存储器 2.5 个/bit 3.0X10—4 1.7
PROM 可编程只读存储器 1.2个/可编程点 1.5X10 — 4 32

PLD（PAL） 单次电可编程逻辑阵列（与/或阵列） 1.6个/网格点 1.5X10 — 4 32
门阵列 3个/门 1.0X10-3 10

双极包括:TTL、MTTL、LSTTL、FET JFET、ECL 等技术

硅：双极 MOS电路（BICMOS）

数字电路 4个/门 1.0X10-6 1.7
线性/数字电路,低电压（V6 V） 实际数量 2.7 X 10-4 20
线性/数字电路，高电压（=6 V）和智能 实际数量 2.7X10-3 20

SRAM
电源

静态随机存储器 4 个/bit 6.8X10-7 8.8
门阵列 4个门 6.4X10 — 5 10

神化镣

数字 与常导通晶体管 5个/门 2.5 25
数字 与常关闭和常导通晶体管 3个/门 4.5X10-4 16
MMIC 低噪声或低能（＜100 mW）微波电路 实际数量 2.0 20
MMIC 能量（＞100 mW）微波电路 实际数量 4.0 40

图10鸡和❻在集成电路中的值
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T艺结构 温度因子兀t

MOS

BICMOSC低电压)

e EA(328_273 + ?j \\

A = 3 480 ； (Ea = 0.3 eV)

双极

BICMOS（高电压）

e D(占-詁亍］

A = 4 640 ； (Ea = 0.4 eV)

碑化稼数值化 e D(帚

A = 3 480；(Ea = 0.3 eV)

神化镣MMIC e EA(328_273 + fj \\

A = 4 640 ； (Ea = 0.4 eV)

右=结温（°C）

接口电路 

典型的计算值
A EOS
FIT

兀I

功能 电气环境

接口

电脑 10 1

电信

转换 15 1

传输、接入、

用户卡
40 1

用户设备 70 1

轨道、付费电话 100 1

民用航空（机载计算器） 20 1

电源供给、整流器 40 1

无接口 所有电气环境 — 0

影响因子兀a的

数学表达
tva = 0.06 X ( as 一ac )1,68

电路板与封装 

间热膨胀系数 

的部匹配

I«S —«c 1

as
见图12

ac

影响因子（7Tn）i

的数学表达

nW8 760 

循环次数/年
(7Tn)f =7Zz°-76

m>8 760 

循环次数/年
(7rn)/ = 1.7Xnz0-76

力：每年幅度为△匚循环数

针对开/关阶段 △T i = +('ac)j - &ae)2

针对永久工作 

阶段，存储或者 

休眠状态

在任务剖面的第Z个阶段时，△八

二每个以变化周期的平均值

图11温度和过压因子

线性热膨胀系数 材料类型 值/(10-6/°C)

叫（电路板）

环氧玻璃（FR4.G-10） 16

PTFE玻璃（聚四氟乙烯） 20

弹性电路板（聚酰亚胺芳纶） 6.5

铜/殷钢/铜(20/60/20) 5.4

%（组件）

环氧树脂（塑料封装） 21.5

氧化铝（陶瓷封装） 6.5

合金（金属圭寸装） 5

图12兀和仏的热膨胀系数
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气候类型 /ae夜间 /ae白天 血白天/夜间均值 △T,白天/夜间

全世界 5 °C 15 °C 14 °C 10 °C

法国 6 °C 14 °C 11 °C 8 °C

图13气候

缩写 材料类型 描述 引脚数量S A3/FIT

SO,SOP： 1.27 mm 间距 环氧树脂 塑料翼型（L形）小外形，宽度：3.8 mm〜7.5 mm 4〜40 = 0.012XSL65

功率SO 环氧树脂 同小外形带热下沉 同SO

SOJ: 1.27 mm 间距 环氧树脂 塑料J形小外形，宽度：10.16 mm 28 〜44 = 0.023XS1-5

VSOP：0.76 mm 间距 环氧树脂 L形极小外形，宽度:10.16 mm 40 〜56 = 0.011XSL47

SSOP: 0.65 mm 间距 环氧树脂 缩L形小外形，宽度:10.16 mm 8〜56 = 0.013XSi"6

TSSOP：0.65 mm 间距 环氧树脂 薄L形小外形，宽度：4.1 mm〜6.1 mm 8〜38 = 0.011XSL4

TSOP I ：O.55mm 间距 环氧树脂 薄L形小外形，宽度：11.8 mm 18 〜32 = 0.54XS°-4

TSOP I ：0.5 mm 间距 环氧树脂 薄L形小外形，宽度：1&4 mm 18 〜32 = 1.OXS°-36

TSOPH ：0.8 mm 间距 环氧树脂 薄L形小外形，宽度:10.16 mm 28 〜54 = 0.04XS1-2

TSOPH ：0.65 mm 间距 环氧树脂 薄L形小外形，宽度:10.16 mm 34 〜60 = 0.042XS1-1

TSOPH ：0.5 mm 间距 环氧树脂 薄L形小外形，宽度:10.16 mm 34 〜60 = 0.075XS%9

TSOPH ：0.4 mm 间距 环氧树脂 薄L形小外形，宽度:10.16 mm 34 〜60 = 0.13XS°-7

PLCC：1.27 mm 间距 环氧树脂 J形塑封芯片载体，所有 20 〜84 = 0.021XS1-57

CLCC：1.27 mm 间距 氧化铝 陶瓷引线（无引线）芯片载体，所有 同 PLCC

MQUAD：1.27 mm 间距 合金 金属扁平封装（PLCC引脚设计）；所有 同 PLCC

PQFP、TQFP 环氧树脂

塑封（薄）扁平封 

装，L形，大小被定 

义在右边

(5X5)mm2 32 〜40 1.3

(10X10)mm2 40 〜60 4.1

(14 X14)mm2 60 〜68 7.2

(14X20)mm2 68 〜110 10.2

(28X28)mm2 110〜225 23

(32 X 32) mm2 225〜280 29

(40X40)mm2 280〜304 42

ED QUAD、功率 QUAD 环氧树脂 同PQFP带热下沉（裸露金属块） 同 PQFP

CQFP、CERQUAD 氧化铝 陶瓷扁平封装 同 PQFP

MQFP、MQUAD 合金 金属扁平封装 同 PQFP

PBGA 环氧树脂

塑料球栅阵列封装- 

pas>l mm,大小疋义 

在右边

(13.5X15)mm2 64 〜80 11.4

(17.4X19)mm2 80 〜160 16.6

(23X23)mm2 160〜280 26.6

(35X35)mm2 280〜400 51.3

SBGA 环氧树脂 缩 BGA-pas 1 mm-corps(42.5 X 42.5) mm2 580 71

SBGA 环氧树脂 缩 BGA-pas 1 mm-corps (27 X 27) mm2 672 33

CBGA 氧化铝 陶瓷 同 PBGA

PDIL 环氧树脂 塑封双列直插 8〜64 = 9 + 0.09XS

CDIL.CERDIP 氧化铝 陶瓷双列直插 8〜64 =9 + 0.09XS

PPGA 环氧树脂 塑封陈列引脚 40 〜160 =9 + 0.09XS

CPGA 氧化铝 陶瓷陈列引脚 40 〜160 = 9 + O.O9XS

图14针对集成电路兀的值作为S的函数
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封装类型 示例 A 3/FIT

两行连接封装 SO、SOP、SOJ、VSOP、SSOP、TSSOP、TSOP I、TSOP U 等 = 0.024XD1-68a

外围连接封装 PLCC、CLCC、MQUAD、PQFP、CQFP、MQFP 等 = 0.048XD1-68b

矩阵连接封装 PBGA, CBGA, SBGA, MBGA, CSP 等 = 0.073XE>i・68e

有环氧树脂滴的裸片 COB（片上芯片） =0.048 XL>i・68d

aD= ｛［（孕_1）X 间距］ 2 +宽度o

bD= ｛］（斗_1）>< 间距］ 2 +宽度2}¥0

CD=（长度2+宽度2）*。

d。指区域对角线。

图15表面安装的集成电路封装的九的值

一旦生成了组件裸片的基础失效率（FIT）,就会根据热效应和运行时间来明确修正因子。修正因子 

基于以下因素确定。

----组件裸片的结温的计算基于 ：

•组件裸片的功率消耗 ； 

•封装热阻，基于封装类型、封装的引脚数和气流。

—定义从1到Y个使用阶段的应用剖面，每个阶段由应用“运行时间”组成，其作为总器件寿命 

的百分比和环境温度。

示例：两个汽车使用工况的示例为“电机控制”和“乘客舱”，如图16所示。

任务剖

面阶段
温度1 温度2 温度3 比率开/关 2夜间开始 4白天开始 不使用汽车

应用

类型

（£ ac）1
°C

（力 3C）2

°C
V2

（t 3C）3
°C

「on 疋off
n\

周期/年

△Ti

°C/周期

力2

周期/年

at2
°C/周期

"3

周期/年

at3
°C/周期

电机控制 32 0.020 60 0.015 85 0.023 0.058 0.942 670 爭+55 1 340 30 10

乘客舱 27 0.006 30 0.046 85 0.006 0.058 0.942 670 学+30 1 340 30 10

图16汽车任务剖面的示例

活化能和每种技术类型的频率以完成阿伦尼乌斯方程。

注6：与所考虑的产品相关的数据，如封装热特性、制造工艺、阿伦尼乌斯方程等，可用于代替上述一般因素以 

更准确地估算基础失效率。

4.6.2.1.1.2 如何结合右 和入2

对于图9描述的方法，关于在将不同技术的电路要素（CPU、存储器等）实施在同一器件上的情况 

下如何结合右和入2,存在多个选项。

在其中一个选项中，每个电路要素继承各自技术的右和入2,因此基本上将右和入2相加，如表2 
所示。

注：入2的值是加权的，例如各个电路要素的晶体管数量如公式（1）所示。
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AT 2j （兀 t,element ） i X Ti

入 die =〉: ] 1, element X N element X C ~\ — X A 2, element X — ............ （ 1 ）
'Tents \ total ） 疋 on 十疋 off

在此示例中，假设基于CMOS技术的MCU消耗0.5 W功率。数字组件裸片采用144引脚方型扁 

平式封装，并通过自然对流进行冷却。MCU暴露在“电机控制”温度剖面下。由此引起的结温的增加 

△0为26.27 °CO对于阿伦尼乌斯方程，假设活化能为0.3 eVo使用图9中的模型，这导致修正因子 

（即入die的第二因子）为0.17o

表2总和入2为数字组件示例

电路要素 Ax/FIT N（晶体管） a a2/fit 基础失效率/FIT 温度修正因子 有效失效率/FIT

50 k
门CPU

3.4X10T
200 000 （ 4个晶体 

管/门）
10 1.7 1.73 0.17 0.06

16 kB
SRAM

1.7X10-7
786 432 （ 6个晶体 

管/bit,用于低功耗 

SRAM）
10 &8 8.80 0.17 1.18

裸片失效率/FIT 1.25

作为替代方法，可以使用单个（保守）入2的最大值的公式（2）作为代表值（见表3）。

入die V
'」elements 入 1，element

XN
element

乂 0.35Xa i=\
(兀 t,element ) i

^*on I off

+ Max(入 2，element )

X G

X
X

S Max (兀 t,element) 2 X Tt

i=l

on I off
(2 )

表3最大值为A2的混合信号示例

电路要素 /FIT
N

（晶体管）
a

基础失效率

不包括a2/fit
入 2/FIT

温度修正 

因子

有效 

失效率/FIT

数字电路 1.0X10-6 28 000 10 &5X10-4 1.7

线性/低压数 

字电路（＜6 V）
2.7X10-4 30 000 10 0.25 20

裸片失效率/FIT 0.25
Max( 20,1.7)

=20
0.17 3.44

在以下示例中，集成电路由三个要素组成，其组成与图10中相应的儿和入2值如表4所示。 

表4 IC的组成

要素1 数字电路
入 i/FIT 1.00X10-6

N 100 000
入 2/FIT 1.70

要素2 线性电路低电压LV
入 i/FIT 2.70X10T

N 5 000
入 2/FIT 20
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表4 IC的组成（续）

要素3 线性电路高电压HV
Ax/FIT 2.70X10T

N 2 000
入 2/FIT 20

使用电机控制剖面（图16）作为任务剖面，制造年份为2018年，与儿的相关的裸片失效率项可使 

用公式（3）〜公式（8）计算。

入 1, elementl X N elementl C =（1.0 X 10-6 X 100 000） X「°曲＜2018-1998〉=9.12 X 10^5FIT

・・•（ 3 ）

(TTt,elementl ) 1 X T] = C B 做(盘—応)]X 0.020 =8.99 X 10~3  ( 4 )

(兀 t,elementl) 2 X J (召—宀)]X 0.015=1.76 X 10~2  ( 5 )

(兀 t,elementl ) 2 X T2 = e E3 48° (328_ 273+35 ) ] X 0.023 =5.60 X 1 0_2  ( 6 )
3 

工(兀 t, elementl )i X rz =&25 X 10-2 .........................................( 7 )

3 

入 1, elementl X N elementl X 6 X 工(兀 t, elementl ) i X T { = 7.53 X 10~6FIT ............... ( 8 )
/ = 1 

模拟计算为其他要素提供了如下结果：

3 

工(兀 t, element2 儿 X G = &25 X 10一$ ..................... ( 9 )

3 

Al,element X N element2 X ‘碎 a X 丫 (兀七,element? ) 2 X J =1.02 X lO^FIT ................ ( 10 )
i = l

3 

elements ) z X G =1.01 X 10_1 .........................................( H )
3 

入 1, element3 X N elements X 才(兀 t, element3 ) i X T { = 4.96 X 10~4FIT ............... ( 12 )
i = l

3 3

S [右皿nt x Nelement X e-°-35Xff X 工(^element), X = (7.53 X 10^ +1.02 X 10一° + 4.96 X 10—4) FIT
element = 1 z = l

= 6.05 X ICT4FIT ............... ( 13 )
对于入2相关的裸片失效率项，得到：

Max(A 2, element )=(入 2，element2 )=(入 2，element3 )=20FIT ................................ ( 14 )
夕 3

MaX (兀 t, element) J X 血论=S (t, elements ) £ X Tt = 1.01 X 10_1 ................( 15 )
i=\ i=\

MaX （A 2, element） X MaX ［另（t, element ） z X = 20 X 1.01 X 1 0_1 FIT = 2.0 1 FIT …（16 ）
i=l

这导致整体裸片失效率：

入die =6.05 X 10一4FIT + 2.01FIT = 2.01FIT ................................ （ 17 ）

为了简化计算，如果用户可以确定其产品与如图10所列的集成电路系列类型之一相匹配，那么如 

表5所示，用户可以直接应用如图9所示的失效率计算方法。
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表5具有匹配设备类型的数字组件示例

电路要素 AJFIT N（晶体管） a a2/fit
基础失 

效率/FIT
温度修

正因子

有效失效率/

FIT

50 k 门 CPU
200 000
（4个晶体管/门）

16 kB SRAM

3.4X10—6 786 432
（6个晶体管/bit,用于低功耗

SRAM）

10 1.7 1.80 0.17 0.31

裸片失效率/FIT 0.31

4.6.2.1.1.3 温度修正

图9中的模型使用以下参数来计算温度修正因子

—（兀）：严指与集成电路任务剖面的第z个结面温度相关的温度因子 ；

—— G ：严指集成电路任务剖面的第z个结面温度的工作时间比率 ；

------T°n ：集成电路的总工作时间比率，Gn = A"；
i=l

------rof£ :集成电路存储（或休眠）的时间比率；

on + 乙 off = ］ o
为了计算保守温度修正因子，非工作状态时间比率Gff可以设置为0,由此而产生对应于保守温度 

修正因子conservative的的微修订版本：

斗（兀）x G
'T, conservative 1 8 ）

工on
在表2、表3和表4中，考虑时间比率ron和roff后再计算修正因子。在上述数字组件示例（表5）中， 

将roff设置为零从而给出的修正因子为2.91,对此有效失效率的值从0.31变为5.24 FITO

4.6.2.1.1.4封装基础失效率计算

图9中所计算的封装失效率Apackage对应于封装内部的失效模式（其包括例如裸片和引线框架之间 

的连接），但它也包含了与封装连接点和电路板（焊点）之间连接相关的失效率，如参考文献［64］所示，其 

大约占整个Apackage （FIT）的20%。半导体供应商可以使用80%的Apackage值来分配硬件组件的封装失效 

率（FIT）。

如4.6.2.1.1所述，圭寸装失效率的计算参考了以下参数：

-—仇：与安装基板和封装材料之间的热膨胀系数差异相关的影响因子；

—（心）门与封装处年度内温度变化循环次数相关的第z个影响因子，幅值为△八；

—△匚：任务剖面中第z个温度幅值变化范围； 

入3 :集成电路圭寸装的基础失效率。
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表6基础失效率计算示例

封装类型
°C

引脚的数量

S

D 

mm
兀a

入3

FIT
温度

循环修正

有效失效率

FIT

PQFP 144 26.27 144 26.58 1.05 11.87 6009 206

封装失效率包括封装与电路板之间的焊点/FIT 206

总封装失效率不包括封装与电路板之间的焊点/FIT 166

影响因子礼可用图11所示的公式进行计算，其中，％和s分别是基板和组件的线性热膨胀系数。 

在此示例中，假设FR4作为安装基板和塑料封装，由图12查得％ =16和％ =21.5。

对于温度变化循环次数/年W8 760的汽车使用工况，参数（心）,可用图11提供的公式进行计算， 

其中，心表示幅值为的温度循环次数 。

为了计算失效率（FIT）中的儿，可使用如图15所示的外围连接封装的计算公式，其中宽度值为 

20 mm,管脚中心距为0.5 mm。使用图16所示的“电机控制”温度剖面，这会导致没有焊点的封装总失 

效率为入 package = 166FIT。

假设封装失效率在引脚间均匀分布，可得一个引脚的失效率为Apin=1.15FITo
注1：示例中的封装是144引脚方型扁平式封装（QFP）,并通过自然对流冷却。其功耗为0.5 W,从而导致结温的增 

加是26.27 °C。D和入3的值可通过使用图15基于以下参数来计算：管脚中心距= 0.5 mm和宽度= 

20 mmo
注2：并非所有封装都包含在图14或图15所示的表中。在这种情况下，专家判断可用于评估封装对总体失效率产 

生的影响。

示例1 ：封装失效率的评估是基于器件封装和系统的印刷电路板的结构和热特性的知识。

注3：所有引脚采用相等概率可在此示例中使用，但不能用于所有情况。

示例2：在球形焊点阵列封装（BGA）中，某些位置可以具有比其他位置更高概率的分布。

4.6.2.1.1.5由电气过应力导致的失效率示例

由于电气过应力导致的整个器件的失效率可以用图9所示的公式计算。如果器件直接连接到外部 

环境，即器件是个接口，心等于1。如果器件不是接口，即器件并没有直接连接到外部环境，兀I等于零。

图11提供了在各种各样的电气环境下不同的入EOS，然而，汽车的电气环境并没有被给出。取而代 

之的是，可以选择“民用航空电子设备（机载计算器）”：Aeos=20FIT。

这会导致由整个器件的电气过应力引起的失效率是：

若器件与外部环境直接连接，A overstress =20FIT ；或

在其他任何情况下,Aoverstress =0FIT。

预测电气过应力对器件的影响是意义重大的。若无特殊影响论证，那入可被加到g中以增 

加整个器件的总的裸片失效率。

注：电气过应力可被视为系统性失效模式，并且在计算硬件随机失效度量时，电气过应力可降至0FITO

4.6.2.1.2 SN 29500

4.6.2.1.2.1 总述

SN 29500采用了表查找方法，并给出了在特定参考条件下的失效率的预期值。通过使用产品类 

型，技术和晶体管数量视为输入，即可在表格中查到对应值。如果集成电路是在不同于参考条件的情况 

下进行操作的，则应参考其运行条件来进行计算。此计算中考虑了温度、电压和漂移（对于模拟要素）的 

影响。对于运行条件的计算的温度部分，应使用修订的阿伦尼乌斯方程。
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4.6.2.1.2.2半导体组件的计算示例

应用SN 29500计算失效率所需的参数：

—N :等效晶体管的数量；

—Aref :硬件组件的基础失效率，基于工艺技术；

——ATj :结温的增加值；

——硬件组件的任务剖面。

注1：若在SN 29500-2：2010的失效率系列表1、表2或表3中未列出等效晶体管数量N ,用户可以使用内插法或外 

插法确定等效入诅和％,i (虚拟结温)的值。

示例：对于SN 29500-2：2010表2定义的“微处理器和外设、微控制器和信号处理器”系列，可使用以下内插法示例 

来确定儿ef和的值。

假设有一个具有500 k门的微控制器，则Aref的计算可通过以下步骤来完成。

——第1步：通过使用温度相关因子ttt，将表2中的乙ef值转换为相同的虚拟参考温度％.】，以90 °C为例。

A X eE-1Xz + (1 - A) X eE«2Xz /
A X e£fllX"ref + (1 _ A) X eEa25ef 八

——第2步：在90 °C下对心ef使用线性内插以获得所需的复杂度，即500k晶体管。

SN 29500-2：2010,表 2 CMOS

(19) lk 10k 100k IM 10M 100M Ovj,l

Aref (50 °C) 25 50 °C

Arcf (60 °C) 30 60 °C

Aref (80 °C) 50 80 °C

Aref (90 °C) 80 120 150 90 °C

ttt (90 °C) 5.18 3.47 1.53 1 1 1 —

Aref (90 °C) 130 105 76 80 120 150 FIT

_ | zrnn1 丄 1 ccl、▽人ref(lM@90 °C)—人 ref(100^@90 °C)
人 ref(500k@90 °C)—人 ref(100k@90 °C)十 13UUK 十丄 UUKJ A

Aref (90 °C)

门 lk 10k 100k IM 10M 100M Ovj,l

Aref (90 °C) 130 105 76 80 120 150 FIT

IM- 100k

=76 + 400殳＞＜豊尹=78.缈丁 )

——第3步:线性内插久j,i以得出所需的复杂度，即500k晶体管。

久叭=+ (5ook-look) x 抵二/爲广)

=80 + 400k X "9二 = 84.4 °C900k )

—第4步和最后一步:使用温度相关因子“将 入 ref(500k@90 °C) 转换为 ^vj,l(500k) o

兀T(90 °C=»84.4 °C) — 0.79

(20

(21

(22 )

入 ref(500k@84.4 °C) = A ref(5D0k@90 °C) X 兀 T(90 °C =»84.4 °C) = 78.2 X 0.79 = 6 2 FIT .......(23 )
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注2：关于任务剖面的值仅是示例。在电控单元（ECU）内所有半导体的要求应与各自ECU的规范一致。

SN 29500-2：2010,表 2 CMOS

门 lk 10k 100k IM 10M 100M °vj,l

Aref (50 °C) 25 50 °C

Aref (60 °C) 30 60 °C

Aref (80 °C) 50 80 °C

Aref (90 °C) 80 120 150 90 °C

4.6.2.1.2.3无非运行阶段的半导体组件示例的失效率计算

对于在之前章节中描述的数字组件示例，在具有500k到5百万个晶体管的CMOS技术中，可在

90 °C参考温度条件下得到80FITo表7和表8列出了以下参数：

------A :常数；

——Eal、£竝：恒定活化能，单位为电子伏。

表7 SN 29500的失效率计算示例所需的参数

N（晶体管） 技术和系列
入ref

FIT °C
温度依变参考（Zref ）

1/eV
A

Eal

eV

Ea2

eV

986432
(数字 + SRAM)

CMOS、微处理器 80 26.27 5.11 0.9 0.3 0.7

假设每年工作500 h并使用图16中定义的电机控制任务剖面，可以得到表8的结果。

表8 SN 29500的数字组件失效率计算示例

环境温度％ /°c 工作时长/h 结面温度比2 /°C 依变因子Z/（l/eV） 温度依变因子兀丁（纭）

32 172.4 5&27 2.04 0.27

60 129.3 86.27 4.77 0.85

85 19&3 111.27 6.87 2.51

总温度依变因子ttt 1.31

整硬件组件有效失效率/FIT 105

4.6.2.1.2.4具有非运行阶段的半导体组件示例的失效率计算

在考虑非运行阶段时，4.621.1和SN 29500描述的模型之间存在差异。在4.6.2.1.1描述的模型 

中，非运行时间默认包含在产品的任务剖面中，而对于SN 29500中的模型，其仅默认考虑运行时间。 

正如4.6.2.1.1.3所述,计算失效率的另一种备选方法是将s时间设置为零。

以相似的方式，在计算失效率时，运行和非运行阶段也可以在SN 29500中被考虑。这是通过使用 

在SN 29500-2：2010中4.4描述的应力因子来完成的。使用图16所定义的电机控制任务剖面和

10.5 °C的平均温度，可得应力因子值应为0.06。将计算出的应力因子应用于数字组件示例失效率当 

中，可以得到表9的结果。
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表9 SN 29500有/没有非运行阶段失效率计算

N （晶体管） 技术和系列 Arcf /FIT
A /FIT

（没有非运行阶段）
压力因子

A /FIT
（有非运行阶段）

986432
（数字 + SRAM）

CMOS、微处理器 80 104.65 0.06 6.3

注：非运行平均温度是根据图13所定义的全球平均夜间和白天温度（分别为5 °C和15 °C）获得的，此时设夜间和

白天分别占比为50%。

4.6.2.1.2.5将SN 29500整体失效率分为裸片和封装失效率的方法

如SN 29500的维护人员所述，使用SN 29500计算出的基础失效率仅对整个硬件组件有效，并且 

不提供划分出封装失效率和裸片失效率的方法。因此，如果需要，可以根据专家判断来估计裸片失效率 

和封装失效率的比率。

示例：作为专家判断的示例，可以使用经4.6.2.1.1中的方法确定的或者基于其他行业来源的相同的比率来评估 

SN 29500基础失效率中的封装和裸片失效率的分配。其中，这些工业来源提供此类数据或可用的现场数据统计。

4.6.2.1.3 FIDES 扌旨南

以下是使用在FIDES指南中详述的方法所支持的定量分析所需的硬件失效率的评估示例。根据 

FIDES指南，半导体的失效率模型将器件的失效率视为和以下相关的因子：

---物理影响（A physical ）；

—工艺影响（ 兀 process ）； 

器 件制造影响（兀pm ） o
第一个是附加的构成项，包括针对可靠性的物理及技术影响因子。第二个是乘法项，对于包括器件 

在内的产品的开发、制造和使用过程的质量和技术控制。第三个代表比如生产场地的质量和供应商的 

经验，若这些因子都与系统问题有关，那么将7rprocess和7Tpm设置为lo
物理影响包括由于使用条件引起的应力加速因子和包含器件在内的产品的应用所固有的诱导（即 

非预期的过应力）乘法项。然而为了简单起见，在当前的示例中该诱导乘法因子被设置为1。当实际应 

用它时，其值应基于位置、使用控制和对组件过应力的敏感度来确定。

在集成电路的FIDES指南中使用的模型包括以下物理应力系列 ：

—热；

——温度循环；

-—机械；

——湿度。

注：为了使示例简单，以下计算不包括与机械和湿度相关的失效模式。这些附加的失效模式应在实际应用中被 

考虑。

为了计算数字组件裸片和封装基础失效率（即在应用运行条件的修正之前），有必要考虑以下要素： 

-—儿TH，与器件类型和工艺技术相关的基础失效率；

——与封装类型相关的物理应力参数Q和以

这些因子通过使用FIDES而相结合。参数选择可以基于工艺技术、电路类型和设计使用的封装。 

与微处理器、微控制器、DSP和SRAM以及具有144个引脚的PQFP封装相关的值均可用。

表10和表11展示了用于基于CMOS技术的MCU的定量示例的失效率的计算，此MCU消耗功 

率为0.5 W。数字组件裸片采用144引脚方型扁平式封装并且使用自然对流和低导电板冷却。
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表10 UTE FIDES裸片基础失效率

电路要素 A OTH /FIT

50k 门 CPU 0.08

16 kB SRAM 0.06

总和 0.13

表11 UTE FIDES封装基本效率

封装

A OTCy_Case 入 0 TCy_Solderjoints

a b
A °TCy_Case

FIT
a b

入 0 TCy_Solderjoints

FIT

144 弓| 脚 PQFP 12.41 1.46 0.01 10.80 1.46 0.03

一旦生成了数字组件裸片和封装的基础失效率，就会根据热效应和运行时间来应用修正因子。修 

正因子应考虑到：

——数字组件裸片的结温，它可基于以下公式进行计算 ：

•数字组件裸片的功耗 ；

•封装热阻，基于封装类型、封装引脚数和气流。

—定义1到Y使用阶段的应用剖面，每个阶段由应用程序“运行时「可”“循环时间”“循环增量温 

度”和“循环最高温度”以及“环境温度”组成。

注：相较参考文献［13］中的剖面，在模型中使用的剖面会提供更多或者其他的参数。

首先，考虑如表12所示的简化任务剖面示例。

表12简化任务剖面示例

阶段 开/关
丁年阶段

h

热 热循环

T环境

°C
△T循环

°C
Ocy

h
N cy-年 

h
T最大循环

°C

不运作日程 关 720 15 10 24.0 30 20

晚间运作 开 168 60 55 0.25 670 60

白天运作 开 335 60 45 0.25 1340 60

停止运作 关 7 538 15 10 22.5 30 20

具有修正因子的裸片基础失效率可如表13所示进行计算。
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表13裸片基础失效率与温度修正因子

电路要素 入 OTH /FIT 温度修正因子 有效失效率

50k 门 CPU 0.08 5.79 0.43

16 kB SRAM 0.06 5.79 0.32

总和 0.13 — 0.75

为了评估这些修正因子，使用FIDES中描述的参数和公式，将结温（即由自加热引起的△「）计算 

为18K（见表14）。

表14封装基础失效率和温度循环修正因子

封装

入 TCy_case 入 TCy_solderjoints

入 °TCy_case

FIT
循环修正 有效失效率

入 ° TCy_solderjoints

FIT
循环修正 有效失效率

144 引脚 PQFP 0.01 130 0.75 0.03 10 0.28

随后，表15所示详细任务剖面示例被考虑，修正因子列于表16中。

表15详细任务简介示例

阶段 开/关
丁年阶段

h

热 热循环

T环境

°C
△T循环

°C
Ocy
h

N cy-年
h

T最大循环

°C

不运作日程 关 720 14 10 24.0 30 19

晚间运作 开 117 32 22 0.0 670 32

白天运作 开 58 32 18 0.0 1340 32

满载运行 开 201 85 53 1.0 335 85

高速运行 开 131 60 28 4.0 30 60

停止运作日程 关 7 532 14 10 23.0 30 19

表16有效失效率

电路要素 入 OTH /FIT 温度修正因子 有效失效率/FIT

50 k 门 CPU 0.08 12.44 0.93

16 kB SRAM 0.06 12.44 0.68

总和(FIT) 0.13 — 1.61

为了评估这些修正因子，使用FIDES中描述的参数和公式，计算由于自加热引起的结温即△口为 

18KO如表17所示，组件封装失效率为O.25FIT。在表17中的焊点失效率值仅作为信息给出，不被视 

为封装失效率的一部分。
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表17封装和焊点失效率

封装

A TCy_case /FIT 入TCy—焊点/FIT

A TCy_case /FIT 循环修正
有效失 

效率/FIT
入 TCy_solderjoints / FIT 循环修正 有效失效率/FIT

144 引脚 PQFP 0.01 42 0.25 0.03 4 0.12

4.6.2.2使用现场数据统计计算永久性基础失效率

由于很难得到合适的评估，所以谨慎使用现场数据统计非常重要。对现场反馈进行全面彻底分析， 

并将分析结果用于定量评估。特别是当评估以下主题时 ：

——现场反馈如何处理已知的质量问题；

——什么类型的信息可用于真实的任务剖面 ；

—现场监测过程的有效性如何。

由于根据现场数据计算失效率的方法论对产生的失效率的置信水平有影响，因此半导体供应商会 

考虑以下几点。

——现场数据收集系统需到位，如GB/T 34590.2—2022中7.4.2.3注的要求。

----该方法的目标不是尽可能接近真实的失效率，而是提供一个失效率值，它有高的置信度，其值 

高于实际失效率。

-―系统性故障的主要来源只有在系统性故障的来源得到减轻的情况下才能从现场统计中去除 。 

示例1：一个关于系统性故障主要来源的示例是E0So 
注1：关于系统性故障来源的减轻证据需文档化。

-—因为半导体供应商无法注意到现场的所有失效，所以可以将修正因子（CF）应用于总返回数。 

该因子取决于许多参数，例如应用和用于评估基于现场的失效率的器件数量。

注2：半导体供应商根据现场反馈评估失效率,并提供依据。

—对应于温度应力或热循环应力效应的加速因子（AF）可以被分别通过使用可用的、经验证过的 

热应变或脆性断裂模型来计算。

示例 2 : Coffin-Manson 或 Englemaier-Clech 方法。

—现场产品的总运行时间可以通过使用产品任务剖面来进行评估 ，若任务剖面可用。也可通过 

评估现场花费的小时数量（例如每年平均500 h,其中标准偏差145 h）来考虑驾驶员对汽车使 

用的可变性。

——文档化现场数据的任务剖面，并在定量评估中适当考虑。

4.6.2.2.1指数模型方法

指数模型通常可用于从现场反馈确定恒定失效率。在该模型中，〃（卡方）统计函数提供了失效率 

的良好评估。对于失效率，建议使用具有至少70%置信水平的单边上区间评估的区间估计器，而不是 

使用点估计器。这意味着有70%的概率，失效率的实际值低于该值。失效率可通过以下公式计算 

得出：

FIT =____视"2 X 2............ ........................................
2 X累计运行小时X AF V ；

式中：

n ——失效次数乘以修正因子；

CL -—置信水平值（通常为70%）；
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AF -----加速因子。

注：加速因子用于使失效率值从一个任务剖面适应另一个任务剖面，如4.6.2.2.2所述。

4.6.2.2.2硬件组件失效率的计算示例

本条通过指数模型方法的使用给出了使用现场数据统计的裸片失效率计算的示例。在此示例中, 

假设半导体供应商正在收集现场三种产品的统计数据，如表18所示。

表18任务剖面和等效结温Tbeq

T , /°C
芯片1阶段 

持续时间/h
T } /°C

芯片2阶段 

持续时间/h
T j /°C 芯片3阶段持续时间/h

-20 1 000 -25 100 -20 500

10 2 000 10 500 15 800

30 1 500 35 10 000 45 6 000

45 6 000 55 8 000 80 4 200

70 1 000 90 1 000 100 600

100 1 300 100 200 120 300

130 200 120 200 150 100

Tj,eq /°C 55.1 Tj，eq 51.4 Tj，eq 67.4

总持续 13 000 总持续 20 000 总持续 12 500

注1：从温度应力角度看，任务剖面等效温度0,eq对应于和整个任务剖面具有相同效果的温度。Tj,eq可以使用阿伦 

尼乌斯方程进行计算。在上述例子中，假设活化能Ea为0.3 eVo
注2：如果不同器件的器件运行时间有相同的参考温度Tref，则可以将它们相加在一起。在此示例中，7\f为55 °C, 

在Tref温度下的等效器件小时数可通过使用活化能Ea为0.3 eV的阿伦尼乌斯方程进行计算。

注3：如表19所示，在参考温度丁诅下，每平方毫米的失效率是根据失效总数和裸片面积小时总数并使用统计 

函数来计算的。在此示例中，使用了 70%的置信水平。

表19计算参考温度Tref下每mm2的失效率

产品 

名称

裸片 

大小/ 

mm2

任务剖面等效 

温度 Tneq /°C

设备总运行 

时间（百万 

设备小时）

阿伦尼乌斯 

加速因子

等效运行时间在

Tref 为 55 °C
（百万设备小时）

等效裸片面积

小时在Tre£ 
为 55 °C

（百万mm2小时）

保修期内的 

失效数量

CF=5 的 

失效数量

芯片1 30 55.1 7 000 1.00 7 022.67 210 680 1 5

芯片2 25 51.4 10 200 0.89 9 066.96 226 674 1 5

芯片3 50 67.4 5 000 1.47 7 359.25 367 963 2 10

总裸片面积小时数 805 317 总失效数量 20

Tref 为 55 °C 时的 FIT/mn? 0.029

如图17所示，根据现场数据统计得出的在Tref温度下的每平方毫米的失效率可用于计算在设计下 

的目标产品的失效率（见表20）。
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图17采用现场数据统计的裸片失效率计算方法

表20最终芯片失效率计算

项目
任务剖面等效 裸片大小/ Tref时的 阿伦尼乌斯 等效温度丁中 裸片基础

温度 Tneq /°C mm2 FIT/mm2 加速因子 时的 FIT/mn? 失效率/FIT

设计下的

目标芯片
75 23 0.03 1.84 0.05 1.22

注4 :计算圭寸装失效率时采用相同的方法，但计算加速因子时，采用Coffin-Manso n或Norris-Landzberg模型（如参 

考文献［12］中的5.2.7.10“失效模式”、参考文献［27］中的5.14和参考文献［22］中的2.5.1“失效物理学和模 

型”）来代替阿伦尼斯模型。图18概述了通过现场数据统计计算封装失效率的方法。
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图18采用现场数据统计的封装失效率计算方法

注5：如果现场数据分析不能区分裸片和封装(例如在SN 29500中的示例)，那么阿伦尼乌斯定律可通过使用 

如图18所示的任务剖面温度和参考温度Tref来计算硬件组件(裸片和封装)的失效率。

4.6.2.3使用加速寿命试验计算基础失效率

启用加速因子，使寿命测试中的温度修正到最大运行温度。该计算使用了阿伦尼乌斯方程，其活化 

能为0.7 eVo建议评估和验证与所需失效机理相关的活化能。

从样本中得到的故障数量在具有一定置信水平的X2分布函数中使用，以获得在整个测试群体中可 

能发生的总故障数量。

在确定器件寿命时还需要考虑电压的加速度。CMOS的计算是通过考虑栅极氧化层厚度，并将应 

力测试电压修正至寿命运行电压来计算的。

AFv=exp(0) X (Vt-V0) .........................................( 25 )
式中：

AFV 电压加速度因子；
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Vo ——典型运行条件下的栅极电压，单位为伏特（V）；

vt ——加速测试条件下的栅极电压，单位为伏特（V）；

B ——电压加速系数，单位为每伏特（i/v）o

4.6.2.4 失效率分配方法

前面的条目详细阐述了几种确定半导体组件的基础失效率的方法。根据所述方法，整体半导体组 

件失效率可由单个值或封装失效率和裸片失效率的组合值而得到。在安全分析期间，半导体组件失效 

率被分配给组成半导体组件要素的失效模式。

可以使用以下不同的分配方法，见图19。

-―组件的裸片元器件的组成部分（即数字模块、模拟模块和存储器）的失效率分布。可以考虑两 

种方法来提取或获取分布。

•第一种方法是使用裸片失效率或整个硬件组件失效率（如果没有分成封装和裸片的失效 

率）除以硬件组件裸片面积来获得每平方毫米的失效率。通过将与分析中失效模式相关 

的元器件或子元器件面积乘以在每平方毫米的失效率来完成失效率分布。

•第二种方法是基于基础失效率和基础子元器件所建立的。这是通过评估在分析中与失效 

模式相关的每个元件、子元件或者基础子元器件的等效门数（或晶体管数量）来完成的。

—封装的失效率分布。只有当封装的失效率可用时才可以得到。在这种情况下，对于与安全相 

关的引脚，可以使用每个引脚的失效率来完成失效率的分配，该失效率是通过将封装失效率分 

配给封装的总引脚数所得到的（安全相关与否）。

注：所使用的方法的选择可以基于所分析的电路的布局（或计划的布局），或者基于硬件要素之间失效模式的共享 

方式。

行业并 
现场:

三源或 
数据

硬件组件 
失效率

封装失效率 裸片失效率

I---------------- 1------------------------------------------------------------------------------------------------------------------------------------------------

; ; 分配给要素的失效率;

I I I
I每引脚； 对于每元器件、子元器件或基本/要素级元器件或 ；

1失效率I 每要素相关的区域基于等效门或三极管的失效率分配 I
I I I

图19失效率分配
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4.6.2.5多芯片模块（MCM）的基础失效率

MCM的基础失效率需要经过仔细评估。如果使用行业来源（或使用4.6.2.1.1描述的模型）来评估 

失效率，则应提供论据以证明该行业来源的适用性或定制化。

4.7半导体相关失效分析

4.7.1相关失效分析介绍

本条的目的是为以下方面提供指导:识别和分析给定要素之间可能的共因失效和级联失效，评估其 

违背安全目标（或得出的安全要求）的风险，并在必要时定义安全措施以减轻此类风险。这样做是为了评 

估潜在的安全概念缺陷，并提供证据证明由ASIL等级分解产生的独立性的要求（见GB/T 34590.9- 
2022第5章）或在共存分析期间识别的免于干扰的要求（见GB/T 34590.9-2022第6章）得到了满足。

本条适用的范围是在一个硅裸片内硬件要素之间以及硬件与软件要素之间的相关失效分析。考虑 

的要素通常是硬件要素及其安全机制（在GB/T 34590.5-2022中定义）。

分析范围、分析方法和必要的安全措施可取决于给定要素的性质（例如仅软件要素、仅硬件要素、硬 

件和软件相结合的要素）以及所涉及的安全要求的性质（例如失效-安全）。

如GB/T 34590.1-2022中3.30所定义的，相关失效引发源（DFI）是导致多个要素通过耦合因子 

失效的单一根本原因。考虑到不同的系统性、环境性和随机硬件问题，本条提供了相关失效引发源列表 

作为相关失效分析的起点（表21〜表26）。一些随机硬件相关失效引发源，例如共享资源或被考虑要素 

的干扰要素，一旦确定了相关性，就可以在标准安全分析中被考虑，并将其归类为残余故障、单点故障或 

多点故障（GB/T 34590.5—2022中9.4 .2.4的注1）。相关失效分析以定性的方式处理那些在标准安全 

分析中无法处理的相关失效引发源。

示例：由于随机硬件故障或系统性故障，干扰要素有能力破坏其他硬件要素的资源，例如DMA（直接存储器访问外 

设）向错误的地址写入,并静默地破坏与安全相关的数据。

相关失效引发源列表还包含一些用于解决这些问题的典型安全措施。可以根据安全要求的性质来 

决定需要的安全措施。要求可以是尽量减少现场相关失效的发生，也可以是确保相关失效不违背安全 

目标。

4.7.2相关失效分析与安全分析之间的关系

根据GB/T 34590.5-2022中的7.4.3所做的安全分析，可以识别出以下相关失效分析的要素。

——双点失效情况，例如：

•功能及其安全机制（包括故障响应路径一一实施故障响应所需的要素和/或任务链）；

•功能冗余（例如，两个电流驱动器或两个模数转换器）。

属于半导体基础构造的共享要素的单点（残余）失效情况，如：

•时钟生成；

•嵌入式稳压器；

•上述要素使用的任何共享硬件资源。

安全分析主要侧重于识别单点故障和双/多点故障，以评估GB/T 34590.5-2022度量目标，并在 

需要时定义安全机制改进度量。相关失效分析通过确保安全机制的有效性不受相关失效引发源的影响 

来补充安全分析。如GB/T 34590.5—2022中的7.4.3所述，安全分析首先可用于支持硬件设计的定 

义，其次可用于硬件设计的验证。相关失效分析可以在硬件设计的定义中应用（例如，为已识别的共享 

要素指定安全机制），也可以验证定义中所做的假设已实现并达到预期的有效性。
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4.7.3相关失效场景

在图20中，要素A和要素B是由于某个外部根本原因而导致潜在失效的要素。这个根本原因可 

能与随机硬件故障或系统性故障有关。

失效A

失效B

图20相关失效及其相关失效引发源的原理示意图

与随机硬件故障相关的典型情况可能包括共享资源失效或单一物理性根本原因。针对这些情况， 

按照GB/T 34590.5—2022第8章和第9章，失效率可以被量化并且可以在安全分析中被考虑。

注1：在这种情况下，相关失效引发源产生的风险在定量安全分析中进行评估。因此，不需要再单独论证。

与系统性故障相关的典型情况可能包括环境故障、开发故障等。针对这些情况，通常不可能进行定 

量分析。另外，根本原因可能位于所考虑的半导体要素的内部或外部，例如通过信号或电源接口传播到 

半导体要素内。

图20提到一个耦合机制，用来描述由给定的根本原因造成干扰的一些典型特性。这些特性可以帮 

助定义减轻措施，也可以定义用于验证减轻措施有效性的恰当模型（见4.7.5.2）。现介绍如下。

a）耦合机制：描述了根本原因引起干扰的方式。已知的耦合机制如下。

—传导性耦合（电耦合或热耦合），发生在当发射源与接收器之间的耦合路径是通过与导体 

［例如传输线、导线、电缆、印刷电路板（PCB）走线或金属外壳］直接接触而形成的情况下。

—近场耦合，当发射源和接收器间隔距离较短（通常小于一个波长）时发生的耦合。严格地 

说，近场耦合可以分为电感应耦合和磁感应耦合两种。通常将电感应耦合称为容性耦合 ， 

将磁感应耦合称为感性耦合 ：

•容性耦合，当两个相邻导体（通常相距小于一个波长）之间存在变化的电场时发生的 

耦合,并引起两个导体之间电压的变化；

•感性耦合或磁耦合，当两个相邻导体（通常相距小于一个波长）之间存在变化的磁场 

时发生的耦合，并引起接收导体上电压的变化。

—机械耦合，当机械力或应力通过物理介质从发射源传递到接收器时发生的耦合。 

示例：在MEMS中，具有特定共振和波形的冲击可能导致加速度计中的梳状结构粘住（也称为黏滞）。 

有关详细信息，见5.5.3.2。

—辐射耦合或电磁耦合，当发射源和接收器相隔很远（通常超过一个波长）时发生的耦合。 

发射源和接收器就像无线电天线：发射源发射或辐射电磁波，电磁波在两者之间的空间 

里传播，然后被接收器接收。

—传播介质：描述的是干扰通过半导体要素传输的耦合路径。通常可以是：

•信号线；

•时钟网络；

•供电网络；

•衬底材料； 

•封装；

•空气。
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b） 局部性：描述了干扰影响多个要素或仅限于单个要素的可能性。在后一种情况下，假定受影 

响的要素产生错误的输出，该输出传播到与其连接的多个要素（级联影响）。

c） 时序：描述有关传播延迟的干扰特性（例如用于温度梯度的传播）或其时间表现，如周期性（例 

如在电源上存在纹波噪声的情况下）等。

为了说明上述特性，图21和图22给出了两个示例。

（错误A2 ）

图21物理耦合引起的相关失效

在图21中，要素A1的结果被要素C用来实现安全功能。要素A1和要素A2作为冗余要素，由要 

素E硬件比较器进行比较，当不匹配时（失效A1或失效A2）,“硬件错误”信号被激活。在此示例中，如 

果要素A1和要素A2都受到同一根本原因导致的故障的影响，则要素A1和要素A2可以产生相同的 

错误输出（错误A1和错误A2）。在比较要素A1和要素A2时，要素E无法区分这种可能发生的相关 

失效。

注2：为简化起见，假设要素B本身不受干扰影响。假设要素B处在正常运行状态，进一步假设只要错误A1和错误 

A2在时间或空间上存在一定的差异，就可以控制相关失效情况。这种差异可能是干扰传播到两个要素的方 

式不同造成的（例如，信号毛刺的不同传播延迟，该信号毛刺采用不同的物理路径到达要素A1和要素A2的 

边界），或可能是干扰影响的结果不同造成的（例如，如果影响是信号时序的违反，它会对要素A1和要素A2 
的相应逻辑产生不同的影响）。

图22资源共享导致的相关失效

图22扩展了图21,其中受到自身外部根本原因导致的故障的影响，造成了要素X的错误输出，该 

错误输出同时传播到要素A1和要素A2,从而进一步导致了要素A1和要素A2产生错误输出。要素X 
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是“共享资源”作为相关失效引发源的代表。

4.7.4级联失效与共因失效之间的区别

相关失效分析针对的是共因失效和级联失效。虽然在某些情况下这种区分是必要的（例如 

GB/T 34590.9—2022第7章），但在其他情况下（例如半导体器件），在给定的失效场景中，级联失效 

和共因失效之间的确切区分不一定可行或有用。在这种情况下，两种失效场景不作进一步区分。

如果相关失效分析的重点是按照GB/T 34590.9-2022第7章的要求，提供两个给定要素（例如要 

素A和要素B）之间免于干扰（共存）的证据，可以采用以下方法：

—识别可能对要素E产生影响的要素A的失效模式；

—识别这些失效模式是否会由于要素B失效而导致有可能违背安全目标；

—如有必要，定义适当的安全措施以降低风险（例如，为DMA指定安全机制，以监控DMA生成 

的地址）；

—如有必要，切换要素的角色重复此分析。

4.7.5相关失效引发源和减轻措施

4.7.5.1相关失效引发源和相关减轻措施清单

可以使用以下相关失效引发源分类：

—共享资源的失效；

——单个物理性根本原因；

——环境类故障；

—开发类故障；

制造类故障；

—安装类故障；

-—服务类故障。

注1：相关失效引发源的其他分类是有可能的。

对于每类相关失效，都提供了可能的措施。

注2：列出的措施是可能的解决方案示例，但并非详尽列表。它们的有效性取决于几个因素，包括电路类型和工艺， 

这意味着它们对可能的相关失效引发源的有效性会有所不同。因此，建议提供证据证明所声称的有效性。一 

些措施本身不足以适当降低风险。在这种情况下，可以选择不同措施的适当组合。

措施分为：

----防止运行期间相关失效发生的措施；

——无法防止相关失效发生,但可防止其违背安全目标的措施。

注3：由软件引起的相关失效引发源不在此相关失效引发源列表中。正确的软件开发由GB/T 34590.6-2022规 

定。相关失效分析的结果会影响软件要素的ASIL等级分配。

注4：汽车行业维修服务通常通过更换整个ECU或传感器模块来实现。半导体元件通常不提供维修服务。因此， 

半导体元器件的维修服务故障通常不是相关失效引发源。
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表21由于共享资源的随机硬件故障导致的相关失效引发源

相关失效引发源示例

共用时钟要素的失效（包括PLL、时钟树、时钟使能信号等）；

共用测试逻辑和共用调试逻辑的失效，其中共用测试逻辑包括DFT（面向测试的设计）信号和 

扫描链等，共用调试逻辑包括调试路由网络（该网络提供对模拟或数字信号的访问或使能数字 

寄存器的读取）和跟踪信号（同步跟踪一个或多个信号的机制，例如由触发器或跟踪时钟控制， 

然后读取结果）；

电源要素的失效，包括电源分配网络，共用电压调节器，共用参考源（例如带隙、偏置发生器和 

相关网络）；

非同步电源开启，可能会导致闩锁或高冲击电流等影响； 

共用复位逻辑的失效，包括复位信号；

共享模块中的失效（例如RAM、闪存、ADC、定时器、DMA、中断控制器、总线等）

防止相关失效违背安

全目标的措施

对共享资源的专用独立监控（例如时钟监控、电压监控、存储器ECC、配置寄存器内容上的 

CRC、测试或调试模式的信号）；

针对软错误或选定冗余功能的选择性加固；

对共享资源在启动时或后运行或运行期间进行自检；

影响的多样化（例如主核和检测核之间的时钟延迟、多样化的主核和检测核、不同的关键路 

径）；

间接探测共享资源的失效（例如在共享资源发生失效的情况下会失效的功能循环自检）； 

使用特殊传感器进行间接监控（例如用作共因失效传感器的延迟线）

防止在运行期间发生 

相关失效的措施

故障避免措施（例如保守的规范），共享资源内的功能冗余（例如多个过孔/触点）；

故障诊断（例如识别和隔离或重新配置/替换失效的共享资源的能力、相应的设计规则）； 

专用生产测试（例如能够发现复杂故障的SRAM下线测试）；

用来减少共享资源数量或范围的独享资源；

降低敏感性的自适应措施（例如电压/工作频率降低）

表22由于随机物理性根本原因导致的相关失效引发源

相关失效引发源示例

短路（例如局部缺陷、电迁移、过孔迁移、接触迁移、氧化物分解）； 

闩锁；

串扰（衬底电流、容性耦合）；

局部过热，例如由于电压调节器或输出驱动器缺陷导致

防止相关失效违背安

全目标的措施

影响的多样化（例如主核和检测核之间的时钟延迟、多样化的主核和检测核、不同的关键路 

径）；

间接探测（例如对可能由于物理性根本原因导致失效的功能进行循环自检）或使用特殊传感器 

进行间接监控（例如用作共因失效传感器的延迟线）

防止在运行期间发生 

相关失效的措施

专门的生产测试；

故障避免措施（例如物理分离/隔离、相应的设计规则）； 

单芯片上的物理分离
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表23由于环境条件导致的系统性相关失效引发源

相关失效引发源示例

温度； 

振动； 

压力；

湿度/凝露；

腐蚀；

电磁干扰；

外部施加的过压；

机械应力； 

磨损；

老化； 

水和其他液体侵入

防止相关失效违背安

全目标的措施

影响的多样化（例如主核和检测核之间的时钟延迟、多样化的主核和检测核、不同的关键路 

径）；

直接监控环境条件（例如温度传感器）或间接监控环境条件（例如用作相关失效传感器的延迟 

线）

防止在运行期间发生 

相关失效的措施

故障避免措施（例如保守的规格/鲁棒性设计）；

物理分离（例如裸片与裸片外部的局部热源的距离）； 

降低敏感性的自适应措施（例如电压/工作频率降低）；

限制访问频率或限制子元器件允许的运行周期（例如指定EEPROM的写周期数）； 

半导体封装的鲁棒性设计

表24由于开发故障导致的系统性相关失效引发源

相关失效引发源示例

需求错误；

规格错误；

实施错误，即功能的不正确实施；

避免串扰的设计措施缺乏或不足；

闩锁预防措施缺乏或不足；

配置错误；

布局错误（如错误的走线），例如区块的过度冗余、绝缘不足、分离或隔离不足、EMI屏蔽不足； 

裸片中功耗元器件发热引起的温度；

温度梯度造成敏感测量电路的不匹配

防止相关失效违背安

全目标的措施
监控器（例如协议检查器）

防止在运行期间发生 设计流程符合GB/T 34590；

相关失效的措施 多样性（根据相关失效引发源，多样性可以是实施/功能/架构的多样性或开发多样性）
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表25由制造故障引起的系统性相关失效引发源

相关失效引发源示例

与流程、程序和培训相关；

控制计划和特殊特性监控的故障；

与软件刷写和下线编程有关（例如错误的版本;错误的编程条件、协议或时序）；

掩模错位；

下线修整或熔断不正确（例如标定系数或自定义设置的激光修整、OTP或EEPROM编程）

防止相关失效违背安

全目标的措施
无

防止在运行期间发生 

相关失效的措施

专门的生产测试；

符合 GB/T 34590（见 4.9）；

多样性（根据相关失效引发源，多样性可以是实施/功能/架构的多样性或开发多样性）

表26由于安装故障导致的系统性相关失效引发源

相关失效引发源示例

与线束走线有关；

与元器件的互换性有关；

相邻相关项或元器件或要素的失效（例如将数据传送到输入连接接口的错误配置，或驱动输出 

上的错误负载）；

PCE连接错误；

配置错误（例如空闲的内存使用）

防止相关失效违背安

全目标的措施
无

防止在运行期间发生 

相关失效的措施

专用安装测试；

符合 GB/T 34590（见 4.9）；

多样性（根据相关失效引发源，多样性可以是实施/功能/架构的多样性或开发多样性）

4.7.5.2减轻措施验证

本条介绍了对控制或避免相关失效的有效性进行评估的示例性方法。这些方法可基于：

—使用已知原理的分析方法；

示例1 ：参考文献［17］和类似提供的分析方法可用作评估所提供的解决相关失效的安全措施有效性的基础。

-―使用文档化的测试协议进行流片前仿真，以提供针对已识别的相关失效引发源的鲁棒性 

证据；

示例2：测试协议允许时钟或电源干扰的仿真、EMI仿真等。仿真可以基于不同的抽象级别（基于目标故障模 

型）并使用适当的故障注入技术来产生预期的干扰。

——流片后鲁棒性测试（例如EMI测试、老化测试、加速老化测试、电气压力测试）；

----有书面依据的专家判断。

可以使用组合的措施，例如参考文献［35］, ［32］和类似文献提供一种基于分析、故障注入及专家判 

断的综合方法，其可用作评估针对相关失效所提供的安全措施有效性的基础。

注1：结果和论据被文档化及被证明。
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注2：按照GB/T 34590.9—2022中7.4.2的注所述，在IEC 61508-2 ：2010［11］中使用beta因子以量化耦合效应通常 

不被认为是足够可靠的方法。

评估的详细程度与相关失效引发源的类型、声明的安全措施及应用相称。

如GB/T 34590.9-2022中7.4.7的示例所述，多样性是可用于预防、减少或探测共因失效的措施。 

如果多样性被作为控制或避免相关失效的方法，则需提供依据来证明所实施的多样性的层级与目标相 

关失效引发源相称。

示例3：可通过分析方法和故障注入的组合来提供理由（例如参考文献［35］所述）。有关故障注入的详细信息见4.8。 

若使用隔离或分离作为控制或避免相关失效的方法，需提供理由来证明已实施的隔离或分离程度与目标相关失效引发 

源相称。

示例4：仿真可用于提供证据证明两个分离块之间的距离足以避免目标相关失效引发源。

4.7.6相关失效分析工作流程

相关失效分析工作流程的目的是确定必要的主要活动，以理解所实施的确保安全要求达成的安全 

措施的运行，并验证它们符合独立性或免于干扰的要求。

相关失效分析工作流程见图23。
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a固件和在可编程硬件要素上运行的任何微代码，无论是否被归类为CPU,都可以被视为软件要素。 

b安全措施可以是表明失效与相关失效分析不相关的活动。

图23相关失效分析工作流程

4.7.6.1相关失效分析决策和软硬件要素的识别（B1）

按照GB/T 34590.9-2022第7章，每当半导体要素被要求具有独立性或免于干扰时，应进行相关 

失效分析,例如：
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——分配给硬件或软件要素的诊断功能；

——硬件或软件要素的相似或不相似冗余 ；

-―硬件组件或元器件上的共享资源［例如时钟、复位、电源存储器、模数转换（ADC）、输入输出接 

口（I/O）、测试逻辑］;

—在共享硬件上执行多个软件任务；

-—共享软件功能［例如输入输出（I/O）程序、中断处理、配置、数学库或其他库函数］;

——由系统层面或要素层面的ASIL等级分解得到的独立性要求会影响集成电路（IC）的不同要 

素，其中相关失效分析需提供关于设计中的充分独立性或潜在的共同原因导致进入安全状态 

的证据（见 GB/T 34590.9—2022 第 5 章）。

此步骤的输入为：

——技术安全要求，特别是由系统层面安全概念产生的独立性和免于干扰的要求；

—架构描述，包括框图、流程图、故障树、状态图、硬件分区、软件分区； 

—安全措施。

此步骤的重点是分析架构，并识别可能受上述任何情况影响的每对或每组要素，并评估架构描述是 

否足够详细，以获取整体设计相关性。此步骤产生的结果是每对或每组要素的列表，这些要素可能受到 

相关失效及独立性要求或免于干扰要求的影响。

4.7.6.2相关失效引发源的识别（B2）

此步骤基于先前的架构分析，其目标是检查得到的独立性要求或免于干扰要求的完整性，并细化分 

解直到识别完所有导致相关失效的不同引发源。

4.7.5.1提供的典型相关引发源列表可以用来证明，除从架构推导出的相关失效之外，已知的相关 

失效是否可被应用。如果在定量分析期间识别了相关失效机理，则进行进一步的交叉检查。

此步骤的结果是对前一步骤列表内容的完善。

4.7.6.3关于所识别的相关失效引发源影响的现有信息所提供之认知的充分性（B3和B4）

此步骤验证现有文档是否为之前步骤中评估的每个相关失效引发源提供了充分的认知。如果需要 

附加的信息来判断某个DFI对目标架构的有效性，则需要添加这些信息，并根据更新的描述完成相关 

失效引发源的识别（步骤2）。

注：建议采用层级分析法，以便分析能在合适的细节程度上进行。例如，顶层视角揭示了哪些是共享的资源。然 

后，包含了硬件子元器件及其安全措施的分解视图可用于识别在设计层面的相关性。

4.7.6.4完善有关的相关失效引发源列表（B5）

根据所提供的信息，完善已识别的相关失效分析相关要素、独立性要求和实现安全要求的关联相关 

失效引发源的列表（例如通过评审）。

按照GB/T 34590.5-2022第8章和第9章的规定，可以将来自完善后列表且由随机硬件故障引起 

的相关失效纳入到所要求度量的定量分析中。

4.7.6.5用于控制或减轻相关失效引发源的必要安全措施的识别（B6）

为满足独立性要求或免于干扰要求，增设必要的安全措施，以减轻与目标架构有关的相关失效的 

影响。

4.7.5.1提供了相关失效引发源示例列表和已知有效措施。最后文档化了所需的安全措施。

注1：对于由随机硬件故障引起的相关失效，定量分析的结果可用于识别那些与实现目标度量有关的失效，按照 

GB/T 34590.5—2022 第 8 章和第 9 章。
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注2：如果可量化的随机硬件失效被识别为可能的相关失效引发源（例如，共用的振荡器输出的时钟信号对于数字 

内核的时间约束条件来说太快；由于供电电压调节器故障而造成供给到内部供电端的过压），那么这些失效在 

定量分析时要予以考虑（见GB/T 34590.5—2022中9.432的注1）。对于随机硬件故障无法量化的情况（例 

女口，由时钟树中的故障造成的时序效应的影响；在要素与其安全机制之间的热耦合效应；由于某个区块的故障 

引起的衬底电流），需要定性地持续进行减轻措施的评估和确定（见GB/T 34590.9—2022中的7.4.2）。

4.7.6.6关于已定义的减轻措施的现有信息所提供之认知的充分性（B7和B8）

此步骤验证现有文档是否提供了足够的认知来分析前一步骤中所引入安全措施的有效性。如果现 

有的信息被认为不足以进行适当的评估，可以在相关失效引发源减轻措施定义中增加更多的细节。

4.7.6.7 安全措施列表的完善（B9）

根据更新的文件，完善已定义的用以减轻相关失效的安全措施的列表（例如通过评审）。

注1：对于纳入定量分析的安全措施（见B5）,其效果也可以进行量化评估。

注2：为减轻相关失效引发源而引入的附加安全措施，无论是由定量评估还是定性评估引入，都会改变芯片面积，从 

而影响芯片各元器件的失效率分布。因此，定量分析通常会更新。

4.7.6.8控制或避免相关失效的有效性评估（B10）

用以减轻或避免相关失效而引入的安全措施的有效性需得到验证。按照GB/T 34590.5-2022 
第10章，可应用的验证方法与用于避免或减轻随机硬件失效影响或系统性失效影响的安全措施的验证 

方法相同。以下方式会有用：

-—故障树分析（FTA）、事件树分析（ETA）、失效模式和影响分析（FMEA）；

——故障注入仿真；

——基于工艺鉴定测试的特定设计规则应用 ；

——针对例如器件电压等级或距离的过设计 ；

——针对温度剖面或供电和输入过压的压力测试 ；

——EMC和ESD测试；

——专家判断。

注1：结果和论据都被文档化并证明。

按照GB/T 34590.5-2022第8章和第9章，定量分析中包括用于实现安全措施的要素。

注2：当引入的安全措施也可能是相关失效的主体时，新引入的相关失效通过（重新）执行DFA流程来评估其避免 

或减轻的程度。

注3：如果有类似措施的经验证明可以减轻相关失效,鉴于认为结果具有可转移性，则可以用它来判断所分析措施 

的有效性。

注4：在分析过程中，可以考虑硬件和软件之间可能的关系（见GB/T 34590.6-2022第6章）。

4.7.6.9评估风险降低的充分性并在需要时改进定义的措施（B11和B12）

为了完结相关失效分析,需要完成对相关失效的剩余风险的评估。如果减轻效果被认为不充分，则 

安全措施需要进一步改进（m2）,并对其有效性重新进行评估。

对于残余风险可被量化的情况，可在定量分析中进行核算（如果尚未按照B5和B9定量分析途径 

进行分析）。例如，在一个功能及其安全机制受到相关失效影响的情况下，安全机制的失效模式覆盖率 

会因为未减轻的相关性而降低 。

注：硬件要素会受到被识别为相关失效引发源的故障的影响，如果达到了定量分析的目标度量，即使没有为其分配 

安全措施，从随机硬件故障的角度看，也可认为风险足够低。相同要素系统性的相关失效引发源在相关失效分 

析中，用定性的方法处理，可以导出与定量分析结果相独立的安全机制的定义。
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4.7.7相关失效分析示例

按照本章进行相关失效分析的详细示例见附录Bo

4.7.8软件要素和硬件要素之间的相关失效

通常单独考虑硬件和软件相关失效。如果处理硬件的安全机制在软件中实现，则会共同考虑硬件 

和软件的相关失效。

示例1：基于软件的CPU自检与独立的硬件“看门狗”相结合，以便当CPU出现故障时，或由CPU的自检功能探测 

到，或由“看门狗”捕捉到。

示例2：在EGAS概念中，第二层软件监视第一层软件。两个软件要素都可以运行在同一硬件要素上。第一层和第 

二层已经彼此互不相同，这有助于减少违背安全目标的相关故障。为了进一步降低由于在硬件中的相关故 

障导致违背安全目标的可能性，引入了附加的安全措施，例如程序流程监控和CPU自检，以解决CPU中的 

相关失效；RAM模块中第二层软件重要变量的取反冗余存储以及独立的问答“看门狗”，以确保相关的软件 

模块已被执行。

4.8 故障注入

4.8.1总则

当安全概念涉及半导体组件时，半导体组件层面的故障注入是一种已知的方法（见参考文献[41], 
[42],[43],[44],[32]）,可用于支持生命周期的若干活动。

特别地，对于半导体组件，故障注入可用于：

----支持硬件架构度量的评估；

—安全机制的诊断覆盖率的评估；

注1：如果在合理的时间内使用合理的资源无法获得准确的结果，那么可能的方法是将故障注入限定在一定 

范围（例如仅在IP模块层级上进行故障注入），或者仅使用分析法或组合使用分析法与故障注入。

示例1：使用故障注入来验证基于软件的硬件测试或基于硬件的安全机制（如硬件内置自检）所能达到的诊断 

覆盖率。

----诊断时间间隔和故障响应时间间隔的评估 ；

----故障影响的确认。

示例2：使用故障注入来评估在特定输入环境中，某个故障导致IP输出出现可观察错误的概率，例如参考文 

献[36]所描述的，用来计算瞬态故障的架构脆弱性因子。

-―根据安全机制的要求，支持其流片前验证，包括其探测故障和控制故障影响（故障响应）的 

能力。

示例3：故障注入被用于引起一个错误，以触发基于硬件的安全机制，并验证其在相关软件层级上的正确响应。 

示例4：在安全机制的流片前验证期间，使用故障注入来验证特定的临界情况。

示例5：在安全机制集成期间使用故障注入以验证互连性。

4.8.2故障注入的特性或变量

关于故障注入，以下信息有助于进行验证计划：

—故障模型的描述和选择理由，以及相关的抽象层级；

—安全机制的类型，包括所需的置信度水平；

观测点和诊断点；

----故障点、故障列表；

——故障注入期间使用的工作负载。
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特别地，验证计划应明确描述并证明以下内容。

故障模型和相关的抽象层级 ：

• 正如以下各章所阐述的DFA、数字、模拟和PLD,故障注入可以在适当的层级上进行，具体 

取决于所考虑的故障模型、具体的半导体技术、可行性、可观察性以及用例；

注1：根据目的不同，故障注入可以在不同的抽象层级（例如半导体组件顶层、元器件或子元器件层面、 

RTL等）实施。这时需要提供抽象层级的选择理由。

示例1：抽象层级的选择也可取决于拟通过故障注入模拟的故障的性质：卡滞故障可以在门级网表进行 

注入，而位翻转在RTL层级注入就可以了。

注2：抽象层级的选择还取决于所需要的精确度。

示例2：通过在门级网表中注入端口故障或网络故障来评估CPU基于软件的硬件测试的诊断覆盖率，具 

有高置信度水平。

• 观察故障影响（观测点）的层级和观察安全机制反应（诊断点）的层级。

示例3：为了验证奇偶校验电路的诊断覆盖率，可以在元器件或子元器件层级设置观察点和诊断点。

示例4：为了验证不同输入输出之间回环的诊断覆盖率，它们可在顶层设置。

注3：如果顶层故障注入不可行（例如，由于待测半导体组件的复杂性），可以通过在仿真环境中创建安全 

机制的模型，以在元器件层级或子元器件层级实施故障注入。观察点和诊断点可相应地进行设置。 

这时需要提供证据证明所使用的模型充分反映了安全机制的安全属性。

示例5：在带有看门狗的微控制器的完整RTL表示中，看门狗被一个功能上等效的模型所代替。

-—故障注入方法。根据目的、可行性和可观察性，故障注入可以通过不同的方法实现。

示例6：在故障点已知的地方直接注入故障、通过形式化的方法注入故障、通过仿真注入故障、通过辐射注入 

故障。

-—根据要被验证的失效模式来考虑即将注入故障的位置（故障点）和数量（故障列表）。

注4：如果符合指定的目的、置信度水平、安全机制的类型/性质、选择标准等，可以使用抽样因子来减少故障 

列表。

注5：选择标准包括（例如参考文献［67］,［68］）:样本量"（例如仿真或分析了多少个故障和时间点）；样本的 

分析结果p（例如被安全机制检测到的卡滞故障的比率）；期望的置信度a;误差范围CI（置信度区间）， 

有时用〃值表示，则误差范围为p±d；统计独立性。需要为这些选择提供理由。

示例7：在验证双核锁步的诊断覆盖率时，相关的故障数量可以局限于被比较的CPU输出以及相关的故障 

位置。

示例8：在验证基于软件的硬件测试的诊断覆盖率时，CPU的内部故障是相关的。

注6：类似故障收敛的技术也可用来将故障总体减少至主要故障。

—故障注入控制，与各自安全分析中的相关声明有关。

示例9：故障注入控制包括注入的故障类型、瞬态故障的持续时间、仿真运行中注入的故障数量、故障发生的 

时间和位置以及安全机制预期动作的观察窗口。

—故障注入期间使用的测试台架（工作负载）。根据具体目的，测试台架可以来自电路的功能测 

试套件，或来自与预期用例相似的测试台架。

示例10：为了验证双核锁步比较器的完整性和正确性，可以使用基本工作负载，即只激励CPU的一部分（如 

输出）。

示例11：使用一组由功能测试套件导出的激励来验证非对称冗余机制的诊断覆盖率。

示例12：应考虑使用与预期用例类似的工作负载来验证瞬态故障的尸沁（见参考文献［9］）。

示例13：对于CPU的基于软件的硬件测试，测试本身是主要的工作负载。

4.8.3故障注入结果

故障注入的结果可用于验证4.8.1列出的安全概念和基本假设（例如安全机制的有效性、诊断覆盖 

率和安全故障数量）。

注1：维护故障注入的证据用于功能安全审核期间的检查。
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注2：仿真的故障和安全分析中识别的故障（例如开路故障）之间并不总是存在确切的对应关系。在这种情况下，安 

全分析的完善可以基于其他代表性故障的结果（例如，5.1.10.2提到的N-detect测试）。

4.9 生产和运行

4.9.1关于生产

GB/T 34590.7-2022第5章和第6章的首要目标是开发和维护安装在道路车辆中安全相关的要 

素或相关项的生产过程。

半导体产品通常采用标准化生产流程，如晶圆加工和裸片装配操作。为特定的产品或封装开发生 

产流程是可能的，但这比使用标准化流程要少见。通常不可能将过程流中的不同步骤识别为与安全相 

关或不相关，因此所有步骤都被认为是与安全相关的。

半导体产品通常使用目标工艺制程和相关的器件模型库来设计，这些模型库体现了采用该制程的 

器件的电气特性。通过遵循一系列标准化的制造工艺（如扩散、氧化沉积、离子注入、晶片装配），要素设 

计可以以一定的工艺制程来实现，其中每项制造工艺通常都有适当的方法来减轻风险，例如过程 

FMEA和控制计划。在产品开发过程中使用的器件模型库体现了以该工艺制程制造的器件（如晶体 

管、电阻、电容器）。通过遵循符合质量标准的受控半导体制造工艺，可以满足要素的安全相关生产要 

求。产品和流程也都通过制造测试来验证。制造测试根据要素的电气规范来评估要素的性能。制造工 

艺的性能根据流程控制计划中制定的流程控制规范来进行评估。该测试流程有助于确保所制造的要素 

符合其要求,包括硬件安全要求。

4.9.2生产的工作成果

通过满足质量管理体系标准如IATF 16949:2016的要求，可以满足GB/T 34590.7—2022第5章 

和第6章的要求。如果半导体供应商或分包商拥有符合类似标准的质量管理体系，则可以部分或完全 

复用现有的工作成果，以满足GB/T 34590.7—2022第5章和第6章的要求。

示例1 ：生产控制计划的安全相关内容（见GB/T 34590.7—2022中的5.5.2）可以部分或完全复用质量管理体系生产 

控制计划的内容。

示例2：控制措施报告（见GB/T 34590.7-2022中的6.5.1）可以部分或完全复用质量管理体系控制措施报告的 

内容。

4.9.3关于服务（维护和维修）和报废

通常，在GB/T 34590范围内，半导体组件没有维护或报废要求，并且不可维修。因此，安全计划通 

常会裁剪掉与维护、维修和报废相关的工作成果，因为他们不属于半导体要素的范围。

在DIA中可以包含半导体供应商和客户在服务和报废方面的预期共识。

4.10分布式开发中的接口

GB/T 34590.8-2022第5章描述了对相关项和要素进行分布式开发的流程并分配了职责。本条 

的目的是阐明涉及半导体的分布式开发方面的“供应商”一词。

如果半导体开发方作为供应商参与分布式开发，则其应遵守GB/T 34590.8-2022第5章的要求。 

关于安全相关的开发责任，客户（即一级供应商或半导体集成商）负责将半导体开发方作为供应商进行 

管理。在此背景下，可由半导体开发方执行的GB/T 34590.8-2022第5章的工作成果包括但不限于：

——开发接口协议（GB/T 34590.8—2022 中的 5.5.2）；

——供应商安全计划（GB/T 34590.8—2022中的5.5.3）。

半导体开发方也可以是分布式开发中的客户。半导体开发方的供应商可以来自半导体开发方组织 

的内部或外部。在所有这些情况下,半导体开发方负责管理其供应商的安全相关开发责任。供应商提 
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供的符合GB/T 34590.8—2022第5章的工作成果，将成为半导体开发方安全证据的一部分。在此情 

况下，按照GB/T 34590.8-2022第5章，可由半导体开发方执行的工作成果包括但不限于：

——开发接 口协议(GB/T 34590.8—2022 中的 5.5.2)；

——供应商选择报告(GB/T 34590.8—2022中的5.5.1)；

——功能安全评估报告(GB/T 34590.8—2022中的5.5.4)。

与安全相关的分布式开发的最低层级是安全责任终止的层级。可能有些较低层级的供应商没有安 

全责任，例如制造材料的供应商。这些较低层级的供应商可以按照GB/T 34590范围之外的要求进行 

约束，例如质量管理体系的要求。

4.11认可措施

按照GB/T 34590.2—2022中的6.4.10,6.4.11和6.4.12对半导体进行认可评审、功能安全审核和 

功能安全评估。

这些条款对半导体的适用性是根据评估半导体器件的应用场景而裁剪的。如果半导体器件是作为 

SEooC开发的，则可以按照GB/T 34590.10-2022的指导方针进行裁剪。在知识产权方面，可以按照 

4.5的指导原则进行裁剪。

一般来说，每一项关于相关项层面的安全认可评审都将被裁剪掉，因为这些通常不属于半导体供应 

商的范围。

注：可以通过检查列表支持裁剪。

示例：功能安全审核可以借助流程安全审核(PSA)进行裁剪。PSA是按照检查表执行的。PSA检查表基于安全计 

划，并根据半导体器件评估的应用场景列出了哪些活动和工作成果是必需的。如果识别到差距，就采取措施来弥补这些 

差距。PSA按照GB/T 34590.2—2022表1所列的功能安全审核所需的独立性等级执行。

4.12硬件集成与验证说明

表27和表28展示了如何将GB/T 34590.5—2022表10和表11应用于半导体中。

注1 ：表27和表28是一个起点，可以根据适当的理由针对特定的用例进行修改。

表27导出半导体层面硬件集成测试的测试用例的方法

方法 半导体层面的说明

需求分析
将相关的安全要求分配给半导体器件。在半导体行业，这通常在芯片 

流片前验证(仿真级)和流片后验证(硅级)期间完成

内部和外部接口分析
与集成电路的集成和集成电路IOs相关的每个流片前或流片后验证活 

动都可以声明依照了此条目

等价类的生成和分析 按照同质特征组选择测试台架

边界值分析 标准验证技术

基于知识或经验的错误猜测法 例如在外部分析中识别的潜在设计关注点、设计FMEA

功能的相关性分析 标准验证技术

共因失效的共有限制条件、序列及来源分析 例如时钟、功率、温度、EMI测试

环境条件和运行用例分析 例如温度循环、SER实验、HTOL测试

标准(如果存在) 例如 CAN、I2C、UART、SPI 等标准

重要变量的分析 例如PVT(工艺偏差，电压，温度)、特性测试

表28验证半导体层面硬件安全要求实施的完整性和正确性的硬件集成测试
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方法 半导体层面的说明

功能测试 可以通过流片前验证技术覆盖

电气测试
可以通过流片后验证技术进行覆盖，仅限于可以在该级别验证的硬件 

安全要求

故障注入测试 见4.8

关于表27,“测试用例”一词在系统和半导体组件之间的应用有所不同。半导体组件的测试方法有 

以下两种。

—流片后验证侧重于正确集成和避免系统性故障，适用于一小部分器件。

—生产测试关注的是生产过程中可能发生的故障。最先进的生产测试采用结构化测试。生产测 

试应用于所有被生产的器件。这与“生产”章节有关，不属于硬件集成验证的范围。

注2：在此应用场景下，“测试用例”一词是指确认测试用例，用于测试设计的功能和电气行为。用于生产测试的测 

试结构和测试设备也有助于流片后验证。

表27所列的几种方法通常是半导体测试过程的标准方法，除非另有说明，否则直接与在规定工作 

范围(例如电压、温度、频率)内的数据手册技术规范的验证有关。通常，等价类方法和错误猜测方法与 

半导体硬件测试的相关性较低，因此不太常用。

5特定半导体技术和应用案例

5.1数字组件和存储器

5.1.1关于数字组件

数字组件包括微控制器、片上系统(SoC)器件和专用集成电路(ASIC)等组件的数字电路部分。

5.1.2非存储数字组件故障模型

常用数字故障模型的列表如下(例如参考文献［66］、［69］) o 
—永久性故障，详细描述如下。

•卡滞故障：电路中的故障特征为不管输入激励如何变化，节点保持在逻辑高(1)或逻辑低 

(0)的状态。

•开路故障:通过将一个节点破坏为两个或多个节点，从而改变节点数量的电路故障。

•桥接故障：意外连接的两个信号。根据所采用的逻辑电路，可能导致“线或”或者“线与”的 

逻辑功能。通常仅限于设计中物理上相邻的信号。

• 单粒子硬错误(SHE):由单次辐射事件导致运行的不可逆变化，通常与器件中一个或多个 

要素的永久性损坏(如栅极氧化物破裂)有关。

----瞬态故障,详细描述如下。

•单粒子瞬态脉冲(SET)：由于单个高能粒子穿过，造成集成电路某节点瞬时电压漂移(例 

如电压尖峰)。

•单粒子翻转(SEU)：由高能粒子穿过引发的信号所造成的软错误。

• 单比特位翻转(SBU)：单粒子造成的单个存储单元翻转。

•多单元翻转(MCU)：单粒子引起集成电路中的多个比特位同时失效。错误位通常(但不总 

是)在物理上相邻。

•多比特位翻转(MBU)：两个或多个由单粒子引起的同一个半字节、字节或字中的比特位 

错误。多比特位翻转不能通过简单的纠错码(ECC)进行校正(例如，单比特位错误校 
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正）。

注1：单粒子瞬态脉冲（SET）、单粒子翻转（SEU）、单比特位翻转（SBU）.多单元翻转（MCU）和多比特位 

翻转（MEU）通常表示为“软错误”。

注2：当与特定工艺相关时，考虑转换故障和类似的时序相关现象。

注3：某些故障模型可能与其他故障模型具有相同的影响，因此可以通过相同的安全机制进行检测。需 

要提供适当的理由来证明这种对应关系。

示例：针对卡滞故障而设计的安全机制也能检测桥接故障或开路故障，这些故障随时间的推移将表现为 

卡滞故障。

注4：表29包括与存储器有关的其他故障模型。

5.1.3存储器详细故障模型

存储故障模型可能因存储架构和存储技术而有所差异。半导体存储器的典型故障模型如表29所 

示。该表并不完备，也可以根据其他已知故障或结合实际应用进行调整。

注1：通常，在典型的压力条件下，只能激活所列存储故障模型的一个子集，而其他故障模型则可以在下线测试设备 

处激活。根据测试条件，需要提供证据来表明存储器测试的有效性。

注2：如一些出版物（例如参考文献［57］）所示，不同存储器之间实际的缺陷分布可能不同。因此，可以基于帕累托 

（pareto）故障模型来更改先前的故障模型列表以及与目标诊断覆盖率的关系。

表29存储器要素故障模型

要素 故障模型

闪存（NAND、嵌入式） 卡滞、其他故障模型、软错误模型

只读存储器、一次性可编程存储器、电编程熔丝 卡滞、其他故障模型a

电可擦可编程只读存储器 卡滞、其他故障模型&

嵌入式随机存储器 卡滞、其他故障模型a、软错误模型

动态随机存储器 卡滞、其他故障模型&、软错误模型

a例如，卡滞开路故障（SOFs）,某种耦合故障。基于存储器结构，例如，寻址故障（AF）、寻址延迟故障（ADF）、 

转换故障（TFs）、邻域模式敏感故障（N PSFs）、感应晶体管缺陷（STDs）、字线擦除干扰（WED）、位线擦除干扰 

（BED）、字线编程干扰（WPD）、位线编程干扰（BPD）O这些故障模型是针对随机存储器的。但对于嵌入式闪存 

或与非型闪存（NAND FLASH）,相同的故障模型依然有效，即使是由不同的现象引起的（见参考文献［58］、 

［59］、［60］）。

5.1.4数字组件的失效模式

本条举例说明了如何根据数字组件的功能规范来描述其失效模式。

作为分类的示例，对于要素的任何功能，可以将要素失效模型化为 ： 

功能遗漏:需要时功能未执行（FM1）；

----功能误启动：不需要时功能执行（FM2）；

——功能时序:功能执行时序错误（FM3）；

——功能值:功能提供不正确的输出（FM4）。

失效模式可以适用到任何逻辑功能。在安全分析（GB/T 34590.9-2022第8章）中，通过根本原因 

影响分析来增强失效模式的描述，以了解失效模式如何传递到其他元器件或子元器件。
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通常，IP模块的失效模式可以按不同的抽象层级，并基于模块的无故障功能和有故障行为的不同 

角度进行描述。失效模式集合的选择会影响到安全分析的可行性、工作量和可信度。合理的、目标导向 

的失效模式集合定义的准则是：

—失效模式允许将底层技术故障映射到失效模式，如4.3所述；

-―失效模式支持所使用的安全机制的诊断覆盖率的评估；

-—各失效模式在理想情况下是分隔的，即每个初始故障理想情况下只会导致一个特定的失效 

模式。

注：在建议的抽象级别上，多种失效模式可能由相同的物理性根本原因引起。

示例:FM3（时序）和FM4（值）可能是由卡滞故障或影响某些内部逻辑功能的软错误引起的。假如FM3和FM4由 

具有不同诊断覆盖率能力的不同安全机制控制，应对失效模式分布的安全概念鲁棒性更好。

附录A提供了如何使用数字失效模式进行诊断覆盖率评估的示例。

5.1.5常规数字模块的失效模式定义示例

表30包含常规IP模块的示例性、非约束性失效模式定义。

表30数字组件失效模式示例

元器件/子元器件 功能 失效模式应考虑的方面玄

中央处理单元

（CPU）
按照给定的指令集架构执行给定的 

指令流

CPU_FM1:给定指令流未执行（完全遗漏）

CPU_FM2 :非预期指令流被执行（误启动）

CPU_FM3 :指令流执行时间错误（过早/过晚）

CPU_FM4:指令流结果不正确

如有必要，可将CPU_FM1进一步细化为：

——CPU_FM1.1：由于程序计数器挂起，给定的指令流未执 

行（完全遗漏）；

——CPU_FM1.2：由于指令取指挂起，给定的指令流未执行 

（完全遗漏）

CPU中断处理电 

路（CPU—INTH）
按照中断请求执行中断服务程序

（ISR）

CPU_INTH_FM1：ISR未执行（遗漏/太少）

CPU_INTH_FM2 :非预期ISR执行（误启动/太多）

CPU_INTH_FM3 :延迟的ISR执行（过早/过晚）

CPU_INTH_FM4:不正确的 ISR 执行（见 CPU_INTH_FM1/ 
2/4）

CPU存储器管 

理单元（CPU _ 
MMU）

存储器管理（MMU）通常执行两种 

功能：

——将虚拟地址转换为物理地址；

—控制存储器访问权限

CPU_MMU_FM1:地址转换未被执行

CPU_MMU_FM2 :未请求时的地址转换

CPU_MMU_FM3 :延迟的地址转换

CPU_MMU_FM4:转换的物理地址不正确

CPU_MMU_FM5 :非预期的阻止访问

CPU_MMU_FM6 :非预期的允许访问

CPU_MMU_FM7 :延迟的访问

中断控制单元

（ICU）

按照基于硬件或基于软件的中断事 

件以及预期服务质量（例如优先 

级），向给定的CPU发送中断请求。 

中断控制器可以服务于多个CPU

ICU_FM1：对CPU的中断请求丢失

ICU_FM2 :无触发事件时，向CPU请求中断

ICU_FM3 :中断请求过早/过晚

ICU_FM4 :中断请求发送错误数据
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表30数字组件失效模式示例（续）

元器件/子元器件 功能 失效模式应考虑的方面*

直接内存访问

（DMA）

数据传送:当请求传送数据时，将数 

据从源地址移到目标地址，并通知 

数据传输完成。

被传送的数据集称为一个消息

DMA_FM1:请求的数据传送未发生。消息未按预期发送到 

目标地址

DMA_FM2 :无请求的数据传送

DMA_FM3 :数据传送过早/过晚

DMA_FM4:输出不正确

（第一级抽象）

总线和互连（内 

部通信）

按照预期的服务质量，将从给定总 

线主机发起的总线事务传递到目标 

地址（TXFR） o
事务是由总线协议定义的一组给定 

数据

BUS_TXFR_FM1 :请求的事务未送达

BUS_TXFR_FM2 :无请求地发送事务

BUS_TXFR_FM3 :在错误的时间发送事务

BUS_TXFR_FM4：以错误的数据发送事务

带SDRAM控制 

器的外部同步动 

态随机存储器

易失性存储器根据SDRAM控制器 

的输入命令，按照给定行和列地址， 

获取（读取）或存储（写入）数据

SDRAM_RW_FM1:给定的写入/读取访问未执行（遗漏） 

SDRAM_RW_FM2：非预期的写入/读取访问被执行（误启 

动）

SDRAM_RW_FM3:写入/读取访问结果不正确（过早/过晚） 

SDRAM_RW_FM4：写入/读取访问结果不正确

或（第二级抽象）

带SDRAM控制 

器的外部同步动 

态随机存储器

SDRAM控制器提供行地址，以便 

在选定的分区上执行读写运行

SDRAM_RA_FM1:给定的行地址未被访问（遗漏）

SDRAM_RA_FM2 :非预期的行地址被访问（误启动）

SDRAM_RA_FM3 :行地址结果延迟（过早/过晚）

SDRAM_ RA_FM4 :行地址结果不正确

带SDRAM控制 

器的外部同步动 

态随机存储器

SDRAM控制器提供列地址，以访 

问数据进行读写运行

SDRAM_CA_FM1 :给定的列地址未被访问（遗漏）

SDRAM_CA_FM2 :非预期的列地址被访问（误启动）

SDRAM_CA_FM3 :列地址结果延迟（过早/过晚）

SDRAM_CA_FM4 :列地址结果不正确

带SDRAM控制 

器的外部同步动 

态随机存储器

SDRAM控制器提供命令（例如激 

活、写入、读取、预充电、刷新等）以 

获取用于读或写运行的数据

SDRAM_IN_FM1:给定指令未执行（遗漏）

SDRAM_IN_FM2 :非预期的指令被执行（误启动）

SDRAM_IN_FM3 :指令结果延迟（过早/过晚）

SDRAM_IN_FM4:错误的指令结果

带SDRAM控制 

器的外部同步动 

态随机存储器

SDRAM数据路径提供对存储器阵 

列的读/写数据

SDRAM_DW_FM1:给定数据字未执行（遗漏）

SDRAM_DW_FM2 :非预期的数据字被执行（误启动）

SDRAM_DW_FM3 :数据字结果延迟（过早/过晚）

SDRAM_DW_FM4:数据字结果不正确

带闪存控制器的

外部闪存

非易失性存储器按照闪存控制器的 

输入命令，将数据提取（读）或存储 

（写）到给定的地址

FLASH_RW_FM1:给定的写入/读取访问未执行（遗漏）

FLASH_RW_FM2 :非预期的写入/读取访问被执行（误启动）

FLASH_RW_FM3 :写入/读取访问结果延迟（过早/过晚）

FLASH_RW_FM4:写入/读取访问结果不正确
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表30数字组件失效模式示例（续）

元器件/子元器件 功能 失效模式应考虑的方面*

（第一级抽象）

带SRAM控制 

器的静态随机存 

储器

为变量和/或常量提供存储空间。 

分析是在考虑了存取控制逻辑后进 

行的，从硬件要素发起命令的角度 

来看，该逻辑称为SRAM控制器。 

典型地，命令是读取、写入或可能是 

读取-修改-写入

SRAM_RW_FM1:给定命令未执行（遗漏）

SRAM_RW_FM2 :非预期的命令被执行（误启动）

SRAM_RW_FM3 :命令结果延迟（过早/过晚）

SRAM_RW_FM4 :命令结果不正确

带SRAM控制 

器的静态随机存 

储器

静态随机存储器硬宏（HM）：按照

SRAM控制器的输入命令提供数

据或存储数据到给定的地址

SRAM_HM_FM1:来自SRAM控制器的命令未执行（遗漏）

SRAM_HM_FM2 :非预期访问SRAM,例如，由瞬态故障引 

起的非预期访问

SRAM_HM_FM3: SRAM命令延迟（过早/过晚），例如，由内 

部时序生成导致的延迟

SRAM_HM_FM4：最终SRAM数据损坏或写入到错误位置

带eFLASH控 

制器的嵌入式闪 

存（eFLASH）

非易失性存储器（NVM）存储程序 

代码和数据常量。

编程和擦除功能。擦除挂起和恢复 

运行以中断正在进行的擦除运行

eFLASH_E_FMl:编程或擦除未被执行

eFLASH_E_FM2 :未请求而被执行的编程或擦除操作

eFLASH_E_FM3 :编程或擦除时间不正确

eFLASH_E_FM4 :编程或擦除的内容错误

非易失性存储器（NVM）存储程序 

代码和数据常量。

读取功能

eFLASH_R_FMl:读取访问未被执行 

eFLASH_R_FM2 :未请求的读取访问 

eFLASH_R_FM3 :读取访问时间不正确 

eFLASH_R_FM4 :读取访问得到错误的内容

数据一致性

一致性是由独立于底层架构的一致 

不变量定义的。本示例选择的不变 

量基于参考文献[62]

基于该主题的复杂性，失效模式仅仅是可以导致给定地址的 

不一致状态的情况的几个示例。

COHERENCY_FM1:写入存储器A未执行（遗漏）。存储器 

被看作是由一致性参与方更新的。这种失效模式导致存储器 

A处于非一致状态。

COHERENCY_FM2 :非预期写入存储器A（误启动）。这种 

情况可能与多个内核试图写入同一位置的情况有关。

COHERENCY_FM3 :存储器A的更新（写入）延迟（过早/过 

晚）。一种可能的情况是，某合法写操作被延迟，但一致性协 

议内的其他参与方认为地址内容是一致的。

COHERENCY_FM4：存储器A的内容已损坏。这可能是由 

错误的写入命令（例如SRAM）或存储要素中的缺陷造成的

通信外围设备

（COM）
可适用于CAN、 

Flexray、以太 

网、SPI

按照接口协议将软件提供的数据传 

输到外部接口。

按照接口协议接收和处理外部接口 

提供的数据。并通知软件数据 

可用。

被传输的数据集称为消息

COM_TX_FM1:请求的消息未被传输

COM_TX_FM2 :未请求时，消息被传输

COM_TX_FM3 :消息被传输过早/过晚

COM_TX_FM4：有错误值的消息被传输

COM_RX_FM1:传入消息未被处理

COM_RX_FM2 :未请求时，消息被传输

COM_RX_FM3 :消息被传输过早/过晚

COM_RX_FM4 :有错误值的消息被传输
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表30数字组件失效模式示例（续）

元器件/子元器件 功能 失效模式应考虑的方面a

信号处理加速器

加速器（如GPU.DSP）按照给定的 

代码和/或配置，从数据源（如传感 

器数据）获取高带宽信号并对其进 

行处理（如算术处理）。这通常是为 

了减轻通用CPU的工作负荷，而 

CPU只能以较低效率执行那些任 

务。通常，这些处理需要满足实时 

性要求

SP_FM1:处理停滞，没有输出或输出定值（服务遗漏）

SP_FM2 :未请求的输出或中断（服务意外启动） 

SP_FM3 :输出结构性损坏，例如，帧损坏（服务时间）

SP_FM4：输出结构正常，但数据错误（服务值）

a失效模式可能由永久性随机硬件故障和瞬态随机硬件故障引起。

5.1.6数字组件的定性和定量分析

如GB/T 34590.9-2022第8章所示，在概念和产品开发阶段，在合适的抽象层面上进行定性和定 

量安全分析。对于数字组件进行定性和定量分析的方法如下。

-―定性分析有助于找出数字组件的失效模式。一种可行的方法是使用从数字组件模块框图中获 

得的信息和从本文件中获得的信息；

注1：附录A给出了如何定义数字组件失效模式的示例。

注2：定性分析包括4.7所示部分的相关失效分析。

----采用下列组合进行定量分析 ：

•逻辑块级构造；

•从数字组件寄存器传输级（RTL）描述（获取功能信息）和门级网表（获取功能和结构信息） 

中获得的信息；

•用来评估子功能间潜在不确定的交互的信息（相关失效，见4.7）；

•布局信息：仅在最后阶段可获取；

•用以验证某些特定故障模型（如桥接故障）的诊断覆盖率的信息（见5.1.2）,这仅适用于某 

些情况，如元器件和其相应安全机制间进行比较的情况；

•有理由支持的专家判断，以及对系统级措施有效性的仔细考虑。

注3：以GB/T 34590.5—2022附录D作为出发点，用声明的有合适理由支持的诊断覆盖率去评估这些安 

全机制的诊断覆盖率。

注4：定量分析所用信息可在数字组件开发阶段逐步获得。因此，相关分析可以根据最新信息重复进行。 

示例1：在定量分析的初始阶段，前期可测试性设计（DFT）和前期布局门级网表可能是存在的，随后使用 

后期可测试性设计（DFT）和后期布局门级网表重复进行分析。

注5：每当进行定量分析时，分析的准确性都会计入其结果中。有效性论证表明结果的可信度，同时对结 

果进行适当修正（例如保护带），以确保高度确定性。有关计算和验证（在这种情况下，使用故障注 

入）的可信度的讨论见5.1.10。

-—由于数字组件的元器件和子元器件可在单个物理组件中实现，因此相关失效分析和独立性或 

免于干扰分析都是针对数字组件的重要活动。有关详细信息，见4.7。

注6：相关失效分析是在定性的基础上进行的，因为不存在普遍的和足够可靠的方法来量化此类失效。 

示例2：在设计初期启动相关失效的评估。应定义设计措施以避免和揭示相关失效的潜在来源或者探测相关 

失效对“片上系统”安全性能的影响。在最终设计阶段进行布局确认。
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5.1.7数字组件的定量分析说明

5.1.7.1如何考虑数字组件的永久性故障

失效率计算的通用性要求和建议在GB/T 34590.5-2022中进行了定义，并在4.6中针对半导体组 

件进行了裁剪。

按照GB/T 34590.5-2022附录E给出的示例，数字组件永久性故障的失效率和度量可以通过以 

下方式计算。

-―根据需要将数字组件分为层级（元器件、子元器件或基础子元器件）。

注1：对确定元器件的独立性假设在相关失效分析过程中可得到验证。

注2：必要的详细程度（例如是否只到元器件层面，或是否深入到子元器件或基础子元器件层面）取决于分析 

的阶段和所用的安全机制（在数字组件内部或系统层面或要素层面）。

示例1：对于具有硬件锁步安全机制的CPU,分析将CPU功能作为一个整体来考虑，而锁步比较器则需要更 

详细的描述。

示例2：对于基于结构化软件的硬件测试的CPU,由于软件测试将以不同的失效模式覆盖率来覆盖不同的失 

效模式，因此需要对失效模式进行更详细的定义。

示例3：元器件或子元器件的失效率计算的准确性置信度与详细程度成比例：低详细程度用于概念阶段的分 

析是合适的，而更高详细程度则用于开发阶段的分析。

注3：由于现代数字组件（成百上千个元器件和子元器件）的复杂性，为了保证分析的完整性，用自动工具支持 

划分过程是很有帮助的。需要谨慎处理以保证跨模块边界的数字组件层面分析。如果寄存器传输级 

（RTL）可用，则依照寄存器传输级的结构层级进行分区。

-—如4.6.2.4所述，可以使用以下两种方法之一计算每个元器件或子元器件的失效率：

•如果给出了整个数字组件裸片（即不包含封装和键合）的总失效率（以FIT为单位），则可 

以假设元器件或子元器件的失效率等于元器件或子元器件的占用面积（即与门、触发器以 

及互连有关的相应面积）除以数字组件芯片的总面积，再乘以总的失效率；或

注4：对于带有功率级的混合信号芯片，该方法限于各个域内部应用，因为数字域的总失效率可能与模拟 

域和功率域有差异。有关详细信息，见5.2。

示例4：如果一个CPU面积占整个数字组件裸片面积的3%,则可以认为其失效率等于总数字组件裸片 

失效率的3%。

•如果给出了基础失效率，比如数字组件的基本子元器件（如门电路）的失效率，则认为元器 

件或子元器件的失效率等于基本子元器件的数量乘以其失效率的乘积的最后总和。

注5：有关如何得出基础失效率值的示例，见4.6。

-—通过将故障分为安全故障、残余故障、可探测的双点故障和潜伏的双点故障,来完成评估。

示例5：在CPU内实现的调试单元的某些部分是安全相关的（因为CPU本身是安全相关的），但他们本身不 

会导致直接违背安全目标，或者他们的发生不会显著增加违背安全目标的概率。

—确定元器件或子元器件的残余故障和潜伏故障的对应的失效模式覆盖率 。

示例6：通过将子元器件划分为更小的子元器件，并对每个更小的子元器件，计算其安全机制的预期覆盖能 

力，可以计算出某个失效率相关的失效模式覆盖率。例如，计算CPU寄存器组失效的失效模式覆盖率时，可 

以通过将寄存器组分成较小的子元器件，每个子元器件与特定寄存器（例如RO、R1…）相关，并计算对应安全 

机制的失效模式覆盖率，例如，综合每个相应底层失效模式的失效模式覆盖率。

注6：相关失效可能影响安全机制的有效性。4.7列出了适当的需要考虑的措施。

注7：由于现代数字组件（百万门）的复杂性，故障注入方法有助于计算，并用于验证安全故障数量，尤其是失 

效模式覆盖率，详细解释见4.8和5.1.10o故障注入不是唯一的方法，其他方法也是可能的，如5.1.10 
所述。
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5.1.7.2如何考虑数字组件的瞬态故障

5.1.7.2.1瞬态故障失效率

如GB/T 34590.5—2022中8.4.7的注2所述，当瞬态故障与所用技术相关时，要考虑这些瞬态故 

障。可以通过指定并确认一个特定的“单点故障度量”目标值，或通过一个定性理由来处理这类瞬态 

故障。

注：为所选流程给出理由。

当使用定量方法时，使用瞬态故障的基础失效率计算每个元器件或子元器件的瞬态故障失效率 。 

由于随机访问存储器RAM中存储元件的数量和密度，导致瞬态故障的失效率可能显著高于与处 

理逻辑电路或数字组件的其他元器件相关的失效率。因此，按照GB/T 34590.5—2022中8.4.7的注1 
推荐的，分别计算RAM存储器和数字组件其他元器件的度量，可能会有所帮助。

5.1.7.2.2瞬态故障分类

对于瞬态故障，大部分和安全故障有关。为了证明所估算的安全瞬态故障的数值，需要提供关于结 

果和用于得出结果的假设的依据 。

注1：依据可由4.8所述的故障注入得出，也可基于电路架构或应用的论据得出。

示例1：存储安全相关常量的寄存器中的故障（即仅写入一次但在每个时钟周期读取的值，如果错误，则违背安全目 

标）永远不会是安全的。反之，例如寄存器每隔10 ms进行写入，但仅在写入后1 ms用于安全相关计算一次，寄存器中 

的随机瞬态故障将导致90%的安全故障，因为在剩余的90%时钟周期中，该寄存器中的故障不会导致违背安全目标。

注2：如GB/T 34590.5-2022中8.4.7的注2所述：瞬态故障可通过单点故障度量进行处理。就潜伏故障而言，不 

考虑瞬时故障。由于根本原因迅速消失（根据瞬态定义），因此不会计算瞬态潜伏故障的失效模式覆盖率。此 

夕卜，假设在大多数情况下，影响将迅速消除。例如，在第二个故障可能导致多点故障发生之前，通过随后的下 

电循环消除由瞬时故障改变的触发器或存储器单元的错误状态。在特殊情况下，这一假设可能无效，需要采 

取附加措施，并根据具体情况加以解决。

注3：瞬时故障包含在受影响的子元器件内，如果未在逻辑上连接，则不会无意间扩散到其他子元器件。

注4： GB/T 34590.5—2022附录D的表D.3〜表D.10定义的安全机制的某些覆盖率值仅对永久性故障有效。这一 

重要的区别可以在相关的安全机制描述中找到，其中描述了针对瞬态故障应如何考虑覆盖率值。

示例2：随机访问存储器（RAM）跨步测试（见表33）覆盖率的典型值被评为高。然而在相关描述中（5.1.13.7）写明了 

该类型的测试对软错误的探测是无效的。因此，例如随机访问存储器（RAM）跨步测试对瞬态故障的覆盖率为零。

5.1.8定量分析示例

附录C给出了定量分析的示例。

5.1.9数字组件设计过程中，检测或避免系统性失效的技术或措施示例

有关硬件架构和详细设计的一般要求和建议分别在GB/T 34590. 5—2022中的7.4. 1和 

GB/T 34590.5—2022中的7.4.2定义。此外，与硬件验证相关的要求在GB/T 34590.5—2022中的 

7.4.4给出。

数字组件是基于标准化的开发流程进行开发的。如何提供证据，证明在数字组件开发过程中，是否 

采取了足够的措施来避免系统性失效，可以参考以下两个示例的方法：

----使用表31所采用的检查列表；

-―使用类似产品的现场数据，并且该产品与目标器件是采用相同流程进行开发的。

另外，可以考虑以下通用准则 ：

——每项设计活动、测试安排和功能仿真所用的工具以及仿真结果，都有文档记录；

——每项活动及其结论，都有验证，比如通过仿真、等效检查、时序分析或对技术约束的检查；
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—设计实现过程中，使用可重复性和自动化措施（基于脚本、自动化工作和设计实现流程）；

注：这意味着能够冻结工具版本，以便在未来根据法规要求实现可重复性。

—对于第三方软核和硬核，使用经过确认的宏块。如果可行,应符合宏核提供方定义的每个约束 

和过程。

表31数字组件开发过程中，为满足GB/T 34590.5-2022要求所采用的技术或措施的示例

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.1.6模块化设计特性

设计入口

结构化描述与模块化

电路功能的描述以易于阅读的方式构建，即 

通过描述就可以直观地理解电路功能，而无 

需模拟仿真工作

7.4.1.6模块化设计特性
设计描述使用硬件描述语 

言（HDL）
使用硬件描述语言（例如VHDL或Verilog） 
在上层进行功能描述，如寄存器传输级RTL

7.4.4硬件设计验证
硬件描述语言（HDL） 
仿真

通过仿真针对VHDL或Verilog描述的电路 

进行流片前验证

7.4.4硬件设计验证 形式验证
通过静态形式验证针对VHDL或Verilog中 

描述的电路进行流片前验证

7.4.4硬件设计验证 需求驱动验证
所有功能和安全相关要求均被验证，并通过 

规范和验证计划之间的追溯关系来展示

7.4.4硬件设计验证 模块级流片前验证

“自下而上”流片前验证，比如基于断言的流 

片前验证，即通过运行时的属性检查来验证 

以VHDL或Verilog描述的电路，其中属性 

是以某些模型或断言语言来定义

7.4.4硬件设计验证 顶层流片前验证 全电路验证

7.4.2.4鲁棒性设计原则 限制使用异步构造

避免综合过程中的典型时间异常，避免仿真 

和综合过程中因建模或设计的可测试性不足 

而产生的模糊性。

对于特定类型的电路，如复位逻辑或极低功 

耗微控制器，这并不排除异步逻辑可能是有 

用的：在这种情况下，目的是提出额外的注意 

事项以处理和验证这些电路

7.4.2.4鲁棒性设计原则
主要输入的同步与亚稳定 

的控制

避免因信号建立和保持时间违反，而导致电 

路行为不确定

7.4.4硬件设计验证

功能和结构覆盖率驱动的 

验证（以百分比表示验证 

目标的覆盖率）

功能测试期间，针对所用的验证场景进行定 

量评估。覆盖率的目标等级被定义和证明

7.4.2.4鲁棒性设计原则 遵守编码准则
严格遵守编码风格，可以保证电路代码句法 

和语义正确
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表31数字组件开发过程中，为满足GB/T 34590.5-2022要求所采用的技术或措施的示例（续）

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.4硬件设计验证

设计入口

使用代码检查工具
使用代码检查工具自动验证编码规则（“编码 

样式”）

7.4.4硬件设计验证 仿真结果归档
为验证特定电路功能，成功仿真用到的每个

数据需要归档

7.4.4硬件设计验证

综合

时序约束检查，或传输延 

迟的静态分析（ST A-静态 

时序分析）

在综合过程中，对是否满足时序约束进行 

验证

7.4.4硬件设计验证
门级网表与参考模型的比 

对（形式等效检查）
对综合出的门级网表进行功能等效性检查

7.4.1.6模块化设计特性
综合约束、结果和工具 

归档

生成最终的门级网表的最优综合所需的每个 

定义的约束均需要归档

7.4.1.6模块化设计特性 基于脚本的过程 结果的可重复性，综合循环的自动化

7.4.2.4鲁棒性设计原则

对于使用不足3年的工艺 

技术，需要留有足够的时 

间裕度

即使工艺和参数有强烈的波动，也能保证所 

实现的电路功能的鲁棒性

7.4.1.6模块化设计特性（可 

测试性）

测试插入 

和测试模 

式生成

可测试性设计（取决于测

试覆盖率的百分比）

为达到生产测试和在线测试的高测试覆盖 

率，应避免不可测或不易测的结构

7.4.1.6模块化设计特性（可 

测试性）

基于所达到的测试覆盖率 

百分比，采用ATPGC自动 

测试模式生成）时测试覆 

盖率的证明

在生产测试过程中，通过综合测试模式（扫描 

路径.BIST）,可确定所期望的测试覆盖率。 

覆盖率的目标等级和故障模型被定义和证明

7.4.4硬件设计验证

为检查时序约束，在测试 

插入后对门级网表的仿 

真，或对传播延时的静态 

分析（STA）

在测试插入期间，对所达到的时序约束的 

验证

7.4.4硬件设计验证

测试插入后的门级网表与 

参考模型的比较（形式等 

效检查）

测试插入后，对门级网表进行功能等效性 

检查

7.4.4硬件设计验证

布置、布线、 

布局生成

为检查时序约束，在布局 

后对门级网表的仿真，或 

对传播延时的静态分析 

（STA）

在后端设计期间，对所达到的时序约束的 

验证

7.4.4硬件设计验证 供电网络分析
表明供电网路的鲁棒性和相关安全机制的有 

效性。例如内部调节器（IR）电压降测试
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表31数字组件开发过程中，为满足GB/T 34590.5-2022要求所采用的技术或措施的示例（续）

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.4硬件设计验证

布置、布线、 

布局生成

在测试插入前和测试插入 

后，对门级网表进行跨时 

钟域检查

在功能或测试模式下，避免跨时钟域冲突

7.4.4硬件设计验证

对布局后的门级网表与参 

考模型的比较（形式等效 

检查）

在后端设计后，对门级网表进行功能等效性 

检查

7.4.4硬件设计验证 设计规则检查（DRC） 工艺设计规则的验证

7.4.4硬件设计验证
布局与原理图对比检查

（LVS）
布局验证

7.4.5 生产、运行、服务和 

报废

9.4.1.2,9.4.1.3 专用措施
芯片生产 

中安全的 

相关特殊

特性

确定生产测试过程中可达 

到的测试覆盖率

在生产测试期间，根据数字组件安全相关的 

部分进行测试覆盖率评估

7.4.5 生产、运行、服务和 

报废

9.4.1.2,9.4.1.3 专用措施

检测和排除早期失效的措 

施的确定

确保所选用的技术工艺生产出来的芯片的鲁 

棒性。例如，对于栅极氧化层的完整性 

（GOI）：高温/高压下运行（老化）、大电流运 

行、电压压力测试等。其他例子还包括电迁 

移（EM）,应力迁移和负偏置温度不稳定性 

（NBTI）测试

7.4.5 生产、运行、服务和 

报废

10硬件集成与验证

硬件要

素评估

确定和执行鉴定测试，如 

掉电测试、高温工作寿命 

（HTOL）测试和功能测试 

用例

对于具有集成掉电探测功能的数字组件，测 

试数字组件功能以验证数字组件的输出被设 

置为定义的状态（例如通过在复位状态下停 

止微控制器的操作），或者当由掉电探测监控 

的任何电源电压达到正确操作定义的下边界 

时，由其他方式（例如通过使能安全状态信 

号）指示欠压状态。

对于没有集成掉电探测功能的数字组件，测 

试数字组件功能以验证当电源电压从标称值 

降至零时，数字组件是否将其输出设置为定 

义的状态（例如通过在复位状态下停止数字 

组件的操作）。否则，需要定义应用假设，并 

考虑外部措施

5.1.9.1寄存器传输级RTL设计中检测或避免系统性失效的原则、技术或措施

可以考虑软件开发（见GB/T 34590.6-2022）中使用的一些原则、技术或措施，以减轻寄存器传输 

级RTL设计过程中的系统性失效。

由于软件开发与使用寄存器传输级RTL进行硬件设计的不同，不可以直接应用GB/T 34590.6- 
2022的内容，需要对其作适当的裁剪并采纳RTL硬件设计的具体需求。

示例1：静态代码分析的类似效果（见GB/T 34590.6—2022表7的条目1 h）,可通过代码检查工具进行代码规则 
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（“编码样式”）的自动验证来实现。

示例 2：GB/T 34590.6—2022 表 7.GB/T 34590.6—2022 表 8 和 GB/T 34590.6—2022 表 9 所列方法的类似效果，可 

通过使用功能和结构覆盖率驱动的验证（验证目标的覆盖率以百分比表示）和基于属性的形式化方法来实现。

注1：关于功能测试期间所采用的验证场景的定量评估，覆盖率的目标等级可以基于语句覆盖率、块覆盖率、条件/ 

表达式覆盖率、分支/判定覆盖、切换覆盖率和有限状态机（FSM）覆盖率。

注2：在高层级综合流的情况下，如采用OpenCL、C-to-HDL流或基于模型的方法进行的开发，与GB/T 34590.6- 
2022要求的交互会更适用。

5.1.10使用故障注入仿真进行验证

5.1.10.1 总则

如4.8所述，针对半导体组件，故障注入是一种有效的方法。这对于数字电路尤其如此，对于其特 

定的故障模型来说，在硬件层面上进行单粒子翻转的故障注入测试是不可行的，甚至是不可能的。因 

此,使用设计模型（例如在门级网表中完成的故障注入）进行故障注入，有助于完成验证步骤。

注1：故障注入既可用于永久性故障（如卡滞故障），也可用于瞬态故障（如单粒子翻转）。

注2：故障注入只是可行的验证方法之一，还可采用其他可行的方法。

利用设计模型进行故障注入，可以成功地用于辅助安全故障的验证，及其数量和失效模式覆盖率的 

计算。

示例1：注入故障并利用指定的观测点，以确定故障是否引起了可测量的效果。而且，还可用于辅助计算和验证失 

效模式覆盖率的值，即注入能够产生可测量效果的故障,并确定这些故障是否在最大故障处理时间间隔内被安全机制检 

测或控制。

对通过故障注入进行计算和验证的置信度的评估可基于：

----用于激励被测电路的测试台的质量和完整性 ；

注3：测试台的质量和完整性根据其激活被测电路的能力进行测量。也可以根据测试台的功能覆盖率进行 

测量。

-―故障注入活动的完整性，是以被覆盖的故障场景占所有可能场景的比率来衡量的； 

注4：场景包括故障地点、故障发生、故障持续时间等。

电路表ZK的详细程度；

示例2：门级网表适用于针对永久性故障（如卡滞故障）的故障注入。基于硬件加速器的方法有助于最大化测 

试执行速度。对于卡滞故障，寄存器传输级RTL也是可接受的方法，前提是需要说明门级相关性。

示例3：寄存器传输级RTL建模适用于单粒子翻转SEU瞬时故障的注入。仿真模型也是单粒子翻转SEU瞬 

态故障的可接受的方法，前提是用RTL或门级模型已证明了适当的关联性。

—提供所仿真的安全机制的详细信息。

5.1.10.2关于卡滞之外其他故障模型的验证

5.1.2表明，可考虑除卡滞之外的故障模型。

示例1：简化非卡滞故障验证的一种合适方法是提供证据，证明卡滞开路/桥接故障的故障分布是所有故障模型总 

量中非常有限的一部分，即远低于卡滞0/1故障量。

示例2：在某些情况下，硬件安全机制可以更有效地检测每种故障，并且更容易被验证，例如使用N-detect方法进行 

验证。而另一方面，在基于软件的安全机制处理随机硬件失效的情况下，由于在运行时，上下文可能在后续测试执行间 

发生变化，对于模式的丰富性，通过N-detect技术很难获得高置信度。对于这种情况，可采用替代方案（例如参考文献 

[50]）。

如果正确运用，从卡滞仿真中得出的方法（如N-detect测试，见参考文献[46], [47], [48]）也可用 

于验证非卡滞故障模型。

示例3：由于不需要穷尽，因此根据可能的影响（例如比较器）或统计基础，可以将非卡滞故障模型分析用于所选数 

字组件子元器件的子集。
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示例4：对于N-detect测试，“正确运用”意思是通过模式集（即模式丰富性）保证对同一故障的N种不同探测。N 

的范围为5〜10。

注：根据布局分析，故障注入可用于在特定位置注入桥接故障（见5.1.2）,或验证相关失效的影响，如注入时钟和复 

位故障。

5.1.11数字组件安全文档示例

提供给系统集成商工作产出物的必要信息，包括需求假设的文档、与SEooC外部设计相关的假设 

条件，以及可用的工作产出物。

在此基础上，SEooC数字组件的安全文档可以包括开发接口协议（DIA）中指定的以下文件或其中 

部分文件：

——与数字组件有关的安全档案，见GB/T 34590.2—2022中的6.5.4；

——数字组件的安全计划，见GB/T 34590.2—2022中的6.5.3；

—当适用时，见GB/T 34590.8-2022中的其他计划，如配置管理计划、变更管理计划、影响分析 

和变更需求计划、验证计划、文档管理计划和软件工具的鉴定计划 ；

—GB/T 34590.2-2022所述的与执行安全计划适用步骤有关的证据 ；

—GB/T 34590.5—2022所述的硬件规范，例如硬件安全要求规范、软硬件接口（HSI）规范和硬 

件设计规范；

—与执行验证计划和其他计划中适用步骤有关的报告，见GB/T 34590. 5-2022和 

GB/T 34590.8-2022,例如硬件安全要求验证报告、硬件设计验证报告、硬件集成和验证 

报告；

——安全分析相关的报告，如 GB/T 34590.5—2022.GB/T 34590.8—2022 和GB/T 34590.9—2022 
所述，包括硬件安全分析报告、数字组件应对随机硬件失效的架构有效性的评审报告、随机硬 

件失效导致违背安全目标评估的评审报告和相关失效分析结果。

注1：开发接口协议（DIA）规定了哪些文件可以给到数字组件用户，以及文件内容的详细程度。 

可以考虑以下信息。

—为数字组件裁剪的生命周期描述;适用的工作成果列表（描述数字组件生命周期哪些工作成果 

适用）。

—数字组件安全架构的描述，包括对数字组件功能的抽象描述和安全机制的描述。

—根据数字组件预期使用的使用假设（AoU）的描述，包括数字组件安全状态的假设，最大故障 

处理时间间隔和多点故障检测间隔（MPFDI）的假设，数字组件应用场景的假设，含其外部 

接口。

—数字组件配置的描述，以及失效被探测后用于控制失效的相关硬件和/或软件流程的描述。

-—开发接口协议（DIA）定义了在系统/相关项层面，以下哪些报告是需要的：

•硬件安全分析报告；

•应对随机硬件故障的数字组件架构的有效性报告；

•因为随机硬件失效导致违背安全目标的评估报告；

•相关失效分析结果。

—功能安全评估流程的描述，认可措施清单及独立性等级描述，避免数字组件系统性失效的流程 

的总结。

注2：这份文档可记录在数字组件的名为“安全手册”或“安全应用说明”的文档中。

5.1.12数字组件和存储器安全机制示例

注：本条是GB/T 34590.5—2022附录D中的数字半导体组件的扩展补充说明。
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对于存储器，可以应用表32和表33。

表32非易失性存储器

安全机制/措施 见技术概述
可实现的典型 

诊断覆盖率
备注

奇偶校验位 5.1.13.6 低 —

使用错误探测纠错码（ECC）监控存储器 5.1.13.1 高 有效性取决于冗余位数。可用于修正错误

改进的校验和 5.1.13.2 低 取决于在测试区域内的错误位的数量和位置

存储器签名 5.1.13.3 高 —

存储块复制 5.1.13.4 高 —

表33易失性存储器

安全机制/措施 见技术概述
可实现的典型 

诊断覆盖率
备注

随机访问存储器（RAM）模式测试 5.1.13.5 中
对卡滞失效具有高覆盖率。对链接失效无覆 

盖。适合在中断保护下运行

随机访问存储器（RAM）跨步测试 5.1.13.7 高
对链接单元的覆盖率取决于写和读的次序。 

通常该测试不适合运行时执行

奇偶校验位 5.1.13.6 低 —

使用错误探测纠错码（ECC）监控存储器 5.1.13.1 高 有效性取决于冗余位数。可用于修正错误

存储块复制 5.1.13.4 高 共因失效模式可以降低诊断覆盖率

运行校验和/CRC 5.1.13.8 高

签名的有效性取决于与要保护的信息块长度 

相关的多项式。在校验和计算过程中，需要 

注意用于确定校验和的值不会改变。

如果返回的是随机数据模式，那么可能性就 

是校验和最大值的倒数

对于一般数字逻辑，可以应用表34。

表34组合逻辑和顺序逻辑

安全机制/措施 见技术概述
可实现的典型 

诊断覆盖率
备注

通过软件实现的

自检
GB/T 34590.5—2022 中的 D.2.3.1 中 —

硬件支持的自检

（单通道）
GB/T 34590.5—2022 中的 D.2.3.2 中

根据测试的有效性，有可能达到更高的 

覆盖率。门级是此测试的适当级别

对于片上互连，可以应用表35。
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表35片上通信

安全机制/措施 见技术概述
可实现的典型

诊断覆盖率
备注

单位硬件冗余 GB/T 34590.5—2022 中的 D.2.5.1 低 —

多位硬件冗余（包括

ECC）
GB/T 34590.5—2022 中的 D.2.5.2 中

多位冗余通过适当的数据、地址和 

控制线的交错，且如果与一些完全 

冗余相结合（例如，提供给仲裁），可 

以达到高的诊断覆盖率

完全硬件冗余 GB/T 34590.5—2022 中的 D.2.5.3 高 共因失效模式可以降低诊断覆盖率

使用测试模式进行 

检查
GB/T 34590.5—2022 中的 D.2.5.4 高 取决于模式类型

5.1.13数字组件和存储器技术概述

5.1.13.1使用错误探测纠错码（ECC）监控存储器

注：表32和表33引用了此技术/措施。

目的：探测每个字（典型的为32位、64位或128位）中的每个单个位失效、每个双位失效、某些三位 

失效和某些全位失效。

描述：存储器的每个字元扩展若干冗余位，产生汉明距离至少为4的改进汉明码。每次读取字元 

时，检查冗余位可以确定是否发生了损坏。如果发现差异，则会生成失效消息。

通过计算数据字及其地址关联的冗余位，该过程还可用于检测寻址失效。否则对于寻址失效，探测 

的概率取决于返回的随机数据的ECC位数（例如地址线开路或地址线短路到另一个地址线，导致返回 

的是两个单元的平均值）。如果寻址错误导致选中完全不同的单元，则很可能只达到更低覆盖率，如果 

不提供对地址解码器故障的保护，则覆盖率甚至只能为0%。

对于随机访问存储器RAM单元写使能失效，如果存储单元无法初始化，ECC可以达到高覆盖率。 

如果写使能失效在初始化后影响整个存储单元，则覆盖率为0%。

5.1.13.2改进的校验和

注：表32引用了此技术/措施。

目的：检测所有一位失效。

描述：校验和由合适的算法产生，该算法计算时使用内存块中的每个字。校验和可以作为附加字段 

存储在只读存储器ROM中，或者将附加字段加入到存储块中，确保校验和算法产生预定值。在稍后的 

存储器测试中，使用相同的算法再次产生校验和，并将结果与存储的值或定义的值进行比较。如果发现 

差异，将生成失效消息（见参考文献［45］）。如果返回随机结果，漏探测的概率为1/（2校验和的长度）。如果 

某些数据干扰可能性更高，则校验和可以达到比随机结果更好的探测率。

5.1.13.3存储器签名

注1：表32引用了此技术/措施。

目的：探测每个一位失效和大部分的多位失效。

描述：使用比如循环冗余校验（CRC）算法,将存储块的内容压缩（使用硬件或软件）成一个或多个字 
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节。典型的CRC算法将块的全部内容视为字节串行或位串行数据流，在该数据流上使用多项式生成器 

执行连续多项式除法。除法的余数代表压缩的存储内容一一这就是存储器的“签名”，并被存储起来。 

在以后的测试中，将再次计算签名，并与已存储的签名进行比较。如果存在差异，将生成失效消息。

CRC在探测突发错误方面特别有效。签名的有效性取决于被保护的信息块长度有关的多项式。 

如果返回随机结果，漏探测的概率为1/（22校验和的长度）（见参考文献［45］）。

注2：基于当前技术，针对超过4 K的存储器通常不考虑使用8位CRCO

5.1.13.4存储块复制（例如，利用硬件或软件进行比较的双存储器）

注：表32和表33引用了此技术/措施。

目的：检测所有位失效。

描述：在两个存储器中复制地址空间。第一个存储器以正常方式工作。第二个存储器包含同样的 

信息并且同第一个并行存取。比较它们的输出，当探测到有差异时就生成失效信息。取决于存储器子 

系统的设计,在两个存储器中的一个存储相反的数据能够提高诊断覆盖率。如果在两个存储块中存在 

共同的失效模式（例如共同的地址线、共同的写入准许）或存储单元的物理位置使逻辑上远离的单元却 

物理相邻，那么诊断覆盖率会被降低。

5.1.13.5随机访问存储器RAM模式测试

注1：表33引用了此技术/措施。

目的：探测主要的静态位失效。

描述：将位模式及其补码写入存储器的单元。

随机访问存储器RAM位置通常被单独测试。存储单元内容被保存后，将全0写入单元。然后通 

过读回0值来验证单元内容。通过将全1写入单元并读回内容，来重复该过程。如果从1到0的转换 

失效是所关注的失效模式，则可以执行附加的全0数据的写和读。最后，恢复单元的原始内容（见参考 

文献［45］中的4.2.1）。该测试在检测卡滞和转换失效方面是有效的，但不能检测大部分软错误、寻址故 

障和链接单元故障。

注2：在每个独立位置的测试过程中，此测试经常在中断禁止的情况下进行。

注3：因为测试的执行包括读取刚刚写入的值，优化编译器倾向于优化该测试。如果仍采用优化编译器，好的设计 

实践是通过汇编级代码检查来验证此测试代码。

注4： 一些RAM可能发生失效以致对上一个存储单元的访问操作值返回作为当前单元的读取值。若这是一种可 

能的失效模式，诊断可同时测试两个位置，首先对第一个位置写入一个0,随后对第二个位置写入一个1,然后 

验证从第一个位置读取的是否为0o

5.1.13.6 奇偶校验位

注：表32和表33引用了此技术/措施。

目的：探测字中（典型的有8位、16位、32位、64位或128位）单个位或奇数个位失效。

描述：把存储器的每个字都扩展1位（奇偶校验位），此位给每个字补齐偶数个或奇数个逻辑“1”。 

每次读字时都将检查它的数据奇偶性。如发现1的个数有误，则生成失效信息。应这样选择偶校验或 

奇校验，即“0字”（全0）或T字”（全1）中的哪一个在失效事件中更不期望发生，则不选择那个字码。

当数据字及其地址一起用于计算奇偶校验位时，奇偶校验也可用于探测寻址失效。否则，对于寻址 

失效，对随机返回的数据的探测存在50%的概率（例如地址线开路或地址线和其他地址线短路，使得返 

回的是两个存储单元的平均值）。如果寻址错误导致选择完全不同的存储单元，则覆盖率为0%。

对于RAM单元写使能失效，如果该单元不能被初始化，奇偶校验能够探测50%的失效。如果写 

使能失效在初始化之后影响到整个单元，覆盖率为0%。
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5.1.13.7随机访问存储器（RAM）跨步测试

注1：表33引用了此技术/措施。

目的：探测主要的持续位失效、位转换失效、寻址失效和链接单元失效。

描述：将0和1序列以特定模式写入存储器单元，并以特定顺序加以验证。

当跨步要素是在处理另一个单元之前应用于存储阵列中每一个单元的一个有限操作序列 ，跨步测 

试由跨步要素的有限序列构成。例如，一个操作可能是写一个0到一个单元中，写一个1到一个单元 

中，从单元中读取预期的0,从单元中读取预期的1。如果预期的T”没有被读出，失效就会被探测出来。 

对链接单元的覆盖程度取决于写/读的顺序。

参考文献［45］中的第4章，列出了许多不同的跨步测试设计以探测不同的RAM失效模式：卡滞故 

障、转换故障（不能从1转换到0或从0转换到1但不包括两者都发生）、地址故障和链接单元故障。这 

些类型的测试对于软错误的探测无效。

注2：这些测试通常在初始化或关机时运行。

5.1.13.8 运行校验和/CRC

注：表33引用了此技术/措施。

目的：探测RAM中的单个位失效和某些多位失效。

描述：借助合适的算法来生成校验和，此算法使用了存储器块中的每个字位。校验和可作为附加字 

位存储在RAM中。由于存储块更新时，RAM校验和/CRC通过移除旧数据值并在存储区域加入新数 

据值也会被加以更新。校验和/CRC为数据块周期性地进行计算并与存储的校验和/CRC进行对比。 

如果发现有差异，就产生失效信息。如果返回一个随机结果，则探测失败的概率是1/（2校验和长度心。长度）。 

诊断覆盖率可能会随存储器的增大而降低。

5.2模拟/混合信号组件

5.2.1关于模拟和混合信号组件

如4.2所述，半导体组件由元器件和子元器件构成。如果在要素（组件、元器件或子元器件）中处理 

的信号不限于数字状态，则该要素被视为模拟要素。该准则适用于和物理世界连接的所有测量接口，包 

括传感器、执行器输出和电源。

模拟组件的每个要素都是模拟的，不包含数字要素。混合信号组件包含至少一个模拟要素和一个 

数字要素。由于模拟要素和数字要素要用不同的方法和工具来进行设计、布局、验证和测试，因此建议 

明确区分模拟和数字模块。这样会导致组件配置的多样化，从以模拟模块为主但包含数字支持模块的 

组件（例如可配置稳压器或自动调零放大器），到像微控制器这样仅具有少量混合信号外设（例如模数转 

换器和锁相环）的组件。图24显示了典型混合信号组件（包括示例元器件和子元器件）的层次结构。
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组件（混合信号） 
例如驱动

组件（模拟）
例如放大器

元器件（模拟） 
例如参考和偏置电路

元器件（模拟） 
例如参考和偏置电路

元器件（数字） 
例如状态机

元器件（模拟） 
例如缓存器

元器件（混合） 

例如模数转换器（ADC） 

子元器件 
（模拟）

子元器件 
（数字）

图24模拟和混合信号组件的通用层次结构

为了简化安全分析，可以将一个混合信号组件分解为模拟要素和数字要素。模拟要素的边界可以 

通过其功能及其相关的故障模型和失效模式来定义。此外，每个具有免于干扰或独立性要求的要素（例 

如，冗余路径或功能和其相应的诊断功能）可由元器件或子元器件的边界区分开。

将混合信号要素（组件或元器件戊U分为子要素（元器件或子元器件）时，还可以考虑其他准则：

信号流；

示例1 ：混合信号控制回路可由反馈ADC,数字调节器和输出驱动器组成。

——关联性；

示例2：参考和偏置电路信号可用于多个模拟模块，振荡器信号可用于多个数字或混合信号模块。

----不同的技术；

示例3：高压开关是采用DMOS晶体管，而栅极门驱动器可以采用传统的MOS器件。

注：区分这些元器件的一个好处是它们可能具有不同数量级的失效率或不同的故障模型。

——不同的供电域；

示例4：反馈DAC可以采用与其他混合信号输出驱动器不同的电源。

——其他划分准则。

示例5：按频率划分,例如高频与低频子元器件。

分析的详细程度取决于相关的安全要求、安全机制以及提供安全机制独立性证据的需要。更细的 

颗粒度划分不一定能给安全分析带来显著益处。

5.2.2模拟和混合信号组件以及失效模式

5.2.2.1关于失效模式

硬件要素的失效模式取决于其功能。失效模式分布取决于硬件要素的实现。

注1： “实现”既指实际电路设计，也指所使用的目标工艺。

68



GB/T 34590.1 1—2022

失效模式的分类取决于分配给集成要素的系统的功能和安全要求。特定的失效模式是否会导致违 

背安全要求，取决于集成的方式。表36列出了模拟和混合信号元器件或子元器件可能存在的失效模 

式。该表可用于扩展GB/T 34590.5—2022附录D包含的失效模式列表。

表36的失效模式以及元器件和子元器件作为一般参考，可以根据具体情况进行调整。模拟电路的 

失效模式可以通过使用4.3.3提到的关键字来导出。

可以根据特定的实现细节，或根据所需的分析颗粒度水平，来调整特定项目中实际使用的失效模式 

列表（添加或删除失效模式）。

需要说明的是，失效模式的相关性取决于要分析的功能的具体内容，包括但不限于表36列出的 

内容。

示例1 :稳压器常见的失效模式有过压和欠压，可采用5.2A.2所述的过压和欠压（OV/UV）监控器来探测这些失效 

模式。

除了上述示例中提到的常见的失效模式外，重要的是识别每个相关的失效模式，以执行完整的和彻 

底的分析。

示例2：如果将稳压器用作传感器电源或ADC参考电源，那么即使在OV/UV阈值范围内，对电压输出稳定性和精 

度造成影响的失效模式也是至关重要的。使用适当的措施，可以减轻在OV/UV阈值内的输出电压精度不足和输出电 

压振荡。可以使用独立的ADC（内部或外部），按照要求的精度对稳压器输出电压进行周期性的测量，以探测这些失效 

模式。

示例3：如果将稳压器用于对电源电压纹波有严格要求的射频（RF）模块的电源，则防止由输入电压变化引起的调节 

电压的波动是一个重要特性，即电源抑制比（PSRR） o

在OV/U V范围内的输出电压振荡（即纹波）和影响调制电压的尖峰等失效模式可能是相关的。 

5.2.4.8描述的低通滤波器可用于减轻这些失效。

示例4：用作MCU内核供电的稳压器，如果在启动（上电）期间对因浪涌电流超过稳压器负载电流和/或电流限制造 

成的输出电压跌落很敏感，则过快的启动时间可导致严重的失效。可以使用适当的稳压器软启动功能来减轻这种失效。

如果失效模式被归类为非安全相关，则在安全分析中应提供合理的理由来支持这种分类。

由于实现的多样性，表36没有给出关于列出的失效模式的定量影响的任何指示，即失效模式分布。 

半导体供应商有责任提供这些定量数据。5.2.3.3给出了一个示例。

注2：虽然已知单一的物理性根本原因可以导致不止一种失效模式，但每种失效模式的分布之和为100%的假设是 

合理的，这是定量分析的前提。

表36模拟和混合信号元器件及子元器件的可能失效模式

元器件/子元器件 简要描述 失效模式

稳压器和功率级

稳压器（线性、开 

关型等）

硬件元器件/子元器件:其将电源 

的电压维持在使用该电压的要素 

可容许的规定范围内

输出电压高于规定范围的高阈值（即过压——OV）； 
输出电压低于规定范围的低阈值（即欠压一一UV）； 
输出电压受尖峰b影响；

启动时间不正确（即在预期范围之外）； 

输出电压精度太低，包括漂移° ； 

输出电压在规定的范围内振荡； 

输出电压受快速振荡a影响，超出规定范围，但平均值在规定范 

围内；

静态电流（即保证稳压器内部电路正常工作需要的电流）超过最 

大值
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表36模拟和混合信号元器件及子元器件的可能失效模式（续）

元器件/子元器件 简要描述 失效模式

电荷泵、升压稳

压器

硬件元器件/子元器件:使用开关 

技术和电容储能要素转换和有选 

择地调节电压，并在变化的输入 

电压下保持恒定的输出电压

输出电压高于规定范围的高阈值（即过压——OV）；

输出电压低于规定范围的低阈值（即过压——OV）；

输出电压受尖峰b影响；

不正确的启动时间（即超出预期范围）；

静态电流（即保证稳压器内部电路正常工作需要的电流）超过最 

大值

高边/低边（HS/
LS）驱动器

在单一方向上向负载施加电压的 

硬件元器件/子元器件：

—用于将负载连接到高压轨的 

高边驱动器；

——用于将负载连接到低压轨的 

低边驱动器

HS/LS驱动器卡滞在ON或OFF状态；

HS/LS驱动器浮空（即开路，三态）；

HS/LS驱动器导通时阻抗过高；

HS/LS驱动器关断时阻抗过低；

HS/LS驱动器导通时间太快或太慢；

HS/LS驱动器关断时间太快或太慢

半桥驱动器或全 

桥（H桥）驱 

动器

可以通过任一方向在负载上施加 

电压的硬件元器件/子元器件； 

半桥驱动器由两个驱动器（一个 

高边和一个低边驱动器）构成； 

一个H桥（或全桥）驱动器由四 

个驱动器（两个高边和两个低边 

驱动器）构成

HS/LS驱动器卡滞在ON或OFF状态；

HS/LS驱动器浮空（即开路，三态）；

HS/LS驱动器导通时阻抗过高；

HS/LS驱动器关断时阻抗过低；

HS/LS驱动器导通时间太快或太慢；

HS/LS驱动器关断时间太快或太慢；

“死区时间”太短（在关闭高边驱动器并打开低边驱动器，或关闭 

低边驱动器并打开高边驱动器时）；

“死区时间”太长

高边/低边预驱 

动器

硬件元器件/子元器件：驱动用作 

高边或低边驱动器的外部FET 
的栅极

HS/LS预驱动器卡滞在ON或OFF状态；

HS/LS预驱动器输出电压/电流过高或过低；

HS/LS驱动器浮空（即开路，三态）；

HS/LS预驱动器斜率太缓或太陡

模数转换器和数模转换器

N位数模转换器

（DAC）d

硬件元器件/子元器件：将以“N 
位”编码的数字数据转换为模拟 

信号（电压或电流）

输出卡滞（即高或低）；

输出浮空（即开路）；

偏移误差（不包括输出上的卡滞或浮空，低分辨率）；

单调转换的线性误差（不包括输出上的卡滞或浮空，低分辨率）； 

满量程增益误差（不包括输出上的卡滞或浮空，低分辨率） 

非单调转换；

不正确的建立时间（即超出预期范围）； 

输岀信号的振荡S包括漂移C
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表36模拟和混合信号元器件及子元器件的可能失效模式（续）

元器件/子元器件 简要描述 失效模式

N位模数转换器

（N-bit ADC）d

硬件元器件/子元器件:将连续时 

间和连续幅度的模拟信号（即电 

压值）转换为“N位”编码的离散 

时间和离散幅度的数字信号

一路或多路输出卡滞（即高或低）； 

一路或多路输出浮空（即开路）； 

精度误差（即误差超过LSB）；

偏移误差（不包括输出上的卡滞或浮空，低分辨率）；

无单调转换特性（即给定两个输入模拟电压Vi >V2 ,相应的数 

字值为Di<D2）;
满量程误差（不包括输出上的卡滞或浮空，低分辨率）；

单调转换曲线的线性误差（不包括输出上的卡滞或浮空，低分辨 

率）；

不正确的建立时间（即超出预期范围）

振荡器和时钟发生器

振荡器

硬件元器件/子元器件：产生周期 

性振荡信号，可以用作数字电路 

中的时钟

输出卡滞（即高或低）；

输出浮空（即开路）；

不正确的输出信号摆幅（即超出预期范围）；

不正确的输出信号的频率（即超出预期范围，适用时包括谐波， 

例如EMC辐射）;

不正确的输出信号的占空比（即超出预期范围）；

输出频率漂移°；

输出信号抖动过大

锁相环（PLL）

硬件元器件/子元器件：以控制振 

荡器来产生方波信号，该方波信 

号与输入或参考信号保持恒定的 

相位角（即锁定）。可以用作数字 

电路中的时钟

输出卡滞（即高或低）；

输出浮空（即开路）；

不正确的输出信号频率（即超出预期范围，包括可用时的谐波， 

比如EMC辐射）；

不正确的输出信号的占空比（即超出预期范围）；

输出频率漂移C；

输出信号抖动过大；

失锁状态（即相位误差，输出时钟与输入时钟不同步，但不会导 

致错误的频率和占空比）；

输出信号中缺少脉冲；

输出信号中出现额外的脉冲

通用器件

运算放大器和缓

冲器

将直流耦合高增益电压放大器与 

差分输入集成在一起的硬件元器 

件/子元器件，通常是单端输出

输出卡滞（即高或低）；

输出浮空（即开路）；

输出电压的不正确增益（即超出预期范围）； 

输出电压的不正确偏移（即超出预期范围）； 

不正确的输出动态范围（即超出预期范围）； 

不正确的输入动态范围（即超出预期范围）； 

输出电压精度太低，包括漂移C；

输出电压受尖峰b影响；

输出电压振荡* ；

输出电压的稳定时间过短
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表36模拟和混合信号元器件及子元器件的可能失效模式（续）

元器件/子元器件 简要描述 失效模式

模拟开关

硬件元器件/子元器件:能够根据 

数字控制信号的电平切换或传送 

模拟信号。通常使用“传输门” 

实现

输出卡滞（即高或低）；

输出浮空（即开路或三态）；

偏移太高以至影响输出信号；

控制信号和输出信号之间的电阻或容性耦合，包括串扰； 

输出信号的衰减；

影响输出信号的漂移°；

影响输出信号的尖峰b，例如在开关切换时

电压/电流比 

较器

硬件元器件/子元器件:将输入模 

拟信号与预定阈值（即电压或电 

流常数值）进行比较，并在输出端 

产生二进制信号；输出取决于输 

入信号和阈值之间哪个更高，并 

且当差值具有相同的极性时，输 

出保持不变

电压/电流比较器在需要时未触发； 

电压/电流比较器错误触发； 

输出卡滞（即高或低）；

输出浮空（即开路）；

输出振荡a

采样和保持

硬件元器件/子元器件：对连续变 

化的模拟输入信号的电压进行采 

样，并在指定的最短时间内将保 

持其采样值

输岀卡滞（即高或低）；

输出浮空（即开路）；

不正确的采样导致和输入信号相关的输出信号的增益/偏移 

误差；

输出电压的不正确增益（即超出预期范围）； 

输出电压的不正确偏移（即超出预期范围）； 

不正确的输出动态范围（即超出预期范围）； 

不正确的输入动态范围（即超出预期范围）； 

保持阶段输出电压精度过低，包括漂移。； 

保持阶段输出电压受尖峰b影响； 

保持阶段输出电压振荡J 

在保持时间内输出不够准确

模拟多路复用器

硬件元器件/子元器件:由多个模 

拟输入信号、多个控制输入信号 

和一个输出信号组成

输出卡滞（即高或低）；

输出浮空（即开路）； 

不正确的通道选择； 

导致输出信号过高的偏移；

输入通道和输出信号之间的电阻或容性耦合，包括串扰； 

选择器和输出信号之间的电阻或容性耦合，包括串扰； 

不正确的输出动态范围（即超出预期范围）； 

输出信号的衰减；

影响输出信号的漂移°；

影响输出信号的尖峰叮即在开关转换时）
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表36模拟和混合信号元器件及子元器件的可能失效模式（续）

元器件/子元器件 简要描述 失效模式

电压参考

硬件元器件/子元器件：产生恒定 

的DC（直流）输出电压，而不受外 

部条件如温度、气压、湿度、电流 

需求或时间变化的影响

输出卡滞（即高或低）；

输出浮空（即开路）；

不正确的输出电压值（即超出预期范围）； 

输出电压精度过低，包括漂移c ；

输出电压受尖峰13影响；

输出电压在预期范围内振荡J

不正确的启动时间（即超出预期范围）

无源网络

硬件元器件/子元器件：由无源器 

件网络（电阻器和电容器）组成， 

提供特定的低通传递函数功能

输出卡滞（即高或低）；

输出浮空（即开路）；

不正确的输出动态范围（即超出预期范围）； 

不正确的输出信号的衰减（即超出预期范围）； 

不正确的建立时间（即超出预期范围）； 

影响输出信号的漂移C；

影响输出信号的振荡a（即由于串扰、耦合或寄生效应产生）； 

影响输出信号的尖峰叮即由于串扰、耦合或寄生效应产生）

电流源（包括偏 

置电流发生器）

硬件元器件/子元器件：输出或输 

入与其上的电压无关的电流（即 

参考电流）。通常包括多条分路， 

他们被分配到需要参考或偏置电 

流的其他电路

一路或多路输出卡滞（即高或低）；

一路或多路输出浮空（即开路）；

不正确的参考电流（即超出预期范围）；

参考电流精度过低，包括漂移c ；

参考电流受尖峰13影响；

参考电流在预期范围内振荡a;
一个或多个支路电流超出预期范围，而参考电流是正确的； 

一个或多个支路电流精度过低，包括漂移C；

一个或多个支路电流受尖峰b影响；

一个或多个支路电流在预期范围内振荡3

注1：每个术语可以LSB单位表示，或者有时以满量程范围（FSR）的百分比表示。例如，8位转换器的yLSB误 

差对应0.2%FSR。

注2：绝对精度（总）误差是模拟值与理想中间值之差的最大值，包括偏移、增益和积分线性误差，以及ADC的量 

化误差。

a振荡是由内部失效引起的元器件/子元器件的不稳定性，例如，调节回路失效、比较器的低或负迟滞等。振荡包 

括任何重复的电压和电流变化（即周期性脉冲）。

b尖峰是输出电压或电流的非重复变化，即由于负载跳跃等引起的脉冲。

c漂移是参数（即电流、电压、阈值等）在超出预期电路规范范围的缓慢而连续的变化。缓慢变化意味着比最大故 

障处理时间间隔慢。例如，漂移涵盖浮空或卡滞开路的失效模式。

d ADC或DAC的几种失效模式可分为两大组：静态误差和绝对精度（总）误差。静态误差是在转换静态（DC）信 

号时影响转换器精度的误差，可以通过偏移误差、增益误差、积分非线性和微分非线性四个术语完全描述。
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5.2.2.2 关于瞬态故障

如GB/T 34590.1—2022中3.173的定义，瞬态故障是发生一次后随之消失的故障。单粒子翻转 

（SEU）和单粒子瞬态（SET）等软错误被定义为瞬态故障（见5.1.2）。GB/T 34590.5—2022中的8.4.7 
规定，当表明瞬态故障与所使用技术相关时，需对其加以考虑，可通过定量的方法来解决,该方法定义并 

验证其满足特定目标的“单点故障度量”值，或通过定性理由来解决,该理由是基于对其内部安全机制覆 

盖这些瞬态故障的有效性的验证。

在地表模拟电路中，瞬态故障是由q粒子或中子撞击或电磁干扰引起的，例如功率瞬变和串扰。它 

们可能导致SEU甚至SET：也叫模拟单粒子瞬变（ASET）］,例如运算放大器、比较器或参考电压电路 

中的瞬态脉冲。

由于模拟技术的固有特性（在设计中考虑了瞬态及噪音影响），其对瞬态故障的敏感性比数字电路 

低几个数量级。因此，可以仅针对其数字元器件进行影响分析（例如,S-AADC的数字抽取滤波器）

但在某些情况下，如ADC转换周期的前期（见参考文献［39］）或PLL（见参考文献［31］）或差分开 

关电容电路（见参考文献［23］）,软错误发生率可能很高。在这些情况下，需要进行更详细的分析并确定 

适当的对策（见参考文献［14］）。

对于混合信号组件，数字元器件中软错误的影响如5.1.7.2所述。

注：通过在模拟电路中进行辐射测试来评估软错误率并不是一项简单的任务。在这种情况下，主要通过对模拟元 

器件更详细的分析来评估。

5.2.3安全分析相关说明

5.2.3.1 总则

5.1给出的示例和指南可用于模拟或混合信号组件。后续章条介绍了一些要求对模拟或混合信号 

组件进行附加说明的主题。

5.2.3.2分析的颗粒度

对模拟要素进行安全分析的一个关键点是正确识别分析的颗粒度。一方面，较小的颗粒度有益于 

更好地理解失效模式与失效模式分布。另一方面，较大的颗粒度能够对安全机制进行明确的分配。模 

拟要素通常用于与物理对象进行交互，因此考虑机械特性并相应地区分失效模式也有所帮助。

如GB/T 34590.9-2022第8章所述，在概念和产品开发阶段，是在适当的抽象层级上进行定性和 

定量的安全分析，因此可以根据分析的目标调整抽象层级。定性分析更适合用来识别失效模式，而定量 

分析则用来量化其失效率和分布。

示例：使用窗口型电压监控器监控线性稳压器。电压监控器位于稳压器的输出端，能够检测过压情况。如果输出值 

超出定义的阈值，则认为输出值有问题，例如1.2 V+0.12 Vo如果分析侧重于调节器的输出，则可以相对容易地区分失 

效类型（例如在允许的范围内失效则为安全,过压或欠压则为安全相关）并量化电压监控器提供的保护。但是，很难量化 

在度量计算中所涉及的每种失效类型的可能性。如果将分析深入到稳压器内部，例如关注带隙故障，则更容易分析稳压 

器每次失效的传递和可能性，但不能简单地量化外部电压监控器对带隙本身提供的保护。

在安全分析中，安全机制的类型可以促成颗粒度级别的选择。如果处理模拟特征的安全机制位于 

系统或要素层面,则往组件层面的细化可能导致过于复杂的分析。失效模式分布的量化可能需要更高 

的颗粒度。例如，与将失效率均等分布在线性稳压器的失效模式上相比，将失效率均等分布在构成线性 

稳压器的模块（例如带隙、缓冲器、驱动器等）上，会让结果更准确。关于术语，根据4.2描述的分类，线 

性稳压器被认为是元器件，而带隙、缓冲器、驱动器等被认为是子元器件。

5.2.3.3导出模拟组件的失效模式分布

模拟组件的失效分布取决于电路实现和目标工艺。每个供应商都提供在分析中使用的失效模式分
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布的详细信息。

示例1：在初始分析中，可用统一的失效模式分布进行分析，例如，如果定义了五种失效模式，则每种失效模式按 

20%分配。在5.2.3.5的示例中使用的统一失效模式分布。

示例2：可以基于面积考虑每种失效模式的更详细分布。如果确定该电路面积或造成该失效模式的根本原因的电 

路面积为5%,则分配给它的失效模式分布为5%。

要按照具体的电路实现及其物理面积来判断适用的失效模式及失效模式分布的详细程度，并相应 

文档化。

5.2.3.4关于安全故障

GB/T 34590.10-2022指出安全故障可能是以下两类中的一类故障 ：

-—n>2的所有n点故障，除非安全概念表明它们是与安全要求相关;或

——不会导致违背安全要求的故障。

模拟组件具有连续的信号区域的特征，因此当在系统中使用时,要考虑公差。模拟功能的公差作为 

分配给该模拟组件的安全要求的一部分，可以比模拟组件本身的实际公差受到更少的约束。导致参数 

失效或漂移但仍保持在这些公差范围内的这部分失效模式是安全的。模拟组件具有容忍故障的固有能 

力。这些故障是安全故障。

示例1：电阻用于限制流过特定分支的电流。电阻的精度失效使其阻值增加（例如50%）但不妨碍电流限制功能，是 

安全故障。

根据所考虑的特定安全要求，要素的特定故障可以具有不同的分类。更多详细信息见 

GB/T 34590.5—2022o
根据系统配置和安全要求，某些失效模式是与安全要求无关的，即他们不能违背安全要求。在这种 

情况下，这些失效模式可归类为安全:有助于硬件安全度量计算，增加安全故障的失效率。

示例2：输出驱动器可以用输出斜率控制来限制造成电磁干扰（EMI）的输出值上升和下降的时间。如果此斜率与违 

背安全目标无关，则在这个斜率控制时的失效将会是安全故障。

示例3：如果电压调节器仅用于数字电路,则影响稳定性和影响在过压/欠压（OV/UV）阈值以内的输出电压准确性 

的失效模式可被归类为安全的。

5.2.3.5模拟组件的定量分析示例

附件D描述了模拟组件定量分析的详例。

5.2.3.6相关性失效分析

如GB/T 34590.9-2022中7.4.2的注所述，相关失效分析是在定性分析的基础上进行的，因为没 

有通用的和足够可靠的方法来量化这种失效。

4.7描述的步骤也适用于模拟和混合信号组件。在相关性失效分析中，有些方面可以在处理模拟 

组件、元器件或子元器件时被清楚地考虑到。

模拟电路本质上对不同区块或功能之间的噪声和干扰敏感。所以，出于功能原因会使用隔离和分 

离的方法（例如通过使用屏障和/或保护环或将电路放置在特定距离以外或分离电源分配甚至地层）来 

保证结构上足够的独立性。实际上，基板、电源和诸如偏置、时钟或复位之类的全局信号通常被认为是 

干扰源，并且要特别注意减少它们的影响。出于功能原因，通常遵循这种良好的设计实践有利于避免相 

关失效。

模拟电路对导致器件行为不匹配的工艺变化非常敏感。为了确保两个区块具有“相同”的传递函 

数，如冗余部分，设计和物理布局的对称性是关键因素。在这种情况下，需要特别注意确保两个区块的 

布局完全相同，包括方向、对称放置、布线等。因此多样性设计并不总是用来避免模拟电路共因失效的 

有效解决方案。
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由此，相关失效引发源通常通过确保隔离或分离的技术来解决,而不是通过将影响差异化的技术来解决 。 

在其他情况下，多样化设计仍然是探测或避免相关失效的有效技术。例如，在双通道方案中，使用 

两种不同的ADC架构（例如，逐次逼近型ADC和S-AADC）可以显着降低常见共因失效的发生概率。

5.2.3.7架构度量计算验证

本条涉及安全分析验证的一个特定部分:验证硬件架构安全度量，特别是安全故障的比例和失效模 

式覆盖率。

可能的方法如下。

—基于工程方法的专家判断。前提是任何数据，无论是定性的还是定量的，都有理由和相关论据 

支持，并相应文档化。

注1：在某些情况下，这些论据可以从负责保证此参数的硬件要素的功能特性中得出。该功能特性的目的是 

避免系统性失效，而不是硬件随机失效，但在某些情况下，可以作为证据来证明特定失效模式的覆盖 

率:这种情况下，安全机制的目标是loo%探测一种或多种失效模式，并由设计保证这个探测能力。

示例1 ：5.2.4.2描述的电压监控器是用于检测影响稳压器的过压和欠压失效模式的典型安全机制。如果在硬 

件设计验证期间，电压监控器的功能特性表明：

—对于任何调节电压超出规范中的规定范围，并且其时长足够导致负载硬件电路异常的事件，能被电源监 

控器检测到；

—任何导致在规范中规定范围内的调节电压变化的事件，无论多久都不会影响调节器负载硬件电路的正 

确行为。

那么，这些特征可以用作论据来声称100%探测到所涉及的失效模式。

-—如4.8所述，在开发阶段的故障注入仿真是验证与硬件安全要求相关的安全机制实现的完整 

性和正确性的有效方法。使用设计模型的故障注入可以成功用于协助验证。该方法可应用于 

模拟和混合信号组件。

注2：在特定环境下，故障注入活动可仅限于故障或失效中那些被判断为关键的子集。最关键的失效模式是 

在考虑过它们的分布、它们声称的安全故障数量、它们声称的探测水平以及保证这些检测水平的安全 

机制或安全要求之后确定的。

—上述方法的组合，即通过故障注入支持专家判断，通过为仅由故障注入方法判断的更关键和/ 

或更可处理的案例提供论证和证据。

5.2.4 安全机制示例

表37〜表40列出了常用模拟安全机制示例的非详尽列表，这些机制补充了 GB/T 34590.5—2022 
附录D包含的信息。

一些模拟安全机制具有数字输出信号,该信号用于控制对失效的反应并使组件进入安全状态。在 

许多情况下，该信息需要被存储以便可以通过数字接口进行通信。其他模拟安全机制通过控制或抑制 

故障来避免违背安全要求，他们没有与数字域的接口。

为了满足GB/T 34590.5—2022中的8.4.8,表37〜表40描述的安全机制作为会导致违背安全目 

标的双点故障，可能需要附加的措施来检测会影响他们的故障。

表37〜表40所列举示例并非详尽，可以使用其他技术。

注1：不可能为传感器/转换器的诊断覆盖率提供通用指南，因为诊断覆盖率很大程度上取决于具体的技术，电路类 

型以及用例。

注2：需要提供证据以支持声称的诊断覆盖率。
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表37 电源

安全机制/措施 技术概览 备注

过压和欠压监控 524.2 通常是模拟电路，其输出锁存在数字内核中

电压钳位（限制） 5.2.4.3 通常用于抑制电压瞬变或尖峰

过流监控 524.4 通常是模拟电路，其输出锁存在数字内核中

电流限制 5.2.4.5 通常是具有到模拟控制回路的反馈的模拟电路（例如用于关断调节器主通路要素）

上电复位 5.2.4.6 在电源轨和/或时钟信号稳定之前，使电路保持在已知的初始状态的功能模块

表38模拟I/O

安全机制/措施 技术概览 备注

上拉/下拉电阻 5.2.4.1 通常用于输入信号，以避免由于引脚失效或外部引脚互连失效引起的浮空情况

滤波 5.2.4.8 模拟或数字电路，通常用于抑制高频信号变化，如模拟过压和欠压监控电路的输出

表39其他模拟组件

安全机制/措施 技术概览 备注

模拟看门狗 5.2.4.7 通常是单稳态电路,用于监控振荡器的正常运行

热监控 5.2.4.9
通常是模拟电路，其输出锁存在数字内核中，或反馈给模拟电路控制环路（例如关闭 

受影响的电路）

AADC监控 5.2.4.11 模拟电路,通常由数字电路控制和评估

模拟BIST 5.2.4.10
通常是由数字电路控制的模拟电路来验证模拟安全机制的正确功能，例如欠压/过压 

监控，限流保护和热保护电路

表40模数转换器

安全机制/措施 技术概览 备注

ADC衰减探测 5.2.4.12
通常是由数字电路控制的模拟电路通过测量已知且稳定的信号值来验证ADC 
转换路径

ADC通道卡滞探测 5.2.4.13
通常是由数字电路控制的模拟电路通过测量已知且稳定的信号值来验证ADC 
转换路径

5.2.4.1上拉/下拉电阻

目的：定义电路节点的默认电压。

描述：在驱动信号变为断开/高阻抗的情况下，可以通过由电阻器从电路节点连接到电源电压或接 

地来确定默认电压。常用于I/O引脚。

示例：当设备/模块的输入引脚处于未驱动或断开状态时，此引脚电平为未知电压。可以通过上拉到I/O电源电压 

（或模块电源电压）的上拉电阻或接地的下拉电阻，将输入保持在已知电压电平。电路本身可以是无源电阻器或像电流 

镜一样的有源电路。
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5.2.4.2 过压&欠压监控

目的：尽可能早地检测调节电压是否超出规定范围。

描述：调节电压通过一对差分输入与低和/或高模拟参考电压进行比较，此参考电压表示了指定工 

作范围的极限。当调节电压超出指示故障的定义电压窗口时，监控器输出将改变状态。

示例：窗口比较器用于监控低压差（LDO）稳压器的输出，其参考电压设置为调节器的最小和最大电压电平。

5.2.4.3电压钳位（限制器）

目的：防止电路节点的电压超过可以安全承受的最大电压。

描述：电压钳将电路节点的正/负电压限制到系统和/或设备的工艺能力可接受的水平。电压钳位 

可以是偏置的或无偏的。无偏钳位通常使用齐纳二极管来定义参考电压，而偏置钳位使用电压源结合 

专用二极管（齐纳、肖特基）来定义可接受的电压电平。电压钳位通常用于防止瞬态事件。

示例：ESD保护电路是通常在I/O引脚上应用的专用电压钳位。其设计能使内部电路远离I/O引脚上的高压静电 

放电能量，以确保内部电路在ESD事件期间不会暴露于过高的电压下。

5.2.4.4 过流监控

目的：尽早检测到输出电流超过某个值。

描述：过电流监控的实施可能有所不同。具有MOS输出器件的稳压器电路的典型方法是添加与 

调节器主FET并联的感测FET,这个与主FET电流成比例的感测FET电流流过检测电阻，检测电阻 

两端的电压降由电压监控器放大和监控。

注：过电流监控器的输出是数字输出，用作对模拟电路控制回路的反馈，并且/或者锁存在与控制/状态监控电路接 

口的数字核中。

5.245限流器

目的：将输出电流限制在最大水平，以保持输出设备的安全工作区域并防止超过最大电气耐受 

范围。

描述：一种闭环系统，使用来自电流监控器的负反馈来减少对输出设备的驱动，从而限制输出电流。

5.2.4.6 上电复位

目的：保持系统输出处于已知状态（通常为关闭），直到内部节点在上电或电源复位条件下稳定。

描述：通常，将基于带隙的参考电压与衰减的电源电压进行比较，以便检测确保正确的运行的最小 

指定电源电压。当衰减的电源电压超过参考电压时，通常需要迟滞设计以防止振荡。

示例：欠压监控器是用于检测和驱动上电复位的机制。

5.2.4.7模拟看门狗

目的：监控振荡器的正常运行。

描述：通常用单稳态电路（单次触发）实现,该电路在振荡器的每个周期复位。如果在单稳态电路定 

义的指定时间段内没有发生振荡器转换，则产生故障信号。

5.2.4.8滤波器

目的:为避免可能导致失效的瞬态干扰

描述：滤波器可以多种方式用作安全机制。

示例1：旁路电容可用于抑制电压瞬变。RC时间常数用于评估可能违背安全目标的故障持续时间是否在最大故障 

处理时间间隔内。
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示例2：数字去毛刺电路可用于滤除模拟电压比较器输出的电平移位。

524.9热监控器

目的：探测电路温度超过规定限值的情况。

描述：通常将PTAT（与绝对温度成比例的）电压与基于带隙的与温度无关的参考电压进行比较。 

当PTAT电压超过参考电压时，比较器将产生故障信号。

5.2.4.10模拟内置自检测（模拟BIST）

目的：验证诊断电路的正确运行，增加对潜伏故障的探测。

描述：模拟BIST的实现按照要验证的诊断功能而变化。模拟BIST通常通过将电流或电压注入诊 

断电路来使诊断电路进入和退出故障场景，以确保诊断电路可以正常切换到故障和非故障状态。

5.2.4.11 ADC 监控

目的：通过数字转换测量模拟信号，该数字转换的输出在数字内核中进行处理/评估，作为独立/冗 

余的模拟信号监控器。

描述：对精度要求较高的关键模拟信号通过独立的ADC（例如位于组件外部或至少由独立源偏置） 

转换为数字量。然后由CPU或等效数字机器处理数字代码，以便确定原始模拟信号在精度、静态和动 

态行为方面是否具有所需的性能。采样频率和ADC的分辨率以及数字处理定义了可以检测哪些失效 

模式以及其检测精度。

5.2.4.12 ADC衰减探测

目的：检测模拟信号到其数字解析的错误转换。

描述：在每个转换循环中，要素在选择和不选择衰减的情况下执行内部V航电压的转换。转换结果 

分别存储在单独的SPI字段中。通过将衰减结果除以非衰减结果的数学运算来验证衰减因子在指定范 

围内。

5.2.4.13 ADC通道卡滞探测

目的：检测影响ADC转换输入信号的卡滞故障。

描述：该要素提供带有串联电阻RPOST的多路复用器通道，仅在转换测试电压通道（Vhlgh.V10W. 
Vmd）时被选择，其他时候RPOST被旁路。选择RPOST的值使得在后缓冲多路选择器内的卡滞通道 

将一个或多个测试电压通道拉出预期的电压范围。

示例：每个软件循环，MCU通过SPI读取对于匕讪＞Viow、Vmid组件ADC通道的ADC转换结果，并将他们和固定的 

探测阈值进行比较。

5.2.5在开发阶段避免系统性故障

模拟和混合信号组件是基于标准化开发流程开发的。

有关硬件架构和详细设计的一般要求和建议在GB/T 34590.5—2022第7章中定义。

如果出现以下情况，5.1.9的指南可应用于模拟和混合信号组件：

——当表31被表41替代时；

——如果可行，使用第三方确认的宏块并遵守宏内核提供者定义的每个约束和过程，仅限于硬核。 

注：在开发过程中考虑磨损和老化，并进行适当的验证和确认程序。
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表41避免模拟和混合信号组件系统性失效的措施示例

GB/T 34590.5—2022 章条 设计阶段 技术/措施 目的

6.5.1硬件安全需求规范

规范

使用适当的需求管理工具 简化识别和跟踪硬件要素的安全要求

6.5.2软硬件接口规范
使用模型描述关键要素的 

硬件/软件接口

降低误解的风险并确保硬件和软件设计之间 

的一致性

7.5.1硬件设计规范
使用适当的工具将需求分 

配给硬件设计
简化识别和跟踪硬件要素的设计规范

7.4.1.6 模块化硬件设计的 

特性

设计

使用模块化、层级和简单 

的设计

电路功能的描述以易于理解的方式构造。即 

无需仿真也可以通过其描述直观地理解电路 

功能

7.4.1.6 模块化硬件设计的 

特性
使用原理图的硬件设计 原理图输入是模拟电路中常用的方法

7.4.4硬件设计的验证 关键要素的行为模型仿真

行为模型是设计的简化模型。模拟电路的行 

为建模允许在早期设计阶段评估功能（例如 

证明设计概念）和减少仿真时间

7.4.4硬件设计的验证 晶体管级仿真
当仿真时间可行时，晶体管级仿真是用于验 

证和确认模拟电路的专用关键功能的方法

7.4.4硬件设计的验证

通过设计评审和/或工具 

完成安全工作区域 

（SOA）检查

模拟电路由具有不同电流/电压能力的器件 

组成。SOA检查确保每个器件按照其工艺 

在其特定的运行区域内安全地工作

7.4.4硬件设计的验证
角点仿真（即工艺流程和 

环境条件扩散）

为了确保模块级的功能，执行考虑了过程参 

数和环境条件的扩展的仿真

7.4.4硬件设计的验证
大多数敏感块的蒙特卡罗 

仿真

为了确保关键电路的模块级功能，使用统计 

方法（即蒙特卡罗仿真）仿真片上流程扩展的 

影响

7.4.4硬件设计的验证 关键要素的混合模式仿真

为了确保关键要素的正确性，例如：模拟到数 

字接口、模拟/数字闭环控制、数字电路在模 

拟域中仿真

7.4.4硬件设计的验证 需求驱动验证
验证所有功能和安全相关要求。通过规范和 

验证计划之间的可追溯性显示

7.4.4硬件设计的验证 可测试性设计

设计和布局中包含特定的硬件结构（例如测 

试模式、多路复用器），以便测试那些原本无 

法测试的电路节点并改善测试覆盖率

7.4.2.4鲁棒性设计原则 应用原理图设计指南 人工检查

7.4.4硬件设计的验证 原理图检查器的应用
例如在互连上或根据功能选择适当的设备时 

执行自动检查、SOA（安全操作区域）检查器
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表41避免模拟和混合信号组件系统性失效的措施示例（续）

GB/T 34590.5—2022 章条 设计阶段 技术/措施 目的

7.4.4硬件设计的验证

设计

仿真结果的文档化
成功仿真所需的每个数据的归档，以验证指 

定的电路功能

7.4.4硬件设计的验证 原理图设计检查或走查 设计评审通常包括检查或走查

7.4.4硬件设计的验证
硬核的应用和确认（重用 

的原理图设计和/或布局）
使用已经过验证的原理图或布局

7.4.4硬件设计的验证
针对晶体管级描述验证行

为模型（如果使用）

通过仿真对行为模型和晶体管级原理图设计 

进行交叉检查

7.4.4硬件设计的验证
从关键要素布局中提取寄

生参数的网表仿真
由模拟仿真器仿真的后批注网表

7.4.4硬件设计的验证

对关键要素，对照原理图 

网表来验证从布局中提取 

寄生参数的网表

根据仿真结果检查后批注的网表，以便考虑 

寄生布局效应

7.4.4硬件设计的验证

布局检查或走查（避免噪 

声和敏感网络之间的串 

扰；避免信号路径具有最 

小宽度；使用多个触点/过 

孔连接多个层）

模拟电路的布局主要是手动完成的（相对于 

模拟模块，自动化非常有限），因此布局检查 

至关重要。

设计评审通常包括布局检查或走查

7.4.4硬件设计的验证 设计规则检查（DRC）
模拟电路的布局主要是手动完成的（相对于 

模拟模块，自动化非常有限），因此设计规则 

检查比数字域更重要

7.4.4硬件设计的验证
布局与原理图对比检查

（LVS）

模拟电路的布局通常是手动完成的（与模拟 

模块相比，自动化非常有限），因此检查布局 

与原理图比在数字域中更为重要

7.4.4硬件设计的验证
硬件设

计验证
通过硬件原型开发

通过原型（例如测试芯片、电路板）验证已实 

现的功能，可以检查设计评审不充分的硬件 

设计的特定点

6.5. 3 硬件安全要求验证 

报告
验证 硬件安全要求验证报告

提供与硬件规范，完整性和正确性一致的 

证据

10.5.1硬件集成和验证活动
硬件集成 

和验证

验证组件层面设计实现的 

完整性和正确性
执行组件测试，生成报告

7.4.5 生产、运行、服务和 

报废

9.4.1.2,9.4.1.3 专用措施

芯片生产 

中安全相 

关的特殊

特性

确定生产测试的可实现测 

试覆盖率

在生产测试期间评估组件的安全相关方面的 

测试覆盖率
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表41避免模拟和混合信号组件系统性失效的措施示例（续）

GB/T 34590.5—2022 章条 设计阶段 技术/措施 目的

7.4.5 生产、运行、服务和 

报废

9.4.1.2、9.4.1.3 专用措施

芯片生产 

中安全相 

关的特殊

特性

确定检测和剔除早期故障 

的措施

确保制造组件的鲁棒性。在大多数过程中， 

栅极氧化物完整性（GOI）检查是关键的早期 

寿命失效机理。有多种方法可以筛选早期 

GOI失效，包括高温/高压运行（Burn-In）,高 

电流运行和电压应力，但是如果GOI不是过 

程中早期寿命失效的主要原因，这些方法可 

能没有任何作用

7.4.5 生产、运行、服务和 

报废

10硬件集成和验证

硬件要素

的评估

定义和执行质量测试，如 

欠压测试，高温工作寿命 

（HTOL）测试和功能测试 

用例。

与生产、运行、服务和报废 

有关的要求的规范。

硬件集成和验证报告

对于具有集成掉电探测的模拟组件，探测组 

件功能以验证模拟电路的输出被设置为定义 

的状态（例如通过在复位状态下停止模拟电 

路的运行）或者当由掉电探测的任何电源电 

压达到正常运行区间所定义的低边界时，以 

另一种方式（例如通过发出安全状态信号）发 

出欠压状态信号。

对于没有集成掉电探测的模拟组件，测试模 

拟功能以验证模拟电路是否在电源电压从标 

称值下降到零时将其输出设置为定义状态 

（例如通过在复位状态下停止模拟电路的运 

行）。否则，定义使用假设并考虑外部措施

5.2.6模拟/混合信号组件的安全文档示例

由于其功能的特定性质,模拟和混合信号组件主要在分布式开发中开发。

5.1.11针对数字组件公布的指南可用作要交换的安全工作成果的参考，但是需要适应不同的开发 

方法。

——组件制造商和终端用户之间的DIA指定了各方可以提供哪些文件以及各方之间的工作分担。

—安全要求规范定义了组件的预期功能。至关重要的是，最终用户应按照GB/T 34590.8-2022第6 
章仔细编制此类规范，以确保分布式开发中的每个供应商都能理解正确的功能。关于组件要素的 

使用以及预定义的片上/片外安全机制的识别描述对于在系统或要素层面进行适当的安全分析是 

重要的（例如，针对每个安全目标，允许将故障分为安全故障、潜在违背安全目标的故障等）。

注1：如果组件是脱离背景开发的，那么源自技术安全概念的要求要被用途假设所取代。

下面列出了描述模拟和混合信号组件能力的文档 ：

-—根据GB/T 34590的适用要求进行检查的结果，包括认可措施报告（如果适用）；

——达成共识的安全分析结果；

注2：这些可能是组件的原始失效，对于不同的安全要求，它们的分配和诊断覆盖率由指定的安全机制或完整 

的FMEA提供。

-―有关失效率计算的信息（例如晶体管数量）；

—关于组件在其预期用途方面的任何使用假设的描述。

注3：这可以合并到模拟或混合信号组件的“安全手册”或“安全应用说明”中。
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5.3可编程逻辑器件

5.3.1关于可编程逻辑器件

5.3.1.1 总则

如图25所示，可编程逻辑器件PLD可看作可配置I/O、非固定功能（它由逻辑块和用户存储器组 

成，通过相关配置技术对其配置）、链接逻辑块的信号路由功能和固定逻辑功能的组合。

| I/O | | | I/o| | I/O | | I/O | ”/O | | I/O | | I/O | | I/O | ”/O |

配置技术

I I/O | | ]/o| | I/O | | I/O | | [/o|〔I/O | | I/O | | I/O | | I/O |

图25 PLD通用框图

非固定逻辑功能可包括但不限于简单逻辑门、多路复用器、反相器、触发器和存储器，以实现更复杂 

的功能，如数字信号处理功能。信号路由能力，可以实现从简单的点对点的方案，到具有灵活路由可能 

性和时钟选项的复杂的总线互连。PLD器件在用户存储的实现上可能有所不同。有些器件提供的有 

限的内存容量，而另一些器件提供的本地或全局存储结构，可用于更广泛的不同的应用场合。更复杂的 

器件还可以实现一些固定功能，如CPU、存储控制器、加密模块和其他功能，从而释放设计资源给用户 

配置。时钟、电源和复位电路是固定功能。如果要实现单个或多个实例，由PLD设计的决定。

可编程逻辑PLD的一个共同特点是，用户可以按照特定应用需求来配置PLD以实现相应功能。 

器件的设计或配置可以使用不同的工具来完成，从非常简单的到完整的开发包，如时序分析和设计优 

化，以支持复杂功能。一旦用户设计完成，就可以将其编程到器件中。器件一次性编程，亦或多次重新 

编程，由不同技术来支持。这些方法可以通过提供易失性或非易失性功能来进一步区分。这在框图中 

由标记为“配置技术”的块表示。

注：闪存（可重复编程）或反熔丝（可编程）等非易失性技术的安全相关功能可与静态随机访问存储器SRAM等易失 

性技术不同。

5.3.1.2关于可编程逻辑器件PLD类型

表42给出了常用PLD类型的非详尽列表。
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表42 常用PLD类型

类型 描述

可编程阵列逻辑（PAL） 一次性可编程器件对每个输出实现积之和逻辑

门阵列逻辑（GAL） 与PAL类似的功能，具有可多次编程的特点

复杂可编程逻辑器件（CPLD） 具有与PAL类似功能的非易失性器件，有更高集成率，更复杂反馈路径

现场可编程门阵列（FPGA） 主要是对非常复杂的逻辑，路由和存储功能易失的实现

5.3.1.3可编程逻辑器件PLD的功能安全生命周期裁剪

5.3.1.3.1 概述

图26描述了使用GB/T 34590.10的相同方法，如何裁剪可编程逻辑器件PLD的功能安全生命周期。

SEooC可编程逻辑器件PLD硬件 

组件/相关项开发（PLD用户）

SEooC可编程逻辑器件PLD硬件组件开发 

（PLD制造商）

3 概念阶段

3—5
3-6
3-7

不在硬件SEooC开 

发范围内的考虑

产品开发 
系统层面

4-5
4-8

不在硬件SEooC开 

发范围内的考虑

4-6
4-7

完全或部分在硬 
件SEooC开发范围 

内的考虑

8 支持过程

8-12 不在硬件SEooC开 

发范围内的考虑

8-5
8-6
8-7
8-8
8-9
810
8-11 
8-13 
8-14

完全或部分在硬 
件SEooC开发范围 

内的考虑

3 概念阶段

1
4 产品开发

系统层面

4 产品开发
系统层面

4~5
4-8

不在硬件SEooC开 

发范围内的考虑
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图26 SEooC可编程逻辑器件PLD硬件开发

注1 ：图26所示的参考文献与GB/T 34590有关。

注2：在本文件的上下文中，PLD制造商指开发PLD并负责PLD制造的组织。PLD用户是指为PLD开发程序或 

将其应用到实际应用的组织。

注3： 4.5考虑了 PLD的IP模块供应商。

注4：虽然图26未显示GB/T 34590的每个章条，但这并不意味着它们不适用。

针对PLD制造商或PLD用户，以下条款给出了关于GB/T 34590某些特定部分的示例。

5.3.1.3.2 GB/T 34590.2—2022（功能安全管理）

通常,GB/T 34590.2—2022匹配到合适的水平，对于PLD制造商和PLD用户来说是适用的。

示例1：GB/T 34590.2—2022中的6.4.2.1要求在相关项开发启动时，指定项目经理。对于PLD制造商而言，这意 
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味着在PLD开发的起始阶段，也应该任命项目经理。

示例2：按照GB/T 34590.2—2022中的6.465,安全计划包括相关项层面计划，如GB/T 34590.3—2022第6章给 

出的危害分析和风险评估的计划。由于危害分析和风险评估仅在相关项层面进行，所以此要求对于可编程逻辑器件 

PLD级别的安全计划并不可行。

示例3：GB/T 34590.2—2022中的6.4.11要求对相关项进行功能安全审核。由于PLD制造商无法在相关项层面进 

行安全审核，因此只在PLD器件层面上进行处理。

示例4：GB/T 34590.2—2022中的7.4.2.1要求（第三方）组织指定责任人并给与相应授权，如GB/T 34590.2—2022 
中的5.4.2.7所述，以维持相关项在投入生产后的功能安全。对于PLD制造商而言，这意味着指定人员在PLD投入生产 

后将维持PLD的功能安全,而不是负责保证整个相关项的功能安全。

5.3.1.3.3 GB/T 34590.3—2022（概念阶段）

根据GB/T 34590.3—2022 ,PLD制造商在概念阶段通常不必承担责任，除非PLD制造商也是相关 

项集成商。如果PLD用户负责相关项层面，则此部分适用。

5.3.1.3.4 GB/T 34590.4—2022（产品开发：系统层面）

PLD可以按SEooC概念开发。对于SEooC的开发,GB/T 34590.4—2022第6章和第7章，在部 

分或全部范畴内。SEooC的开发指南可以在GB/T 34590.10—2022中找到。

示例：为支持技术安全概念,PLD制造商可在PLD器件上实现专门的硬件安全措施。其他措施（的实现）取决于用 

户所实现的电路，而且需要特定措施（例如逻辑冗余、外部“看门狗”），并且由用户自己责任。PLD制造商对系统层面措 

施所做的假设（条件），由PLD用户文档化并完成验证。

如果PLD用户也是相关项集成商，则GB/T 34590.4—2022的要求完全在该范畴内。

5.3.1.3.5 GB/T 34590.5—2022（产品开发：硬件层面）

按照对整体安全概念的贡献程度，GE/T 34590.5—2022的所有要求（包括GB/T 34590.5—2022第 

8章和第9章）都适用于PLD制造商和PLD用户。

示例：如果PLD不包含任何硬件安全机制，PLD制造商的主要作用是给出基础失效率、失效模式和失效模式分布 

（使用，例如4.6描述的方法）。可以提供硬件架构度量的参考或计算示例，而在PLD中实现的特定设计,度量由PLD用 

户计算。

关于GB/T 34590.5—2022第8章和第9章，通常PLD制造商有责任提供PLD用户所需的信息、 

方法和/或工具，使其能够计算和验证度量，这些内容包含：

——失效模式的分布；

—PLD中嵌入的安全机制的诊断覆盖率的值（见5.3）。

关于GB/T 34590.5—2022第10章，对于半导体组件，设想这部分不仅与集成测试有关，而且也适 

用于PLD制造商和PLD用户的测试活动有关，但要按照它们各自在整体安全概念中的贡献程度。5.3. 
4给出了关于诊断覆盖率进一步的信息。

5.3.1.3.6 GB/T 34590.6—2022（产品开发：软件层面）

基于 GB/T 34590.4—2022 中的 6.4.6.5,GB/T 34590.5—2022 和 GB/T 34590.6—2022的要求可以 

合并起来，用于可编程逻辑，如PLD。

在高级综合流情况下，使用如OpenCL、Gt（rHDL流或基于模型等方法开发，与GB/T 34590.6- 
2022的要求的对照，都属于高级语言代码相关的开发。GB/T 34590.5—2022与用于传统PLD开发的 

后续步骤有关。

如果PLD用户和PLD制造商的开发流程都是基于HDL语言，这点与微控制器的开发流程类似 ， 

因此采用GB/T 34590.5—2022,这种情况下GB/T 34590.6—2022则无关。
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注：用户PLD电路开发所用的特定技术和措施在5.3.5.3中讨论。许多方法与GB/T 34590.6—2022所规定的有相 

似之处，例如遵守编码指南。

5.3.1.3.7 GB/T 34590.7—2022（生产和运行）

一般来说,GE/T 34590.7—2022调整到适合的层级，对于PLD制造商是可行的。当涉及相关项硬 

件要素或相关项本身的生产时，对于PLD用户同样可行。

示例1：在GB/T 34590.7—2022中的5.4.1.1,要求通过对相关项进行评估，来制定生产流程计划。对应PLD制造商 

的情况，完成该计划只需要评估PLD而不是相关项。

示例2：GB/T 34590.7-2022中的5.4.1.4要求识别合理可预见的流程失效，及其对功能安全的影响，并采取适当措 

施解决这些问题。这点可以不加修改的应用于PLD生产。

示例3：GB/T 34590.7—2022中的5.4.3.5对报废说明的要求通常不适用于PLDO
示例4：为满足GB/T 34590.7—2022中7.4.1.1的要求，PLD制造商应该实现PLD的现场监控流程。

5.3.2 PLD失效模式

根据5.3.1.3所示的生命周期，表43总结了 PLD用户可能（需要）关注的失效模式。PLD的失效模 

式可以使用4.3.2提到的关键字得出。

注：表43未声明详尽（所有失效模式），也可根据其他已知失效模式进行调整。

表43 PLD失效模式示例

要素（见图25） 描述 已分析的失效模式

固定功能1严

见 5.3.1.1

见表30

PLD数字I/O 见 GB/T 34590.5—2022 表 D.1 “数字 I/O”要素和表 30

逻辑块
逻辑块所实现功能的永久性损坏。 

逻辑块所实现功能的瞬态损坏13

配置技术
逻辑块配置的非预期永久性改变。 

逻辑块配置的非预期瞬时改变心

PLD模拟I/O 见 GB/T 34590.5—2022 表 D.1 “模拟 I/O”要素和表 36

用户存储器 见 5.1.3

信号路由能力。
由一组逻辑块所实现的功能的永久性损坏，包括功能的时间延迟。 

由一组逻辑块所实现的功能的瞬态损坏

a如5.3.1所述，固定功能IP是指与微控制器内相类似的要素的组合。它们通常按照非固定功能在分离区域中 

实现，因此可以在各个方面被考虑，类似于GB/T 34590.5—2022表D.l、5.1.2和5.1.3讨论的数字组件的要素。

b该失效模式的相关性取决于PLD的技术类型和逻辑块的类型，见5.3.1.2。

c该失效模式的相关性取决于PLD的技术类型，见531.2。

d I/O配置逻辑可以在固定功能IP内部，或在I/O本身内。

° “信号路由能力”需要考虑（信号）走线和路由配置的技术。

5.3.3 PLD安全分析说明
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5.3.3.1 PLD的定量分析

5.1讨论的类似方法也可用于PLD。根据PLD用户可用的信息，PLD的定量分析包括用户设计, 

可在不同的抽象层级上执行。

关于PLD用法和用户设计的信息，在设计开发阶段被细化，并基于最新信息的相关分析也会重复 

进行。通过5.3.3.2描述的相关失效分析，使PLD设计的定量分析得到补充。

以下两条描述了 PLD裸片失效率计算的示例，以及失效率分布到确定的失效模式示例。

通过附录C给出的例子类似的方法来确定硬件架构度量。分析的详细程度取决于目标ASIL等级 

和应用的需要。

5.3.3.1.1使用4.6.2.1.1中的模型来计算PLD裸片失效率的示例

失效率可按4.6所述进行估算。

为了估算PLD裸片的失效率，以下因素需要考虑。

-—与配置技术相关的失效率。根据行业来源，配置技术对应的晶体管的处理是不同的，即配置技 

术被看作计算的独立实体，或在逻辑块、用户存储器实体、其他相关要素中的配置技术。

—对于未用资源的失效率，两种方法可能都适用。一种方法是将未用资源视为与安全无关。这 

取决于PLD结构，相关失效分析可以分析未用逻辑对用户设计的影响。另一种方法是将未用 

的逻辑视为安全相关的，并估计可能导致安全失效（根据GB/T 34590.10-2022中的P\afe）的 

相应故障部分。通过PLD制造商提供的信息支持的定量分析，有助于完成这种估算。

注1：如果使用PLD制造商提供的失效率，则用于所提供数据的修正因子都是可用的。

注2：本条补充了 4.6.2.1.1.2中的例子。由于假设条件类似，所以不再重复每个注的内容。该例子采用具有表44 
所述特性的PLD。

表44 PLD资源概述

要素 资源 IEC 62380假设分类

逻辑块 1 000 CLDD（EPLD、MAX、FLEX、FPGA 等）

用户存储器 16 kb 低功耗静态随机存储器

固定功能IP 20k门 数字电路、微控制器、DSP

配置技术 10 kb 低功耗静态随机存储器

注：对于逻辑块，图10采用的CPLD实体作为例子。对于现代易失性FPGA器件，逻辑单元阵列LCA（基于 

RAM）实体可能更为合适。

如表45所示，可以计算出完整的PLD失效率。表45中的失效率可用于实际用户设计的失效率计 

算。表46给出了用户设计采用的假设条件。

表45 PLD失效率计算示例

要素 N a A 2 基础FIT 温度修正 有效FIT

逻辑块 2.0X10" 100 000
［每个宏胞（单元）100个晶体管）］

10 34 34.060 4 0.17 5.790 3
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表45 PLD失效率计算示例（续）

要素 N a A 2 基础FIT 温度修正 有效FIT

用户存储器 1.7X10-7 98 304
（6个晶体管/位用于低功耗SRAM）

10 8.8 8.800 5 0.17 1.496 1

固定功能IP 3.4X10T 80 000
（4个晶体管/栅极）

10 1.7 1.708 2 0.17 0.290 4

配置技术（基于静

态随机存储器）
1.7X10-7 61 440

（6个晶体管/位用于低功耗SRAM）
10 8.8 8.800 3 0.17 1.496 1

总和 53.369 4 9.072 9

注1：假设每个宏胞的晶体管数量（100个，如图10所导出）不包括与配置技术相关的晶体管。因此，配置技术被 

看作计算（元器件）单独实体。另一种方法可以是，采用晶体管的数量将配置技术包含在逻辑块内，用户存 

储器实体和其他相关要素中，一起用到（计算）晶体管数量。

注2：该表也可用于将产生的有效FIT除以要素数，得出单一的FIT。

示例：FIT/逻辑块可以这样计算5.790 3/1 000 = 0.005 7O
注3：如4.6所示，温度修正系数可能有其他方法。这些备选方法也用于PLD。

表46用户设计资源使用和失效率计算示例

要素 资源使用 有效FIT

逻辑块 23% 1.331 8

用户存储 10% 0.149 6

固定功能IP 100% 0.290 4

配置技术（基于SRAM） 15% 0.224 4

总和 1.996 2

如果有更多用户设计的细节，则数据可以进一步细化。例如，逻辑块有不同的配置选项，而用户设 

计可能只用某一种配置，这样可以进一步降低算出的失效率。

注3：相关失效分析可用于分析不同配置选项对用户设计的影响。

注4：通过合适的设计工具可以帮助修正系数的推导。

5.3.3.1.2 PLD瞬态失效率计算示例

PLD瞬态失效率的计算可遵循4.6。

注：如果PLD制造商提供的瞬态失效率包括修正系数（例如，基于PLD平均利用率或基于运行工况），则该系数需 

要向PLD用户给予解释。

用前一章同样的计算瞬态故障失效率的方法，表46也可用于特定用户设计的失效率计算。

5.3.3.1.3 PLD失效率对应失效模式的分布的示例

一旦PLD失效率被估算出来,将被分配到确定的失效模式，即算出失效模式分布。

对于PLD制造商，可以按照5.1的描述计算失效模式分布。

对PLD用户来说，以下是识别失效模式和确定失效模式分布的可能方法的示例。

a）在PLD用户端设计时，在功能块级别上识别失效模式；假设对应已确定的失效模式，PLD失
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效率均等分布。

b） 在PLD用户端设计时，在功能块级别上识别失效模式；根据专家判断，对应已确定的失效模 

式，估计PLD失效率的分布，与估计所耗资源（如固定功能IP、逻辑块数量、用户存储等）一并 

考虑，文档化证据支持。

c） 通过基础子元器件上所实现的PLD用户设计进行分区的方法，可以确定失效模式；通过PLD 
制造商提供的详细资源利用信息，利用这些信息可以确定基于所实现的PLD用户设计的失效 

模式，进而估算出失效率的分布。这些工作可以通过适当的设计工具来支持。

注1：在PLD制造商应用场景下，基础子元器件可被视为一组触发器和相关扇入门。同样，在PLD用户应用场景 

下，基础子元器件可以作为逻辑单元组，由逻辑块中的触发器和逻辑块表示的组合逻辑构成。详细程度，即考 

虑的基础子元器件的数量取决于所用安全机制的类型和应用。

注2：得出的定量数据的准确度水平因所用方法而异。

示例1：如果有关于用户PLD设计的信息，那么方法c）可以提供最高的准确度。如果此信息不可用，并且没有论据 

说明为什么某一种故障模式比另一种更可能出现，那么可以用方法a）o
注3：所需的失效模式分布精度水平还取决于所用安全机制的类型和应用。

示例2：在PLD的用户端锁步设计案例中，方法a）可能是足够的，因为失效模式分布的非均匀分布值不会影响声称 

的诊断覆盖率。对于依赖软件测试库周期性测试PLD硬件的用户PLD设计,如果存在论据，证明其中一种失效模式比 

其他概率更高，则按照所需的准确度级别使用方法b）或c）。

注4：详细的失效模式定义［如方法c）］提供的定义有助于提供诊断覆盖率的理由。

注5：对于瞬态故障，资源利用率可以考虑逻辑块中包含的触发器数量、PLD用户端设计的用户存储器位数量和 

PLD用户端设计使用的配置位数量。

表47显示了基于附录E的上述三种方法的示例，考虑了在PLD中实现的SPI模块。

表47 PLD用户级的PLD失效模式分布计算方法示例

失效模式 所包括的子元器件 a)
b） 

见注1
c） 

见注2

错误或没有时钟 时钟生成 25% 10/110 = 9.09% 10/90 = 11.11%

错误或无数据接收

外设总线接口 

输入移位寄存器 

数据接收寄存器

I/O 端口

25% 40/110 = 36.36% 30/90 = 33.33%

错误或无数据发送

外设总线接口

输岀移位寄存器 

数据发送寄存器

I/O 端口

25% 40/110 = 36.36% 30/90 = 33.33%

SPI错误配置
配置寄存器 

外设总线接口
25% 20/110 = 18.18% 20/90 = 22.22%

注1：对于本示例，假设每个子元器件用到10个逻辑块，因此，子元器件失效模式的失效模式的分布，就是子元器 

件所用逻辑块之和按比例估算划分。

注2： b）和C）的区别在于，特定失效模式的资源使用不做估算，而是计算导致失效模式的实际资源数量。如果导 

致失效模式的逻辑块跨越不同的子元器件，则可以在子元器件层面上进行，也向下到基础子元器件层面上 

进行。在本示例中，对输入移位寄存器、输出移位寄存器、数据接收寄存器和数据发送寄存器这样计算：对 

各自的失效模式贡献率为100% ,对其他失效模式贡献率为0% ;外设总线接口对数据相关失效模式贡献率 

50% ,对配置（参数）失效模式贡献率为100% ；1/0引脚对与数据相关的失效模式贡献率按50%计算。

89



GB/T 34590.1 1—2022

5.3.3.1.4验证硬件实现的安全机制的完整性和正确性

如4.8所述，开发阶段的故障注入仿真是一种有效的方法，用于验证对应硬件安全要求的安全机制 

实现的完整性和正确性，以及辅助验证安全故障，以及故障数量和失效模式覆盖率的计算，如5.1.10所 

述。这些同样适用于PLD制造商。

对于PLD用户来说，如果需要进行故障注入，而关于PLD用户设计与PLD逻辑块映射关系的详 

细信息还没有，则可以在映射之前，对逻辑设计执行故障注入。

示例：通过软件测试库，对用户PLD设计进行周期测试，对于这些测试是否可以达到所宣称的诊断覆盖率，如果需 

要进行故障注入作为依据，那么故障注入也可以在不同的层级执行。例如，从RTL设计开始，来描述用户PLD设计，然 

后对其进行整合,得到参考网表，并执行故障注入。如果参考网表与PLD设计不符合，则提供一定理由解释，为什么注 

入的故障对于PLD设计的假定实现是有必要的。

5.3.3.2 PLD相关失效分析

对于集成电路来说，考虑相关失效是很重要的，尤其是在硬件安全机制或冗余要求在同一组件中实 

现的情况下。

注：本条所考虑的相关失效分析流程与4.7的特性要求是等同的。对于PLD制造商和PLD用户，如果有，表48描 

述的特性可以和4.7定义的步骤一起考虑。

表48对照4.7,PLD制造商和PLD用户的相关失效分析特性

步骤（见图23） PLD制造商 PLD用户

B1：确认硬件和软件要素 定义见4.7 定义见4.7

B2：确认相关失效引发源

分析还要考虑可配置逻辑和固定逻辑 

之间的相互作用，包括复位或配置技 

术相关的作用a

分析还要考虑失效对配置技术的影 

响，因此可能同时影响多个逻辑块

B6 ：确定必要的安全措施，以控制或 

减缓相关失效引发源

分析还要考虑在可配置逻辑和固定逻 

辑之间提供隔离的可能性

分析还要考虑在逻辑块之间提供隔离 

的可能性

E10：评估控制或避免相关失效的（措 

施的）有效性
定义见4.7 定义见4.7

a例如，固定逻辑中的故障导致可配置逻辑的配置丢失。

表49和表50列出的相关失效引发源，与4.7的说明等效。其他考虑相关失效引发源或其应对措 

施，都适用于PLD制造商和PLD用户。

表49对照4・7,PLD制造商和PLD用户的相关失效引发源特性

相关失效引发源 PLD制造商的相关失效引发源 PLD用户的相关失效引发源

共享资源失效玄 定义见4.7

可用时钟网络的潜在依赖性

配置技术失效（例如，共享短距或长距公共互连）

共享可编程I/O失效

由于外部配置存储器或相关互连失效，导致PLD配置的错误

单个物理性根本原因 定义见4.7 导致PLD配置完全或部分丢失的故障（例如，在复位逻辑中）

开发故障
固定逻辑和可配置逻辑之间的 

距离或隔离不充分
错误使用PLD制造商提供的工具J同时见4.7
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表49对照4・7,PLD制造商和PLD用户的相关失效引发源特性（续）

相关失效引发源 PLD制造商的相关失效引发源 PLD用户的相关失效引发源

生产故障 定义见4.7 错误使用配置编程工具15

安装故障 定义见4.7 定义见4.7

服务故障 定义见4.7 错误使用在线重新配置功能

a在PLD上下文中，“共同”不仅是可配置逻辑、固定逻辑内部共享资源，而且包括在可配置逻辑固定逻辑间共享 

资源。

b例如，用户错误运用隔离/分离限制条件。

表50 PLD制造商和PLD用户的相关失效引发源对策

相关失效引发源 PLD制造商的对策 PLD用户的对策

共享资源失效* 定义见4.7

时钟网络的相关性分析和专门时钟监控 

配置技术失效分析和后续采用分离/隔离技术 

共享可编程I/O失效分析和后续采用I/O安全协议 

运行时PLD配置完整性检查（例如，通过CRC检查）

单个物理性根本原因 定义见4.7 复位网络相关性分析和专门看门狗

开发故障
固定逻辑和可配置逻辑之 

间正确的隔离或分离
定义见4.7

生产故障 定义见4.7 （使用）PLD工具手册防止相关性失效的正确指导

安装故障 定义见4.7 定义见4.7

服务故障 定义见4.7 限制使用在线重新配置功能

a在PLD上下文中，“共同”不仅是可配置逻辑、固定逻辑内部共享资源，而且包括在可配置逻辑固定逻辑间共享 

资源。

5.3.4 PLD安全机制示例

表51列出的安全机制示例，可用于解决表43所述PLD失效模式。

注：表51并非详尽，可使用其他技术,前提是有证据支持所声明的诊断覆盖率。

表51 PLD安全机制和GB/T 34590.5—2022附录D对照

要素 安全机制示例

固定功能IP 表34

时钟
GB/T 34590.5—2022 表 D.8 
片内时钟状态指示a

供电电源
GB/T 34590.5—2022 表 D.7 
分离供电（电压）层b

数字输入输出I/O GB/T 34590.5—2022 表 D.5

模拟输入输出I/O GB/T 34590.5—2022 表 D.5
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表51 PLD安全机制和GB/T 34590.5—2022附录D对照（续）

要素 安全机制示例

逻辑块
GB/T 34590.5—2022 表 D.4
表34通过重新配置，实现时间、空间冗余的融合

片外通信 GB/T 34590.5—2022 表 D.6

配置技术 表32、表33回读通过下载设备下载的内容°

用户存储器 表32、表33

信号路由能力 表35

a许多PLD提供时钟生成和管理的资源，还提供时钟功能的监控，并通过相关状态管脚/寄存器，以指示某个时 

钟还在正常工作（例如，通过主时钟输入，判断时钟输出是否处于正确的状态）。

b电压层指电隔离的电压供应平面，可连接到外部电源电压。

c是指许多可编程器件是否能够检查其配置寄存器内容，并与预期的（特定设计相关）配置内容进行比较。如果 

检测到不匹配，这些功能可以改变输出管脚的状态，或产生中断，以便系统能够做出适当响应。为了提高在线 

监控安全机制的可用性,有效的回读测试可对器件内安全相关和非安全相关的元器件划分优先顺序。安全相 

关元器件可以更高频次进行检查，从而大大缩短失效探测时间。

5.3.5 PLD系统故障避免

5.3.5.1避免PLD实现中的系统性故障

由于与其他数字组件制造商使用的流程相比，PLD制造商采用的规范、设计和验证流程没有显著 

差异，因此可以采用5.1.9（及表31有关）给出的相同建议。

5.3.5.2 关于PLD支持工具

PLD相关工具可分为两类：

——生产前使用的工具（如PLD制造商使用的工具）；

——PLD用户使用的工具。

按照GB/T 34590.8-2022第11章的要求，分析这两类工具使用的置信度。

示例1 ：根据GB/T 34590.8-2022第11章，因为工具故障可导致被开发的安全相关元素出现错误，所以PLD制造 

商用于布置和布线的工具可看作为TI2。如果证据显示，采用了设计规则检查（DRC）和使用了合适规则集进行布局与 

原理图比对（LVS）检查，如最新的集成电路设计流程中所预见的，能够以高度的置信度检测由工具引入的可能错误，可 

声称TD1O在这种情况下，根据GB/T 34590.8—2022表3,可以将其视为TCL1O
示例2：根据GB/T 34590.8-2022第11章，因为工具故障可导致被开发的安全相关要素出现错误，所以PLD用户 

用于布置和布线的工具可看作为TI2。如果后续的硬件和集成测试，错误检测可以达到中等置信度，考虑电路的复杂 

性，则可以将其视为TD2。因此，根据GB/T 34590.8—2022表3,可以将其视为TCL2。如果相应的相关项ASIL等级是 

ASILB,那么工具供应商可以通过“结合使用提高置信度”和“工具开发流程评估”两种方法的适当组合对软件工具合格 

评判。

5.3.5.3 PLD用户系统故障避免

就像微控制器一样，对于PLD制造商,PLD是基于标准化开发过程开发的,如采用5.1.9中的例子。 

以下两种方法是通过示例说明如何提供证据来证明，PLD用户在开发过程中通过使用合适的流程 

来避免系统性失效，所采取的措施是充分的：

——使用检查表（见表52）；
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——使用与目标器件采用相同工艺开发的类似产品的现场数据（例如使用GB/T 34590.8-2022第 

14 章）。

表52 PLD用户避免系统性失效的措施示例

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.1.6模块化设计特性

设计入口

结构化描述与

模块化

PLD的功能描述构成，按易于阅读的方式组织，如电路 

功能可以在描述的基础上直观地理解，无需仿真工作

7.4.1.6模块化设计特性
HDL中的设

计描述

以硬件描述语言，如VHDL或Verilog,在上层对功能进 

行描述

7.4.2.4鲁棒性设计原则 遵守编码准则
严格遵守编码风格，带来的好处是句法和语义正确的电 

路代码

7.4.2.4鲁棒性设计原则
限制使用异步 

构造

避免综合过程中的典型时间异常，避免仿真和综合过程 

中因建模或设计的可测试性不足而产生的模糊性。

这并不排除对于某些类型的PLD实现，异步逻辑还是可 

用的；在这种情况下，目的是建议对这些电路的处理和验 

证需要格外注意。

异步复位的时间存在风险，因为大量可能的附加要素造 

成传导时间不同。由于异步复位信号与附加同步要素的 

时钟不相关，因此在复位释放掉时，复位信号亚稳态可能 

是个问题。是否造成问题，可预料取决于设计和环境因 

素，如温度和重置网络的输出

7.4.2.4鲁棒性设计原则

初级输入的同 

步和亚稳态 

控制

避免因（信号）建立和保持时间违反，而导致电路动作不 

确定

7.4.4硬件设计验证 HDL仿真
通过仿真方法，对VHDL或Verilog中描述的电路进行 

流片前验证

7.4.4硬件设计验证

模块级功能测 

试（例如，使用 

HDL测试台）

“自下而上”流片前验证

7.4.4硬件设计验证 顶层功能测试 PLD验证（全功能）

7.4.4硬件设计验证

功能和结构覆 

盖率驱动的验 

证（验证目标 

的覆盖率以百 

分比表示）

功能测试期间，针对所用的验证场景进行定量评估。覆 

盖率的目标等级被定义和证明

7.4.4硬件设计验证
使用代码检查 

程序
使用代码检查工具自动检验编码规则（“编码样式”）

7.4.4硬件设计验证 仿真结果归档
为验证特定电路功能，成功仿真所用的每个数据都要 

归档

7.4.4硬件设计验证
软IP集成与 

验证
见4.5
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表52 PLD用户避免系统性失效的措施示例（续）

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.4硬件设计验证

综合、映 

射、层规 

划、布置 

和布线

检查PLD供 

应商的要求和 

约束

在PLD设计期阶段，PLD供应商定义的要求和约束就被 

考虑了

7.4.4硬件设计验证
PLD支持工 

具输出物分析

对PLD支持工具的输出物进行分析。为消除输出物警 

告和错误，提供论据

7.4.1.6模块化设计特性
约束、结果和

工具的归档

PLD设计的最佳综合、映射、放置和布线，所需的定义的 

每个约束条件需要归档

7.4.1.6模块化设计特性
基于脚本的 

过程
结果的可重现和综合、映射、放置和布线的自动化

7.4.4硬件设计验证
最终网表的仿 

真和时间验证

在综合、映射、放置和布线之后对网表进行独立验证，包 

括时间验证

7.4.4硬件设计验证

最终网表与参 

考模型的比对 

（形式等价性 

检查）

使用RTL对最终网表进行功能等效性检查

7.4.2.4鲁棒性设计原则

使用不足三年 

的工艺技术 

（需要保证）充 

足时间余量

即使在强压力过程和参数波动下，也能保证所实现电路 

功能的鲁棒性。在库文件或由PLD用户实现，考虑在时 

间分析中保证时间余量

9.4.1.2,9.4.13 专用措施

10硬件集成与验证
PLD集 

成和测试

PLD验证
验证PLD原型，包括PLD正确配置验证（例如使用校验 

和）

7.4.5生产、运行、服务和报废

9.4.1.2,9.4.1.3 专用措施

10硬件集成与验证

PLD集成 PLD在系统中的验证和集成

5.3.6 PLD安全文档示例

5.1.11给出了有关SEooC数字组件安全文档的建议,这可以合并到“安全手册”或“安全应用说明” 

中。这些建议也可供PLD制造商和PLD用户使用，说明如下。

—PLD制造商和PLD用户之间明确哪些文档可获得，及向PLD用户提供到怎样的详细程度。 

—PLD制造商提供的安全档案的主要要点是：

•根据GB/T 34590的适用要求，对PLD制造商的开发流程的分析结果的说明；

• 根据GB/T 34590的适用要求，对PLD的支持工具的分析结果的说明；

•在安全分析期间，PLD用户使用的信息提供（例如，PLD失效率、PLD失效模式及其相关 

失效模式分布、PLD中已实施的安全机制的声称的诊断覆盖率等）；

•安全机制的建议或示例，例如有关相关失效等的示例；

•随PLD提供的，用于指导PLD用户正确使用安全相关信息的前提假设列表。

—安全生命周期的工作成果由PLD用户提供。工作成果的完整性取决于PLD用户是否也是相 

关项集成者的角色。
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5.3.7 PLD安全分析示例

附录E给出了 PLD定量安全分析的详细示例。

5.4多核组件

5.4.1多核组件的类型

有两种类型的多核组件：

—仅包含相同内核物理实体PE的同构多核组件；

—具有不相同内核物理实体PE的异构多核组件,典型示例如具有不同的指令集架构（ISA）O 
示例：图27给出了一个通用的同构双核系统的框图，具有CPU本地一级缓存和一个裸片内共享的二级缓存。

图27双核系统通用框图

5.4.2 多核组件在GB/T 34590中的含义

5.4.2.1 简介

本条提供了多核安全要求分配的指导，之前这些安全要求是分配给多个组件的。

5.4.2.2多核组件免于干扰（FFI）的说明

如果是在多核的情况下，共存有多个不同ASIL等级的软件要素，按照GB/T 34590.9-2022 
第6章，需要进行免于干扰分析。

GB/T 34590.6—2022附录D列出的典型故障可作为该分析的起点。

注1：本条仅关注在物理实体PE中被执行的软件要素之间的级联故障。干扰也可能由硬件相关失效引起，这种情 

况适用 GB/T 34590.9—2022 第 7 章。

关于对GB/T 34590.6-2022中的D.2.3"存储”实体的干扰分析，需要考虑对私有资源的干涉情 

况。这种类型的干涉可能影响到PE的数据或程序区域。

示例1：私有数据可能是属于某个PE的安全相关软件要素的变量：来自其他PE的这些变量的损坏导致软件的故 

障。在这种情况下，读写监控的安全机制和确保访问独占的安全机制，有助于避免干扰。该例子与软件干扰有关（即由 

软件错误引起变量损坏）。干涉也可能由硬件相关失效引起，这种情况适用GB/T 34590.9-2022第7章。

示例2：私有程序区域可能与非易失性存储器内的程序损坏有关。在这种情况下，限定只可以从较高ASIL等级要 
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素进行编程的机理，有助于避免干扰。该例子可用于与软件相关的干扰（当程序损坏是由软件错误引起的，例如错误的 

权限导致软件改写了程序存储）o这种情况适用GB/T 34590.9-2022第7章。

这种类型的干涉也会影响不同PE之间共享的资源。

示例3：多个内核使用CAN外设与其他ECU交换信息。干扰会导致错误的信息传输。在这种情况下，使用可靠的 

端到端保护机理（例如GB/T 34590.5—2022表D.6列出的机理）可以帮助检测干扰。

示例4：将读取和监控外部传感器的任务分配给软件。初始要求划分为ASIL Xo在后续开发步骤中，该要求分配给 

软件要素software_mon.l, ASIL Y（X）和软件要素software_mon.2 , ASIL Z（X） o相关失效分析分析说明，共享资源（内 

核、RAM和软件驱动程序“软件外设"将传感器值传到software_mon.l和software_mon.2）的问题，可能严重影响到独立 

性要求，比如在software_mon. 1和software_mon.2之间造成存储、时间、执行或信息交换的干扰。在此示例中，共享内 

核问题的解决，可通过将software_mon.l和software_mon.2映射到两个不同的物理实体来解决，如非共享内核。存储 

干扰方面通过操作系统配置的存储保护单元MPU,对存储进行封装来解决。在这种情况下，操作系统也是一种安全机 

制，保证software_mon.l和software_mon.2之间的独立性，所以需要按照ASIL X进行开发。共享软件资源“软件外设" 

的问题，按照初始ASIL等级（即ASIL X）进行开发，可以得到解决。

根据GB/T 34590.6-2022中的D.2.2对“时间和执行”实体的干涉，需要考虑的主要情况，是影响 

内核的程序执行延迟或正确编程顺序的干涉。

示例5：多个内核使用CAN外设与其他ECU交换信息。如果处理较低ASIL等级任务的PE连续请求来自CAN 
外设的传输,则在另一个核中运行的较高ASIL等级任务不能接收和/或传输所需信息。时间监控机理（例如，使用 

GB/T 34590.5—2022表D.8列出的安全机制的原理描述）可以帮助识别这种情况。

注2： 5.4.2.3描述了与时序相关的其他要求。

根据GB/T 34590.6—2022中的D.2.4对“信息交换”实体的干涉，“存储”或“时间和执行”的失效带 

来的干涉,有可能是不同PE之间的信息交换失效导致的。

示例6：非安全相关内核发出的消息，被解读为安全相关（伪装故障）。

注3：使用鲁棒的端到端保护机理（例如,GB/T 34590.5—2022表D.6列出的机理）可以帮助检测干扰。

当对软件分区（例如，功能或要素分离，以避免级联失效）来实现软件组件之间的免于干扰时，可采 

用 GB/T 34590.6—2022 中的 7.4.9。

Hypervisor管理程序等技术可以帮助实现软件分区（例如参考文献［37］和［18］）。

注4：也可采用其他技术，如微内核（例如参考文献［25］）。

在涉及管理程序技术的多核安全分析中，以下几点值得考虑。

-—虚拟化技术可以支持保证多核运行的软件要素之间免于干扰的观点。软件层面需要进行相关 

失效分析，通过考虑GB/T 34590.6-2022附录D列出的失效模式得到支持。

注5：虚拟化技术在免于干扰方面的好的效果可能会因为监管软件中的系统故障而达不到预期的效果。同 

样，支持虚拟化技术的硬件资源（如存储管理单元）或相关共享资源的硬件故障，也会对虚拟化技术造 

成影响。按照GB/T 34590.9—2022第8章描述的方法，对这些故障进行分析，而5.1给出数字组件专 

门指导意见。硬件相关失效也会影响虚拟化技术，这种情况适用GB/T 34590.9-2022第7章。

注6：如果将任何管理功能分派给软件分区中的任务，那么注5提到的分析也（相应）扩展到分区。

—虚拟化技术通常无法充分防止或探测影响多核的永久性故障或瞬态故障 。

注7：如果随机故障破坏虚拟化过程中的强制软件分区，则虚拟化技术可能探测这些故障。根据 

GB/T 34590.9—2022第8章描述的方法，可以通过逐案详细分析来证明特定硬件失效模式的探测。数 

字组件专用指南见5.1 o

5.4.2.3多核组件的时间要求

GB/T 34590.6—2022包括与执行时间要求有关的条款，例如：

——GB/T 34590.6—2022中的6.4.2e）要求软件安全要求规范考虑时间约束；

—GB/T 34590.6-2022中的7.4.13要求对嵌入式软件所需资源进行使用上限的估算（包括执行 

的时间）；
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——GB/T 34590.6—2022中表10的脚注c）表明硬件和软件之间关系可能影响，例如，处理器平均 

和最快性能、最小或最大执行时间；

—GB/T 34590.6-2022附录D将时间和执行失效模式（包括错误分配执行时间）描述为软件要 

素之间干扰的潜在起因。

多核可能会受到时序故障的影响（见参考文献［37］）,因此通过专门的分析和适当应对措施的实现， 

可以考虑前面所列条款。

示例1：在识别可能违背安全目标的时序故障的专门分析中，其典型方法是基于执行时间的上限估计（例如参考文 

献［19］）。

示例2：探测违反时间要求的典型硬件应对措施是看门狗、定时监控单元和特定硬件电路（例如参考文献［37］）。基 

于软件的应对措施也是可能的（例如参考文献［16］）。

5.5传感器和转换器

5.5.1传感器和转换器术语

如GB/T 34590.1-2022中3.172的定义，转换器是将能量从一种形式转换为另一种形式的硬件元 

器件，是汽车功能安全里需要考虑的关键要素。输出能量形式相对于输入能量形式的量化取决于转换 

器的灵敏度。输入能量包括存储在化学键内的能量。

传感器要素至少包含一个转换器和一个硬件要素，其中硬件要素用于支持、调制或进一步处理转换 

器的输出，以用于电气/电子系统中。

示例1：直流偏置、放大、滤波。

转换器和传感器之间的关系如图28所示。

注1：图28中的转换器可以是一个单独的组件，支持电路可以是一个单独的或多个组件。转换器和支持电路的功 

能共同构成传感器的功能。

图28传感器和转换器之间的一般关系

与其他电气/电子要素一样，传感器可以由元器件和子元器件组成，并且具有不同的复杂性。

示例2：由转换器和放大器构成的具有模拟输出的半导体组件。

示例3：由外壳、带数字信号处理和数字输出的传感器IC、必要的外部组件（例如电阻器、电容器）和与线束接口的连 

接器所组成的要素（见图29）。在此示例中，传感器IC和其他要素都可以被归类为传感器，但位于不同的层级。

注2：本条中的术语“转换器”特指那些使用半导体工艺技术制造的转换器，包括微机电系统（MEMS）。本条中的术 

语“传感器”特指那些包含上述的转换器的传感器，并具有电气输出。

传感器可以通过各种方式进行分类，如参考文献［53］所示。
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传感器芯片

1质量块 1直流偏置
过滤器

1密封 1放大器

1固定支架/点 1补偿

1弹簧 1抵消

1叉指 | A/D转换

1盖子
输出驱动器

1其他 1微控制器

转换器 支持电路

上拉电阻

旁路电容

传感器总成/子总成

图29复杂的分层传感器示例

5.5.2传感器和转换器的失效模式

5.5.2.1 总述

在本条范围内，每个转换器的输出都在电气域内。任何原因造成的转换器失效模式都将是电气失 

效模式。始于转换器的信号路径中任何要素的失效都可能对传感器输出产生影响。

转换器的失效模式可以通过4.3.2提到的方法导出。

表53包括各种不同类型和复杂度的转换器通用的失效模式（与测量、检测手段、转换手段等无关）。 

该表只是转换器的电气失效模式的示例 ，并不详尽，因为转换器的电气失效模式取决于特定转换器的类 

型和功能。传感器信号路径中包含的数字或模拟支持电路的失效模式在5.1和5.2中有相关介绍。

转换器的失效模式表现为与传感器标称输出的偏差。传感器的失效模式也源于转换器输出和传感 

器输出之间的信号路径中的支持电路的故障。转换器的失效模式与传感器输出的失效模式之间的相关 

性将取决于传感器中转换器的具体实现方式。按照GB/T 34590.5-2022表D.1,需要对实际传感器类 

型进行详细分析，以识别每种失效模式。

表53包括转换器失效模式对系统输出的可能的影响。这些影响是否被认为是传感器的相关失效 

模式取决于分配给传感器的安全要求。通常只要偏差是可预测的，就可以在系统或要素层面评估指定 

范围内传感器标称性能的偏差。任何超出预期范围或行为模型的性能偏差都可能导致违背传感器的安 

全要求。

表53转换器失效模式示例（电气）

技术规范 失效模式 描述

偏移

偏移超出指定范围 在没有激励（输入能量）的情况下，转换器输出偏离理想值

温度偏移误差 温度偏移误差超出规定限值

偏移漂移 偏移值随时间而变化

动态范围 超出范围 转换器输出超出规定的工作范围

灵敏度（增益）
灵敏度过高/过低 灵敏度偏离超出规定的限值

卡滞 由于机械和电气失效（例如，粒子短路、粘滞），灵敏度为零
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表53转换器失效模式示例（电气）（续）

技术规范 失效模式 描述

灵敏度（增益）

非参数灵敏度
灵敏度偏离其指定范围内的数学关系，包括不连续性或输 

出响应的削波

噪声、重复性差 克服动态本底噪声所需的可变阈值

温度敏感度误差 因温度引起灵敏度偏离超出规定的限值

注：系统层面可能产生的影响包括切换阈值不准确、切换阈值随温度变化、切换阈值随时间变化、功能丧失、切换 

阈值不准确、相移（超前或滞后）、占空比变化、输出切换阈值的变化、切换阈值随温度变化、相位随温度偏移、 

空比随温度的变化。

示例：典型的基于摄像机的图像传感器可以由以下元器件和子元器件组成：像素阵列；模拟链、时钟和电源；配置和 

标定电路;存储器包括RAM.OTP；特殊电路;数字控制；接口。数字控制、存储器和相关接口的失效模式按照5.1的描 

述进行分析，而模拟链、时钟和电源的失效模式按照5.2的描述进行分析。以下是根据表53列出的类别给出的可能影 

响像素阵列及其余元器件和子元器件的失效模式示例 ：

—特定失效模式:摄像机故障（作为阵列的主要故障导致全图像故障）、单个图像单行丢失或水平线失效、单个图 

像单列丢失或垂直线失效、图像帧丢失；

—与灵敏度（增益）有关：图像中像素数据丢失或比特位损坏、图像中的噪声；

----与偏移有关:水平或垂直的图像移位；

——与动态范围有关：曝光不足或过度曝光的图像/像素，包括与动态范围相关的问题。

5.5.2.2生产过程和失效模式

基于半导体的传感器和转换器的制造是多步骤过程，包括许多机械工序，例如晶片研磨/减薄、锯、 

拾取和放置、裸片粘接、引线键合、裸片堆叠和封装。由这些过程引起的机械应力可以影响材料特性，例 

如会导致设备参数的波动的材料电子迁移率。转换器/传感器的技术规格，例如偏移直接受到组装过程 

的应力的影响。在机械生产过程之前没有表现出特定失效模式的传感器或转换器在该过程之后不能保 

证没有该失效模式。

在供应商发货之前，通过多种方法对传感器标定，使得他们的技术规范（例如偏移、灵敏度）集中在 

各自的范围内。然而，供应商的生产过程并不是由组装引起的机械应力的唯一来源。直接客户的生产 

过程以及在供应链下游的那些生产过程，可能引入机械应力或其他可能导致传感器的某种失效模式的  

环境因素。这些工艺包括但不限于表面安装、夹紧、拾取和放置、回流焊和敷形涂层工艺。如果可能，在 

每个连续的供应商的生产流程的最后阶段之后，需要验证转换器/传感器运行是否符合规范。

表54列出了可能由装配过程造成的传感器/转换器所发生的失效模式，但并非详尽。在设计阶段 

需考虑检测任何由这些过程引起的传感器性能偏差的能力以及偏差减轻措施，以确保足够的鲁棒性。 

（例如偏移消除、灵敏度调整和测试模式）。有关在开发阶段避免系统性故障的更多信息，见5.5.5。

表54在生产过程中可能会引入的传感器异常

生产相关的失效模式 可能影响 可能原因

灵敏度偏移
不准确的切换阈值，相移偏移 

占空比偏移

机械应力（压电电阻）、温度引起的机械应力、机械短路或 

开路（例如破碎的金属、异物、ILD空隙）、陷阱电荷、跌 

落、冲击、压缩/减压、振动、水分侵入、温度循环引起的塑 

性变形、材料固化

灵敏度丢失 系统丢失

偏移 切换阈值不准确
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5.5.2.3微机电失效原因

MEMS传感器用于各种应用中，并采用机械探测的方法，通过典型的弹性电（基于运动）转换方式 

来感知环境。由于转换方法是机械的，因此转换器的性能直接受其物理结构和结构中与标称规格偏差 

的影响。

图30和图31是通用MEMS转换器的图示。图30显示了通用MEMS转换器的各个元器件，包括 

电极、质量块、固定支架、弹簧和电容器极板。图31显示了侧视图的其他细节，包括空腔、密封盖和防粘 

连涂层。这些元器件的任何非理想的物理/机械特性都会对转换器输出产生（电）影响。

图30 MEMS转换器示例（顶视图）

1 2

标引序号说明：

1 密封盖；

2 防粘连涂层；

3——密封腔：加压（正压或负压）；

4 -----质量块:多晶硅薄膜（如悬臂）;

5 ----- 固定支架；

6 硅衬底o

图31 MEMS转换器示例（侧视图）

表55列出了 MEMS转换器的一些常见机械失效根本原因以及相关失效模式，但并非详尽。
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表55 MEMS转换器的失效根本原因以及相关失效模式示例

机械失效根本原因 转换器失效模式 描述

弹簧断裂 非参数灵敏度

MEMS运动转换器通常设计有一组弹簧，以提供机械定位，建立线性 

灵敏度并限制行程。如果该组中的一个弹簧破裂，则质量块变得不平 

衡，使得部分行程看起来正常，但是最接近断裂弹簧的部分将放松甚至 

无约束，导致非线性灵敏度

叉指断裂

灵敏度漂移、偏移漂 

移、传感器动态变化

MEMS运动转换器通常设计有多组电容叉指，用于感测质量块运动。 

灵敏度与器件总电容成正比，后者是每个单个叉指电容的总和。如果 

叉指断裂，则总电容减小，导致灵敏度的降低和偏移的漂移

密封腔破裂

由于MEMS腔结构内部存在密封气体分子，叉指之间的间隙提供空气 

动力学阻尼。灵敏度与密封气体的压力成比例。如果密封性被破坏， 

则压力降低，导致灵敏度增加，最终改变传感器动态性能(例如截止频 

率的变化)

薄膜破裂

偏移漂移、卡滞

MEMS压力转换器通常设计为薄膜型，用于在压阻元件上施加应力或 

改变电容间隙。如果隔膜破裂，可能会发生灵敏度的偏移或完全失去 

灵敏度，从而导致卡滞到地的故障

固定支架破裂

MEMS运动转换器的设计中通常包含弹簧的固定支架，或者包含用于 

限制行进距离的类似结构。如果固定支架或行程限制器破裂，则质量 

块会偏离方向或行进到与腔的内表面接触的允许边界之外，从而导致 

卡滞故障

颗粒物

灵敏度漂移 

非参数灵敏度 

偏移漂移 

卡滞

颗粒物能够引入多种失效模式，这取决于颗粒的导电性和它所接触的 

转换器的各个部分。如果颗粒是导电的，它可以将元器件短接在一起， 

如果它是电阻性的，它会阻碍元器件的运动。如果颗粒异物在腔内自 

由移动，颗粒也会导致瞬态失效和一般的不可预测性。在生产过程中 

或是由于运行期间的破损/磨损，可能会产生颗粒异物

抗粘连涂层异常

灵敏度漂移 

非参数灵敏度 

卡滞

表面张力或静电力会导致悬浮/悬臂表面黏附到其他移动表面或固定 

表面，这是由于用于防止这种效应的涂层异常造成的

一般机械过应力

灵敏度漂移 

非参数灵敏度 

偏移漂移 

卡滞

机械过应力的来源可能包括冲击、疲劳、振动、腐蚀或电过应力(EOS) 
或静电放电(ESD)的影响，导致MEMS传感器元器件或子元器件的结 

构损坏

5.5.3传感器和转换器的安全分析

5.5.3.1确定和分配基础失效率的注意事项

在确定集成转换器的失效率并将基础失效率分配给转换器和支持电路时存在一些特定的挑战。进 

行定量分析时，需要考虑以下几点：

-―无源转换器占据了相当大比例的裸片面积，其中还包括有源电路 ；

示例1：基于霍尔单元的传感器。

注1：有源要素和无源要素之间的失效率可能存在差异，同样的，几何形状较大的器件与几何形状较小的器 
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件失效率也存在差异。

——在有源电路上方制造的转换器不占用有源裸片的区域；

示例2：GMR（巨磁电阻）。

——由于MEMS技术的发展迅速，因此手册通常不覆盖MEMS要素；

——转换器失效率分布类型取决于结构； 

示例3：用于压力传感器的MEMS,具有腔体，相对较大的隔膜和小型压电转换要素。

-―转换器可以在没有支持电路的情况下组装，因此不能使用常用的可靠性标准来确定基础失 

效率；

-—对于新技术，缺乏现场数据并且可靠性数据有限 ； 

转换器与支持电路的失效率可以从不同的源得出。

注2：如果失效率不是来自相同的源和条件,则需要适当的换算。

在各种情况下，确定传感器的基础失效率以及如何将失效率分配给转换器要素的方法需要基于合 

理和文档化的理由。

示例4：以下是确定新MEMS转换器失效率的方法示例（无现场/可靠性数据）。

1） 从已确定的MEMS器件的失效模式开始，其包括总体失效率、失效机理（例如颗粒物、粘连、空腔破裂）和基于 

已确定的数据分布（例如现场返回或其他类似的可靠性源）。

2） 确定每种失效机理的基础失效率。

3） 对于每种失效机理，分配一个敏感因子，将设计/评估下的转换器与用于导出上述步骤1和步骤2中的数据的 

转换器进行比较。该敏感因子对参考转换器与评估中的转换器之间的相对风险进行评估，例如更高、更低或 

相同。

4） 将来自步骤2和步骤3的数据组合起来，为评估中的转换器的每个失效机理产生加权失效率。

5） 应用来自步骤1的失效模式分布以产生新的MEMS转换器的单个预测失效率。

注3：这只是一个示例方法。所定义的程序既不详尽也不局限，也不限于MEMS,并且假定基于已经文档化并通过 

适当证据证实的基本原理。

5.5.3.2传感器和转换器的相关失效分析

如果要求独立性或免于干扰，则按照4.7描述的流程执行相关失效分析。表56给出了各种类型传 

感器的相关失效引发源示例。

表56传感器和转换器的相关失效引发源

4.7.5定义的相关失效引发源类型 示例

由于共享资源的随机硬件故障产生的相关失效引发源
共用的标定和/或配置资源（例如，用于控制基于CMOS的 

图像传感器的eFUSE）

由于随机的物理性根本原因产生的相关失效引发源 时变噪声或固定模式噪声

由于环境条件产生的系统相关失效引发源
长时间暴露在过热、潮湿或强烈阳光下 

静电放电

由于开发类错误产生的系统相关失效引发源 图像传感器设计错误

由于生产类错误产生的系统相关失效引发源 传感器制造缺陷

由于安装类错误产生的系统相关失效引发源
磁传感器的目标轮离轴（偏心）安装 

图像传感器的镜子安装位置错误

用以评估控制或避免传感器和转换器相关失效的有效性的方法，可以从4.7.5.2描述的典型方法推 

导得到。
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5.533定量分析

对于传感器，关于硬件架构度量的评估和由于随机硬件失效导致违背安全目标的评估的定量分 

析，对比其他硬件要素，没有程序上的差异。

显著差异是在分析中要纳入转换器要素，因为传感器安全要求的违背与转换器要素的失效模式十 

分相关。对于定量分析将考虑以下几点 ：

——颗粒度级别（如何将其分类为元器件或子元器件）；

——量化的失效率及其来源 ；

注：可靠性和HTOL测试可用于推导出除手册数据之外的，关于转换器的新技术、新应用和实现技术的失效 

率。另见461.6。

——失效模式分布；

——包含传感器特定的安全机制（见5.5.4）。

按照GB/T 34590.5—2022第8章和GB/T 34590.5—2022第9章对半导体元器件和机械元器件 

的电气失效模式进行定量分析。

按照5.1中针对数字电路和5.2中针对模拟电路的指导进行支持电路的定量分析。

5.5.4传感器和转换器安全机制示例

表57列举了传感器/转换器一些通用的安全机制的示例，对在评估环境中的转换器要素起独特 

作用。

由于传感器包括多种数量和类型的支持电路，因此这些安全机制是分别对于5.1（关于数字）、5.2 
（关于模拟）和5.3（关于PLD）所含任何模拟或数字安全机制的补充。

表57包括的示例并不详尽，也可以使用其他技术。提供支持声称的诊断覆盖率的理由。

注：不可能为传感器/转换器的诊断覆盖率提供通用指南，因为诊断覆盖率很大程度上取决于具体的技术，电路类 

型以及用例。

表57传感器/转换器的安全机制示例

安全机制/措施 参阅技术概述 备注

高压密封质量滤波器 5.5.4.1 MEMS特定实现

冗余隔膜 5.5.4.2 MEMS特定的片上校准参考

偏移抵消 5.5.4.3 允许偏移优化

转换器特定的自检 5.544 各种测试信号路径完整性的方法

自动增益控制 5.5.4.5 允许低水平的环境激励并增加动态范围

灵敏度调整 5.5.4.6 使灵敏度居中

MEMS特定的非电气/电子安全措施 5.5.4.7 评估MEMS转换器物理特性的措施

5.5.4.1密封质量滤波器

目的：提供一种低通滤波器机理可以抑制噪声，否则噪声可能会混入有用的频段。常用于MEMS 
加速度计转换器。

描述：用大于大气压力密封的防护质量室可以抑制环境引起的MEMS转换器元器件的移动。

示例：MEMS转换器可以由多组“梳”齿组成，其间隙由精密公差限定。由于防护质量室在压力下密封，周围气体呈 

现挤压膜阻尼效果，类似于减震器，过滤高频振动。较高的压力会捕获更多的气体分子，会降低截止频率。较低的压力 
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捕获较少的气体分子，允许更高的截止频率。

5.5.4.2 冗余隔膜

目的：提供永久性参考，以便与系统的主要转换要素进行比较。

描述：包含一个参考转换器，以便将由于环境因素而允许移位的主传感隔膜与相同但不可移动的隔 

膜进行比较。常用于MEMS压力转换器。

示例:MEMS转换器可以被制造成具备一个不（随压力）位移的“李生转换器”，其在相同的工艺步骤和临界尺寸下 

同时形成，并且受制于相同的工艺公差。因此，诸如灵敏度之类的由温度或施加的电压引起的共因变量将被共享并且在 

数学上相互抵消，使得对比位移与非位移反应成为采样到的唯一剩余差异。

5.5.4.3偏移抵消

目的：最小化转换器输出的偏移。

描述：有各种硬件和软件方法可用于消除由转换器的非理想特性引起的内置偏移。所选择的方法 

取决于所用转换器的类型。

示例：线性磁传感器在没有磁场的情况下提供特定的VCC/2静态电压。在每个上电周期运行标定程序，以在没有 

磁激励的情况下量化偏移电压。存储该值并用于调整在操作模式下获取的读数。

5.5.4.4转换器特定的自检

目的:提供评估特定类型转换器的方法。

描述：由于转换器对环境有反应，因此在没有环境条件的情况下评估传感器/转换器的完整性是具 

有挑战性的。有多种方法通过自检来激励转换器，这些测试的准确性和可用性取决于所用转换器的具 

体类型和所评估的技术规格。通常，通过测试对整个信号路径或隔离信号路径的一部分评估完整性，例 

如靠近转换器的模拟前端或经过数字处理的后端。

示例：MEMS转换器可以包含两组感测电极，以相反的极性电连接。两个绝对值的求和设置为零（在指定的公差范 

围内），且与MEMS机械运动无关。超出允许零范围的值将表示质量块或传感电极完整性的不平衡或破裂。

5.5.4.5自动增益控制

目的：在低等级的环境激励下支持传感器功能。

描述：通常，转换器的电输出会被放大，以便进一步用于传感系统。自动增益控制（AGC）允许根据 

转换器输出信号的幅度调节转换器的放大增益。当转换器输出电平较低时增益增加，当转换器输出电 

平较高时增益降低，以允许更大的动态范围。

5.5.4.6 灵敏度调节

目的：将灵敏度保持在指定范围内。

描述：在传感器工作温度范围内，传感器/转换器的灵敏度是在指定范围内的，以确保准确的输出。 

有多种方法来调整转换器的灵敏度以应对环境波动。

示例1：使用由电流激活的微加热器来保持MEMS元器件在温度范围内的灵敏度。

示例2：通过改变流经霍尔单元的偏置电流以保持对温度的灵敏度。

示例3：向MEMS叉指施加静电电势，以造成电阻尼运动并降低灵敏度。

示例4：连接到MEMS的组件具有内置温度传感器。基于温度信息，对MEMS的灵敏度变化进行正确补偿。

5.5.4.7 MEMS特定的非电气/电子安全机制

目的：提供MEMS转换器元器件专用的机械安全机制。

描述：在大多数情况下，通过电子装置（在信号链的转换器接口之后）探测转换器中的非电气失效是 
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基于估计失效对信号本身的影响来完成的。在这些情况下，通常不可能直接观察失效，因此只能使用推 

断来确定转换器是否发生了失效［见图32 b）］。这种推断方法的性质可能会导致误检或漏检。

示例：转换器的量程内故障。

除了转换后级的电气或电子技术之外，还有其他的方法和技术可以永久地用于MEMS转换器内， 

以直接检测或控制转换器本身的失效模式［见图32 a）］o例如，可以在转换器内使用附加的机械或光学 

机理（例如参考文献［54］和［55］）作为安全机制，例如简单的止动或悬浮的悬臂叉指。

这些简单的机械机理可以包括单独的信号输出，以允许转换器在探测到失效模式时进入安全状态， 

从而将转换器从系统中特定安全目标或硬件要求的相关失效引发源中去除。这可以是任何专用措施或 

传统电气/电子安全机制的补充，并且可以潜在地提供针对转换器内的随机和系统故障的覆盖率。

可以在诊断覆盖率的应用中定义这种非电气/电子安全机制。非电气/电子安全机制为特定用例提 

供的诊断覆盖率水平需要领域专家进行合理的工程评估，以获得适当值，并将每个基本依据和验证活动 

完整文档化并包含在安全档案中。一旦经过验证和确认，组件中的这种非电气/电子安全机制可以有助 

于系统或要素达到给定安全要求或安全目标的ASIL等级。

MEMS转换器

失效 ..............,；X --- ! 安全机制 :!

!转换边界
------------------------------------------------------------------------- i

i

a）机械的（非电气/电子）安全机制

MEMS转换器

__________ I
失效 ］；-------------

X---- i— ■ 安全机制

i :----------

；转换边界

b）电气的安全机制

图32机械探测和电气探测推断转换器失效之间的区别

5.5.4.S传感器的专用措施

如GB/T 34590.5—2022中的9.4.1.2和9.4.1.3所述，可以考虑采用专用措施来确保在评估违背安 

全目标或要求的概率时声称的失效率。

传感器和转换器的专用措施示例包括：

—过设计传感器或转换器的元器件或子元器件以获得鲁棒性（例如电气或热应力等级）；

-―对关键传感器或转换器规范进行特殊样品测试或100%生产测试，以降低发生失效模式的 

风险；

布局相关措施；

示例1：配置四个霍尔单元，以最大限度地减少与压力相关的偏移。

—调整键合焊盘顺序，以最大限度地减少交互机会；

示例2：共模杂散电容或漏电流，以影响开关电容质量块移动。

工艺措施O
示例3：使用湿蚀刻代替干蚀刻技术来去除掩埋氧化层，从而产生更光滑的表面并增加MEMS元器件的 

强度。

5.5.5关于避免传感器和转换器的系统性故障

除了 5.1.9和5.2.5中针对数字和模拟组件所描述的内容外，表58描述的措施可用于传感器和转 

换器。
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表58在传感器或转换器的开发期间实现符合GB/T 34590.5—2022要求的技术或措施的示例

GB/T 34590.5—2022 要求 设计阶段 技术/措施 目的

7.4.4硬件设计验证 验证 内部接口验证

通过专用测试验证传感器或转换器的机械、 

机电、光电、磁性元器件与相关模拟和/或数 

字元器件之间的正确集成

10.5.1硬件集成和验证
硬件集成

和验证
测试封装的影响

测试封装（例如像镜子这样的支持元器件）对 

传感器/转换器特性的影响

7.4.4硬件设计验证 设计 有限元分析（FEA）

减轻诱导应力的影响。为了确保分析的有效 

性,要显示FEA结果与产品开发后期或早期 

样品或早期产品中可获得的测量值之间的相 

关性

7.4.3安全分析 设计 FMEA
考虑转换器失效模式的完整性和正确性，包 

括失效模式、分布及其对传感器输出的影响

7.4.2.4鲁棒性设计原则 设计 可制造性设计
考虑传感器/转换器电气特性的制造工艺变 

化，以提高鲁棒性

7.4.4硬件设计验证 设计 可测试性设计
设计必要的硬件，以便全面评估转换器性能 

和传感器/转换器安全机制

7.4.5 生产、运行、服务和 

报废

9.4.1.2,9.4.1.3 专用措施

芯片生产 

中安全相 

关的特殊 

特性

光学图案检测，以检测和 

剔除早期失效

将半导体工艺的特定层与参考几何形状进行 

光学比较，以便检测图案异常现象

10.5.1硬件集成和验证活动
评估硬件

要素

环境测试以模拟实际操作 

条件

执行扩展可靠性测试，模拟使用环境条件。 

女口，振动试验

10.5.1硬件集成和验证活动
硬件集成 

验证

针对具有环境激励的传感 

器的独特测试

能够将传感器/转换器暴露于其感测的环境 

激励中，例如加速度、磁场、压力

5.5.6传感器和转换器的安全文档示例

传感器和转换器的安全文档是根据数字组件（见5.1.11）和模拟组件（见5.2.6）所述的文档制作的， 

包括以下内容。

——基础失效率,包括评估时的假设和理由。

注：如果基础失效率显示失效率如何分布在可能影响传感器和转换器的不同故障模型上，则非常有用。

示例：对于基于图像传感器的相机，提供像素阵列故障可影响单个像素、整列、整行、多个像素或完整阵列的百 

分比。

-―转换器失效模式列表，具有终端影响和失效模式分布。

——用户信息，如安全手册或安全应用笔记，特别强调以下内容：

•集成在设备中的安全机制及其可用性；

•可能影响设备安全特性的配置或标定参数（和相关程序）；

•影响功能安全的生产相关说明。
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附录A
（资料性） 

有关如何使用数字失效模式进行诊断覆盖率评估的示例

A.1 DMA安全机制评估示例

A.1.1用例描述

以下是此示例中考虑的DMA用例：

----通信外设每隔X毫秒接收一条消息；

-----旦消息被通信外设接收，它就触发DMA请求；

——DMA将消息从外设接收缓冲区传输到RAM区域；

—总是传输到相同的RAM区域，独立于消息内容；

—DMA完成传输后，会触发一个CPU中断；

——CPU根据消息ID将消息复制到RAM中的另一个缓冲区。

A1.2安全机制的描述

在此示例中，下列安全机制可用于监控DMA活动是否正确。

—SafMech_01_DMA_MPU：定义可通过DMA访问的存储器区域的专用存储器保护单元 ：

•写访问仅限于目标地址；

•读取访问仅限于源地址。

------SafMech_02_E2E_Protection:
• DMA传输的消息采用以下机制进行端到端保护：

覆盖数据内容、消息ID和消息计数器的8位CRC；

消息ID（4位）；

消息计数器（4位）；

•在2。= 16个消息ID中，只有12个ID是有效的；

•计数器达到最大值OxF后重置为零；

•接收到数据传输完成信号后，CPU将消息复制到另一个RAM区域。DMA无法访问此存 

储区域。在CPU执行复制操作之后，检查E2E保护机理。应用程序只使用此副本，不使 

用DMA的目标地址中的数据。

-—SafMech_03_Timeout_Mon:据传输应该是周期性的，系统知悉数据传输的频率，从而监测 

在规定时间范围内是否有数据传输发生。

——SafMech_04_IR_Source_Mon：在中断请求的情况下，这个安全机制将检查触发是否来自合 

法源。

A.1.3失效模式的定义和诊断覆盖率的估算

根据描述的用例和安全机制，定义了 A.1.3.1〜A.1.3.4的失效模式，并可以估算以下诊断覆盖率 

的值。

A.1.3.1 DMA_FM1 :请求的数据传送未发生

由于在指定的时间范围内没有数据传输完成信号，此失效模式可以被SafMech_03_Timeout_Mon 
107



GB/T 34590.1 1—2022

探测到。FMCdMA_FM1估算为100%。

A.1.3.2 DMA_FM2 :没有请求，但发生了数据传输

DMA将数据从源地址传送到目标地址。其指示了数据传输的完成。取决于源地址的内容，传输 

的数据可能是以前的消息（DMA_FM2.1）或随机值（DMA_FM2.2； “白噪声”模型，即每个可能的错误状 

态都是等概率的）。

更多详情如下。

——DMA_FM2・1：通过E2E保护机制（SafMech_02_E2E_Protection）中的消息计数器或消息ID 
可以检测是否是之前的消息。FMCdMA FM2.1估算为100%。

——DMA_FM2.2：在随机值的情况下：

•随机匹配合法CRC值的概率Pcrc ‘legal为1/28 ；

• 随机匹配合法ID的概率^ID Jegal为12/16；

•随机匹配正确计数器值的概率counter Jegal为1/2钦因为2"个值中只有一个值是正确的）；

• 未触发错误的总体概率 prf为 Prf = Pcrc ,legalX"id ,legalXcolter，legal = 0.000 183 ；

• FMCdMA FM2.2 估算为 1 — “RF，因此等于 99.98%。

为了准确估计总体失效模式覆盖率，本文件对两种失效模式DMA_FM2.1和DMA_FM2.2之间的 

失效模式分布进行了估算。

由于这两个值都很高并且非常接近，因此忽略了对这两种失效模式分布的估算，并且仅使用较低的 

值：FMCd MA_FM2 和 FMCdma_fm2.2 估算值为 99.98%。

A.1.3.3 DMA_FM3:数据传输过早/过晚

为了评估，更详细的失效模式如下。

-—DMA_FM3.1：在正确请求之前触发数据传输。此失效模式等同于DMA_FM2,此处不再进一 

步评估。FMCdMA FM3.1估算为100%。

—DMA_FM3.2：在正确的请求之后过晚触发数据传输。根据延迟的不同，其影响可能是下列情 

况之一O
• DMA_FM3.2a：根据通信外设不同，消息可能在被DMA提取之前被后续消息覆盖，或者 

可能无法接收到后续消息。这两种情况都会导致消息丢失。这种情况可以被SafMech_03 
_Timeout_Mon 或 SafMech_02_E2E_Protection（通过消息计数器）探测到，且 FMC = 
100%。取决于通信外设,其本身可以产生附加的错误信号。

• DMA_FM3.2b：在DMA获取消息期间，通信外设接收到下一个消息并部分覆盖前一个消 

息。这将造成一个损坏的消息，其内容由前后两个消息的部分组成。

a） ID 是合法的（/>ID , legal= 1） o
b） 当前消息的计数器值在很高的概率下可能与前一个消息的计数器值相同（如果两个 

消息具有相同的传输频率）。这里假设最坏情况的概率为^Counter Jegal=lo
c） 将数据损坏模型化为“白噪声”，生成随机匹配合法CRC值的概率"crc，legal为1/2J
d） FMC=1 —P crc ? legalX ID , legalX pcounter ? legal— 99.6 %。

e） 取决于通信外设：可以生成附加的错误信号，增加有效的FMC；或此失效模式不可能 

发生，失效模式只有DMA_FM3.2ao
为了准确估算FMCd叽fw，需要推导DMA_FM3.2a和DMA_FM3.2b的失效模式分布。对于保 

守的初次估算，可以使用两者中较低的FMC：FMCdma_fw.2=99.6%。

------DMA FM3.3 :在传输完成之前发出传输完成信号。这将导致一个消息的部分损坏，其目标缓 

冲区中的消息由两个消息混合组成。就SafMech_02_E2E_Protection的探测而言，可以证明
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FMCdma_Fm3.3 的估算值类似于 DMA_FM3.2b,为 99.6%。

-DMA_FM3.4：传输完成后，数据传输完成的信号提供过晚。这种失效模式会导致：

• DMA_FM3.4a：在被CPU提取之前,该消息被后续的消息覆盖。这会导致消息丢失，该失 

效可以被 SafMech_03_Timeout_Mon 或 SafMech_02_E2E_Protection 探测到，且 FMC = 
100%。这类似于 DMA_FM3.2ao

• DMA_FM3.4b：在被CPU提取期间，该消息被DMA覆盖。这会导致消息部分损坏。 

FMC = 99.6%（类似于 DMA_FM3.2b）o
按照与之前相同的证明,FMCDMa_fm3.4总体值可估算为99.6%。

A.1.3.4 DMA_FM4 :错误输出

和先前与时序相关的失效模式相比，该失效模式属于时序正确但是输出不正确的问题。在此示例 

中，DMA具有以下输出：

—控制信号:读取或写入；

——控制信号:访问宽度（8位、16位、32位）；

—控制信号:要访问的地址；

-―数据（在写入的情况下）；

——四种不同的中断请求信号。

可区分出以下子类别的失效模式。

——DMA_F4.1a：写入操作被执行为读取操作。

—DMA对RAM目标地址的写入操作被执行为对该地址的读取访问。该消息将不会被更新。 

完成“传输”之后，DMA仍然会触发CPU中断请求。SafMech_02_E2E_Protection通过检查 

ID或计数器值的方式探测到这是一条旧消息。此外,SafMech_01_DMA_MPU会探测到非法 

访问（写入操作被误执行为读取操作）。FMCDMa_fm4.ia估算为100%。

——DMA F4.1b：读取操作被执行为写入操作。

读取操作被执行为写入操作:DMA对通信外设的读取访问被执行为写入操作。根据通信外 

设的不同，这可能会导致通信外设的错误响应。此外,SafMech_01_DMA_MPU将探测到非 

法的写访问。FMCdma FM4.1b 估算为100% o
——DMA—F4.2：错误的访问宽度。

错误的访问宽度：此失效模式将导致消息损坏，可通过SafMech_02_E2E_Protection的CRC 
探测到。通过ID检查和非法的消息计数器值也可以探测到该错误（见SafMech_01_DMA_ 
MPU）。FMCdma_ FM4.2 估算为99.6%。

——DMA_F4.3：错误的访问地址。

错误的访问地址：此失效模式将导致DMA访问非法地址，并将被SafMech_01_DMA_MPU 
探测到。FMCDMA_FM4.1b 估算为 100%。

-—DMA_F4.4：错误的数据输出。

错误的数据输出：该失效模式将导致消息的随机损坏，类似于DMA_FM2.2O FMCDMa_fm4.4估 

算为 99.98%。

——DMA_F4.5 :错误的中断请求。

错误的中断请求：在此示例中，DMA只触发一个CPU中断请求。因此SafMech_04」R_ 
Source_Mon将探测到此故障。FMCd叽丽.5估算为100%。
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附录B
(资料性)

相关失效分析示例

B.1微控制器示例

B.1.1描述

采用图B.1描述的微控制器组件对数字组件的相关失效分析方法进行说明。

信号1

可替代输入

L

DMA

L选择1

DMA触发

外部要素2

外部 
“看门狗”

外部 
供电电源

带隙

硬件 
要素1.1

外部 外部 
时钟源

测试控制
电压 

调节器
复位产生

时钟产生
(PLL)

H
电源分配 

网络
复位分配 

网络
时钟分配 

网络

A /|\ Z\
调节器 
监控

时钟监控

错误事件

测试信号 
分配网络

硬件中断

| DMA 中断
中断控制 
器单元

测试模式 
控制

调试器 
接口

调试控制

调试基础 
结构

接口

]-------------
硬件1

要素1.2十

选择"

—选择2

控制£
F信号

硬件要素2[J：

4-------- “看门狗” A

享

总

线

错误、事件

错误事件

冗余CPU

硬件错误 
比较器事件'

MCU通用基础结构元件

代码5
SRAM 3

店代码 

舅 SRAM

外部要素1

5 5

A

□ E

微控制器(MCU)组件

图B.1微控制器组件示例

首先介绍硬件和软件要素，以此来重点介绍相关失效分析用到的硬件安全机制。本示例的讨论范 

围不涵盖硬件安全要求和安全机制的全面定义。

—硬件要素l.i：接口处理要素，从连接到微控制器的硬件要素(例如从外部要素1收到的信号 

1)接收信息。

——硬件要素1・2：从功能角度看，等同于硬件要素1.1的接口处理要素。
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——硬件要素2：该要素用于控制外部要素2。

—控制：该要素提供选择信号，能够控制硬件要素1.1和硬件要素1.2与微控制器的不同输入接 

口的连接。

——CPU:执行软件要素的中央处理单元。

-―数据静态随机存储器（Data SRAM）:软件要素保存它们的私有变量的存储器。还包含软件和 

DMA之间、以及软件要素之间的通信缓冲区。

—代码只读存储器：只读存储器，存放软件要素执行的代码，及可能存有被软件要素使用的常数。

——软件要素：在此示例中，列出了三个软件要素：软件1、软件2和软件3。

——“看门狗”接口 ：通过它与外部“看门狗”硬件要素进行通信。

—共享资源：识别以下共享资源：

• DMA（直接内存访问）硬件要素:DMA可由每个软件要素使用，并对可寻址资源（存储器、 

配置寄存器）具有读写访问权；

• EVR（嵌入式稳压器）：除由“外部供电电源”供电的输入/输出焊盘外，EVR可以为微控制 

器内的每个硬件要素提供电源；

•复位生成和分发:根据外部复位源产生的复位命令，或由硬件、软件要素控制的内部复位 

动作，来控制微控制器的复位状态；

•时钟生成与分配:通过使用外部时钟源的锁相环PLL,为每个硬件要素提供需要的时钟。

•测试逻辑：微控制器生产测试所需的测试结构。

功能安全概念和要求概念定义如下。信号S1是指示执行器状态的模拟信号。要求是“应识别出非 

预期状态,并使执行机构停止工作”。这被认为是安全状态。为此，信号S1转换为数字信息，然后由软 

件要素软件1处理，以识别执行器可能的危险状态。软件要素软件2负责冗余地从硬件要素1.1和硬 

件要素1.2获取信息。软件2的主要任务是控制DMA,从硬件要素1.1和硬件要素1.2中获取转换结 

果，并将存储在数据SRAM中的共享缓冲区中的单独数据集中。DMA通过向ICU发送中断通知软件 

2传输完成。接收到该事件后，软件2会比较数据集的合理性，如果不匹配，会向软件1提供预定义的 

错误信息。软件要素软件3负责定期刷新外部看门狗。刷新要求发送具有给定序列的动态代码。要发 

送的代码仅由软件要素软件1提供。如果软件3未能刷新“看门狗”或发送错误代码，则外部“看门狗” 

进入超时状态，使执行机构停止。

本附录提供了示例性安全要求。该组安全要求的规范简化为适用于DFA的最小集。

-—MCU-REQ-1："硬件要素1.1处理信号1时的故障，应在20 ms内被检测到［ASIL X］”：

• MCU-REQ-1.1："信号1应由硬件要素1.2进行冗余处理”；

• MCU-REQ-1.2："硬件要素1.1和硬件要素1.2的结果应由软件进行监控。在结果出现不 

匹配时，软件通过“看门狗”接口，向外部“看门狗”发送报错消息”。

—MCU-REQ-2 :导致CPU输出错误的随机硬件故障，应在20 ms内被检测到［ASIL X］：

• MCU-REQ-2.1："中央处理单元CPU应由冗余CPU监控。CPU和冗余CPU的输出通过 

硬件比较器在每个时钟周期都进行比较”；

• MCU-REQ-2.2："当CPU和冗余CPU的输出出现不匹配时，应生成错误事件”。

B.1.2相关失效分析

相关失效分析将只针对可能导致违背安全要求MCU-REQ-2的相关失效引发源进行分析。分析 

将依照所建议的工作流程。为了简化分析，将不会考虑每个步骤。根据MCU-REQ -2的要求，本步骤 

侧重于相关失效分析工作流程中的B1和B2步骤，重点关注架构的分析。通过定性故障树（见图B.2） 
方法支持的分析，识别出共享资源和冗余要素。
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CPTT 生苗 共

图B.2共享要素概览

对于共享资源，每个失效基础事件或“与门”都是被独立分析的。对于CPU和冗余CPU,已经引入 

了基础事件相关失效，因为在所建议的架构层面已经可以看到安全机制。建议对具有全局影响的通用 

基础设施要素分别单独进行分析，以避免为每个共享要素单独考虑它们。对于电源和时钟产生电路，这 

样分析是可能的，因为它们都有自己的安全机制。但是，对于复位产生电路、测试信号和调试的基础设 

施，有必要在较低的层次进行分析，以便分析它们对共享要素安全机制的影响。对于通用基础设施要 

素，分析将集中在电源和时钟产生电路。

表B.1给出了微控制器相关失效分析的示例。

表B.1微控制器相关失效分析示例

序号 要素 冗余要素 相关失效引发源 相关失效分析

简称和 

描述
简称和描述 共享资源

单个物理性根本 

原因

避免(A)或控制(C) 
故障的措施

验证方法

通用基础设施要素

PS1 电源

电源监控： 

在电源运行 

条件下，测量 

电压电平

共用的带隙有可 

能导致无法探测 

到过压

(C)增加一个带隙 

监控

芯片级鲁棒性

测试

PLL1 时钟
时钟监控 

频率测量

共享输入频率有 

可能阻碍准确的 

频率测量

(C)增加一个独立的 

时钟源(振荡器)来 

测量PLL频率

(A)差异化设计：由 

于采用不同的实现， 

锁相环与时钟监视 

器所用的参考振荡 

器的漂移行为之间 

会有差异

设计检查 

芯片级鲁棒性 

测试
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表B.1微控制器相关失效分析示例（续）

序号 要素 冗余要素 相关失效引发源 相关失效分析

简称和

描述
简称和描述 共享资源

单个物理性根本 

原因

避免（A）或控制（C） 
故障的措施

验证方法

PLL2 时钟
时钟监控 

频率测量

时钟丢失，导致监 

控电路无法报告 

失效情况

（C）通过外部“看门 

狗”功能对半导体进 

行监控

PLL3 时钟
时钟监控 

频率测量

基于一个详细的时 

钟生成和时钟监控 

的框图进行分析，其 

中相关的接口、边带 

信号和配置寄存器 

是可见的

处理要素

CPU1
CPU
计算

冗余CPU + 
硬件比较器

供电 通过电源分析覆盖

CPU2
CPU 
计算

冗余CPU + 
硬件比较器

时钟：错误频率 通过PLL分析覆盖

CPU3
CPU
计算

冗余CPU + 
硬件比较器

时钟：时钟小误差

CPU4
CPU
计算

冗余CPU + 
硬件比较器

共享的总线

CPU5
CPU
计算

冗余CPU + 
硬件比较器

数据SRAM

通过安全分析覆盖 

数据SRAM的安全 

机制（如ECC）
ECC是通过冗余 

CPU来评估的，冗余 

CPU能够控制与数 

据SRAM接口相关 

的相关失效

CPU6
CPU
计算

冗余CPU + 
硬件比较器

代码SRAM

CPU7
CPU
计算

冗余CPU + 
硬件比较器

ICU

CPU8
CPU
计算

冗余CPU + 
硬件比较器

属于CPU的信号与 

属于冗余CPU的信 

号之间发生短路

（A）按照工艺设计规

则做物理分隔

设计规则分析

物理布局检查
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表B.1微控制器相关失效分析示例(续)

序号 要素 冗余要素 相关失效引发源 相关失效分析

简称和 

描述
简称和描述 共享资源

单个物理性根本 

原因

避免(A)或控制(C) 
故障的措施

验证方法

CPU9
CPU
计算

冗余CPU + 
硬件比较器

影响属于CPU的逻 

辑和属于冗余CPU 
的逻辑的闩锁

(A)按照工艺设计规 

则做物理分隔，以隔 

离标准单元避免 

闩锁

(A)与由软错误导致 

的闩锁相关的物理 

分隔

设计规则分析

物理布局检查

在DFA带来了架构上的增强之后，微控制器组件框图(见图B3)将更新为:

新的带隙监控元件,使与带隙漂移失效模式相关的相关失效被减轻; 

新的振荡器要素，使与时钟漂移失效模式相关的相关失效被减轻。

调试器 
接口

外部 外部 外部 测试模式
供电电源 复位 时钟源 控制

带隙
电压

调节器
复位产生

时钟产生
(PLL)

测试控制 调试控制

带隙监控
电源分配 

网络

复位分配 
网络 

A
口调节器
■监控

错误事件」错误事雨

时钟分配 
网络

时钟监控

测试信号 
分配网络

A

调试基础 
结构

可替代输入

外部要素1
信号1 硬件「 

要素1. *

t-选择1

DMA触发

享 

总 

线

振荡器|

MCU通用基础结构元件

DMA
~IdmX中断 u—

硬件中断

中断控制 
器单元

□哎仟
------- —口比常害

错误、事件

错误, 
事件

冗余CPU选择” 

信号

要素1.
〕选择2 

-~控制占一0

■O

L厂gi代码171
外部要素2 - ------E ZH——

硬件要素2 tb—i1?勺討RAM

外部 
“看门狗”

代码IH
SRAM 囲

」错误事件

微控制器(MCU)组件

图B.3增强的微控制器组件
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B.2模拟示例

B.2.1描述

模拟示例旨在为模拟组件，元器件或子元器件的相关失效分析应用提供指导。详细的失效模式，相 

关的失效引发源，安全要求以及考虑到的安全和减轻措施的选择都是典型的示例，但这些是不详尽的， 

并且可以根据应用、系统架构、电路设计和IC技术的细节而调整。

在以下条款中，基于假定的开关输出级架构，解释模拟元器件的相关失效分析。该输出级的架构如 

图B4所示，其使用高压N-DMOS开关晶体管来开启负载的电流路径，该负载可以是安全应用中的执 

行器的一部分。为了避免开关晶体管或其栅极驱动器的故障可能无意中激活执行器，会在负载的高边 

和低边电流路径中，冗余地放置开关。高边和低边驱动器由稳压器VregVdd供电，该VregVdd远低于连接 

到车辆12 V电池板的外部电源Vbato电源稳压器的输出已经由电压监控器监控，该电压监控器用于非 

安全目的，例如提供上电复位电源。打开高边N-DMOS开关晶体管所需的栅极电压由电荷泵提供，以 

使驱动器对电源网络上的EMC不敏感。

图B.4模拟输出驱动器示例

为了能够识别相关失效机理，假设以下安全要求：“在非激活状态下，高边开关晶体管输出和低边开 

关晶体管输出之间连接的负载上不应提供超过1 mA,持续时间超过1 ms的电流”。

注：假设1 mA的电流远低于开关打开时负载汲取的电流（例如1A）。

B.2.2共用电源电压调节器的相关失效

导致示例中相关失效的主要故障如图B.5所示。为控制开关晶体管栅电压提供内部驱动电路的电 

源电压调节器发生失效，导致通断装置（通断装置是位于电源电流路径上的晶体管）永久打开。故障机 

理可能是通断晶体管本身的缺陷或控制环路的故障导致不稳定性，例如失去补偿电容器。结果是内部 

电源电平卩閱上升到外部电源电平Vbato
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图B.5共用电源电压调节器的相关失效

假设该示例中的复杂驱动器电路无法在其与外部电源短路时正常工作，如果该故障出现，就会违背 

安全要求。

因此,假定驱动器严重损坏并且驱动器输出不能将开关晶体管的栅极电压保持在使开关晶体管保 

持在高阻抗状态的电平上。因此，假定由施加到驱动级的供电的“过电压”引起的相关失效对于驱动级 

具有最坏后果。因此，它会传播到图B.6所示的故障树中的顶层失效。

在定量安全分析中，电源电压调节器的“过压”失效模式的SPFM（无需是电源电压调节器的每个失 

效模式，例如欠压）将直接添加到违背定义的安全目标的SPFM,如图所示，从灰色的基础事件，即卩龍电 

源电压调节器的过压，连接到FTA的顶层“或”门。

注：在电源电压调节器提供过压的情况下，可能会出现其他相关失效。第一个是在电荷泵中引起的故障，其在框图 

中以虚线示出。在最坏的情况下，该故障可能具有与Vdd电源输入处的过压导致的高边驱动器损坏相同的影 

响，因此已经以Udd电源过压故障的方式包含在FTA中。可能由过压引起的另一个相关失效是电压监控器的 

损坏，这可能导致过压未被检测到；稍后将讨论减轻栅极驱动器相关失效的措施。

图B.6 包括共用电源的FTA
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为确保在电源电压调节器出现该故障的情况下达到安全要求，可以导出以下免于干扰要求：“电源 

电压调节器模块中的失效不应导致激活高边或低边开关晶体管，使其输出可以向负载提供超过1 mA 
的电流超过1 ms。"

为实现免于干扰定义了安全措施，以避免在驱动级的内部电源和外部电源电压V磺之间连接的情 

况下违背安全目标。采取措施的例子如图B7所示。

-―引入子元器件以将开关晶体管栅-源极电压下拉至低于其阈值电压。下拉电路由电源监控模 

块激活。

-—可以通过驱动器输出和开关晶体管栅极之间的连接上电流的限制，以确保在栅极驱动器输出 

处发生电源短路的情况下，下拉能够使栅-源极电压保持足够低。

由于引入了上述安全机制，系统的结构发生了变化。只要下拉子元器件被激活，由内部电源上升到 

电源网络的电压水平的初始相关失效不再导致违背安全要求。如果没有其他可能影响该安全机制功能 

的级联效应，那么相关失效就得到了足够的减轻。按照由相关失效分析结果得到的减轻措施对故障树 

进行调整，如图B8所示。
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非预期的向负载 
传输超过1mA的 

电流

両流 >]niZ~|

两个开关短路或 
漏电

两个门级驱动 
失效

短路 驱动

驱动过压 
无保护

Kid 

过电压
过压保护失效

LS短路 LS其他HS其他 供电HS短路

下拉机理不能保 
持至少一个开关 

打开

LS开关短路或 
高压漏电

HS开关短路或 其他HS
高压漏电 驱动故障

匡动过亍

其他LS 
驱动故障

I过压保匹

过压监控未开启 
保护

下拉 监控

下拉机制不能保 
持HS开关打开

下拉HS

下拉机制不能保 
持LS开关打开

下拉LS

图B.8 公用电源故障减轻的FTA

如果架构变化引入的其他附加相关失效机制，可能影响为减轻初始相关失效的新的安全机制（小和 

安全机制（b）的有效性，则需要额外的免于干扰要求。对于这种情况，新的免于干扰要求可以表述如 

下：“电源电压调节器将内部电源卩松短路至外部电源电压V向的失效不应导致电压监控器失效或下拉 

电路失效，该失效阻断下拉电流路径，使得开关晶体管阈值超出时间长于1 ms。”

为了实现这种新的免于干扰要求，为开关晶体管安装了附加的安全措施。这些下拉模块不受初始 

故障（内部电源卩迪短接到外部网络电源的影响，保持输出开关晶体管的栅极被拉低。

采取措施的示例：

——为电源监控器引入高压保护块［安全机制（a）］；

—其规格适合于在外部电源电压下工作的栅极下拉的设计［安全机制（b）］o
对于该示例，假设IC技术允许以提供足够安全裕度的方式实施这些措施。这种假设在定性评估中 

是合理的，因为电源监控器和下拉模块很小，可以通过某种方式（例如增加通道长度、级联高压晶体管、 

串联电阻器）实现比电源稳压器更高的安全裕度（对电源稳压器而言，需要更高的绝对最大额定值）。安 

全要求、故障机理和建议的减轻方法仅为示例，并且基于以下边界条件的假设 ：

----电路架构；

----应用要求；

——用于制造电路的IC工艺的能力。
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该示例的目的是解释如何执行模拟元器件的相关失效分析，而不是作为在实际的开关输出级中，减 

轻由电源电压调节器的过压失效引起的相关失效的参考。可以使用其他方法来减轻相同的故障，这取 

决于真实边界条件的最终信息（例如技术选项、外部安全机制）。最后，对为减轻由电源过压引起的相关 

失效而引入的新要素执行潜伏故障分析。该分析可以确定是否需要在重复的时间间隔内（例如在每次 

系统启动时）进行测试。

B.2.3耦合机制导致的相关失效

导致第二个相关失效示例的主要故障如图B.9所示。高边驱动器中出现的随机硬件故障导致高边 

路径的失效,从而导致高边开关晶体管的导通。进一步激活耦合效应，该效应可以引发低边路径中的相 

关失效。

图B.9耦合机制导致的相关失效

独立性要求可以表述为：“高边路径的失效不会导致低边路径的失效，从而导致低边开关晶体管的 

激活，使其能够提供超过1 mA的电流。”作为对相关失效引发源清单的评估结果，确定了以下相关的引 

发源（见表B2）及其相应的耦合机制，需要为这些机制定义特殊的减轻措施。

注：这只是一个例子，并不意味着这三个相关失效引发源是唯一与栅极驱动器相关的。

表B.2列出的每个相关失效，皆使用图B.1O中的故障树。其表明除了每个通道中的独立随机故障 

之外，通道之间的耦合可能导致不会受到初始故障的直接影响的第二通道中的故障。

对于温度升高（表B.2中的参考编号1）或电源中断（表B.2中的参考编号2）的情况，可以通过实施 

检测耦合效应的安全机制来避免相关失效。使系统或要素进入安全状态。对于衬底电流注入的情况 

（表B2中的参考编号3）,可以通过破坏耦合机制的技术和/或布局措施来实现减轻。
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表B.2确定相关耦合机制的示例

非预期的向负载 
传输超过1 mA的 

电流

参考编号 相关失效引发源 耦合机制

1
其中一个栅极驱动器电路中的局部热点（例 

女口，由于有缺陷的器件的功耗增加而导致栅极 

驱动器内的器件的升温）

经由衬底的热传导导致超过另一栅极驱动器的温度范围 

的最大额定值

2
其中一个栅极驱动器发生短路，导致电流消耗 

高于电源电压调节器的规格

另一个栅极驱动器的电源跌落会导致其处于未定义状态 

（既不在操作范围内也不在导致上电复位的范围内）

3
在一个栅极驱动器内将电流注入衬底，例如由 

衬底PN结的缺陷导致，或通过激活功率器件 

的寄生双极晶体管引起的

由于沿着电流路径，从衬底到GND上的电压降增加，导 

致包括其他栅极驱动器电路的元件引起的闩锁

|电流＞1 mA |

两个开关短路或 两个门级驱动
漏电 失效

短路 驱动

由于通道之间 
的耦合效应而 
出现的失效

LS开关短路或 
高压漏电

HS开关短路或 
高压漏电

其他HS 
驱动故障

HS短路 | | HS其他 ~LS其他~| | 1个通道

其他LS 
驱动故障

一个通道出现 
一个故障

7 /

常见原因|

一个通道的故障 
影响另一个 

通道

二Ts短路' 耦合效应

其他HS驱动 其他LS驱动
故障 故障

HS其他 一 LS其他

图B.10包含耦合效应的故障树

为了减轻已识别的相关失效，表B3定义了补充的安全机制。

注：减轻相关失效可能需要一个或组合的减轻措施，所选措施的证据的最终证明可用于实际设计、布局、技术、包装 

和应用。
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表B.3减轻耦合效应的示例

参考编号 相关失效减轻

1

栅极驱动器附近的温度检测（可接受的距离取决于散热路径的热阻，可通过热仿真得出，检测元件可以是 

电阻器或双极型晶体管），并且在过温情况下关闭栅极驱动器电源。

电源电压调节器中的电流限制，以限制可使芯片升温的功率，并使调节器进入指定的欠压复位状态。

独立路径（高边和低边路径，每个由开关晶体管及其相关的栅极驱动器组成）的热隔离（例如暴露的管芯焊 

盘与背面散热器组合的足够距离），需足以防止非故障路径（不受初始故障影响的路径）过热。可以通过例 

如热仿真评估所需分离的尺寸

2
区域供电的电流测量，并在过流情况下关闭栅极驱动器电源。

具有欠压复位的电压监控器通过将复位阈值设置在电路的安全工作范围内来避免未定义状态。 

栅极的被动下拉，例如，如果电源电压低，则用电阻将开关晶体管保持在关断状态

3
物理分离（例如间隔、保护环、分离阱、沟槽、埋层、沉降片，取决于IC技术），目的在于阻隔声称独立的元器 

件之间的闩锁机理
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附录C 
（资料性） 

数字组件定量分析示例

C.1描述

以下是使用5.1.7所述方法进行定量分析的例子。

注1：此示例使用的数字（例如失效率、安全故障数量和失效模式覆盖率）只是示例，随架构不同而不同。

注2：以下示例将数字组件的一部分划分到子元器件级别。如5.1.7所讨论的，必要的详细程度取决于分析阶段和 

所用的安全机制。

注3：以下示例使用定量的方法计算瞬态故障的特定目标“单点故障度量”值。如5.1.7.2所讨论的，瞬态故障也可 

以通过定性原理来解决。该原理包括定性方法是充分的原因。

该例子仅考虑数字组件的一小部分，即只有两部分：

——个小型CPU,分为五个子元器件:寄存器组、算数逻辑单元ALU、载入-存储单元、控制逻辑 

和调试，每个子元器件再进一步划分为若干子元器件；

-----个16 kB的随机存储器RAM,分为三个子元器件：存储单元阵列、地址解码器和下线测试逻 

辑，以及随机存储RAM的备用行（冗余）管理。

注4：本示例所示的FIT数值不包括外设或其他功能，如封装、处理或过载。只是用它们作为一个例子，说明计算 

FIT值的可能的方法。因此，这些值与含完整封装的数字组件的FIT值（例如SN295OO中所示）没有可比性。

注5：下面这个例子目的是避免在系统层面分析中要求处理每个最小数字组件子元器件。在系统层面分析中，组件 

或元器件层面的详细度可能是足够的。本示例的目的是提供证据，证明对于数字组件的自身层面可能需要进 

行更深入的分析（例如在子元器件层面），以便以要求的精度计算元器件和子元器件的失效率和失效模式覆盖 

率，供系统工程师随后使用。换句话说,如果没有准确而详细的数字组件的自身级别分析，就很难获得用于系 

统级别分析的良好数据。

考虑以下四种安全机制。

-—硬件安全机制（SM1）,对CPU的程序序列进行逻辑监控。这个安全机制能够按一定覆盖率检 

测到控制逻辑中的故障，这些故障可能导致软件运行顺序错误。然而，该安全机制在检测导致 

数据错误的故障方面（例如错误的算术运算）能力较弱。

注6：在此示例中，假设每个被检测到的影响CPU的永久性一位故障都被发送给系统（例如通过将数字组件的输出 

信号激活）o基于这一假设可以得出，根据GB/T 34590.5—2022所述，潜伏故障的失效模式覆盖率可以假设 

为100%。在系统层面或要素层面提出要求以合理使用该信号（例如进入安全状态并通知驾驶员）。对于可 

疑的瞬态故障,CPU可以尝试通过复位来消除这些故障。如果故障依然存在，则意味着他是永久性的，从而 

可以按照之前所述通知系统。如果故障消失（即确实是瞬态的），CPU可以继续工作。

-—处理随机硬件失效的基于软件的安全机制（SM2），在系统启动时执行以验证对CPU的程序序 

列进行逻辑监控的安全机制（SM1）不存在潜伏故障。

—错误探测-校正逻辑ECC（SM3）,能够校正随机存储RAM的所有单个位故障（单位错误校正， 

SEC）和探测所有双位故障（双位错误探测，DED）。

注7：在此示例中，假设每个被探测到的永久性单个位故障，即使被ECC纠正，都会通知到软件（例如通过中断），软 

件作出相应的反应。基于这一假设可以得出，根据GB/T 34590.5—2022所述，潜伏故障的失效模式覆盖率可 

以假设为100%。在系统层面或要素层面提出要求以合理使用该事件（例如进入安全状态并通知驾驶员）。 

对于被ECC修复但可疑的瞬态故障，CPU可以尝试向存储器中写回正确的值，来消除这些故障。如果故障 

依然存在，则意味着他是永久性的，从而可以按照之前所述通知系统。如果故障消失（即确实是瞬态的），CPU 
可以继续工作。为了区分间歇性和瞬态故障，对修正次数计数可能是一种可行的方法。

——处理随机硬件失效的基于软件的安全机制（SM4）,在系统启动时执行以验证ECCCSM3）不存
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在潜伏故障。

为了更清晰，图C.1分为三个计算表格。

图C.1从子元器件层面给出了失效模式。图C.2揭示了如何确定低层级失效模式，以及如何按照 

4.4描述的方法计算总的失效分布。

示例1：该表给出了触发器XI及其相关扇入永久性故障的失效率为0.01 FIT。将这些低层级失效模式相加，就可 

以计算出整个ALU逻辑的永久性故障的失效率（0.034 8 FIT） o使用相同的步骤，通过将子元器件相关的每个失效率相 

加，可以计算出ALU中永久性故障的FIT值。

注8：从失效模式抽象树中往上（即从低层级失效模式到高层失效模式），将不同子元器件失效模式的失效率组合起 

来，可以计算出高层失效模式的失效率，特别是如果这些高层失效模式是以更通用的方式来定义。

示例2：如果较高层的失效模式（例如在元器件层面）像“CPU执行了错误指令”这样定义，则此失效模式的失效率 

可以由子元器件级别失效模式的失效率组合得到，例如流水线中的永久性故障、寄存器组中的永久性故障等。因此，如 

果低层失效率可用，更高层的失效率可以用自下而上的方法计算（假设各故障独立）。

注9：表中各列与GB/T 34590.10—2022所述的故障分类和故障等级占比计算的流程图相关：

——失效率（FIT）等于;I；

——安全故障量等于Fsafe ；

----违背安全目标的失效模式覆盖率等于Kfmc,rf ；

----残余或单点故障率等于入SPF或入RF，取决于故障是单点故障还是残余故障，本示例不考虑单点故障，所以 

该失效率始终等于心F；

潜伏失效的失效模式覆盖率等于Kfmc,mpf；

——潜伏多点故障失效率等于Ampfo

注10：安全故障数量是失效模式的一部分，安全故障即不会在缺乏安全机制的情况下违背安全目标，也不会与其他 

子元器件的独立失效一起违背安全目标。

注11：失效模式的覆盖率，是通过详细分析安全机制SM1覆盖每个子元器件的能力而计算得到的。在此示例中， 

R0和R1是编译器选择用来传递函数参数的寄存器，所以它们有略高的可能性导致程序序列错误，而这可 

以被SM1检测到。本示例的目的是提供证据，以证明通过详细分析可确定不同子元器件的覆盖率的不同。

注12： ECCCSM3）的失效模式覆盖率可通过例如对ECC探测单个位和双位错误的高概率以及对多位错误探测的 

低概率（可能低于90%）的组合进行详细分析来计算。如图C.2所示。

注13：特定子元器件可由多个安全机制覆盖：在这种情况下，最终的失效模式覆盖率是将通过详细分析确定的每个 

失效模式的覆盖率组合而得到。

注14：该示例表明，如果ECCCSM3）没有对多位错误的合适的覆盖率，并且没有对RAM地址解码器的覆盖率，则 

很难实现高单点故障度量。

注15：此示例表明，某些安全机制可能直接违背安全目标，因此在计算残余故障时会考虑这些安全机制。在此示例 

中,ECC（SM3）中的故障可能会损坏任务数据，而存储器中没有相应的故障。

注16：示例表明，在数字组件中与安全无关的子元器件可以共存，但不可能与安全相关的子元器件（调试内部逻辑） 

建立明确的分离或区分。相反，其他元器件（调试接口）可以很容易地被隔离和禁用，这样就可以认为他们是 

与安全无关的而且没有风险。

注17：安全故障量按照GB/T 34590.10-2022描述的分类方法确定。这些计算可以通过例如设计分析或故障注入 

仿真来完成。这表示某些低层级失效模式（例如触发器X2及其扇入中的单粒子翻转和单粒子瞬态故障）是 

安全的（例如，因为该位很少被ALU体系结构使用）o
注18：对于导致〃＞2比特位错误的单一永久性故障，存储器的故障率会被计算，例如，考虑存储器布局信息、地址 

解码器的结构等。

注19：计算大于双位错误的ECCCSM3）覆盖率时，可进行详细的分析，并考虑每个编码字中的比特位数量（在本示 

例中为32）和编码比特位数量（在本示例中为7）。根据这些参数，覆盖率可能会高得多。
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附录D 
（资料性） 

模拟组件的定量分析示例

D.1描述

以下是使用5.2.3描述的方法进行定量分析的示例，以便计算分配给图D.1所示的混合信号硬件要 

素的给定安全要求的单点故障度量和潜伏故障度量。

该示例包含混合信号硬件要素,包括：

-—低压差稳压器（图D.2中的低压差稳压器）提供规定范围内的输出电压 ；

—电压监控器（图D.3中的电压监控器）能够通过监控调节电压VA并将其与两个预定阈值进行 

比较，检测LDO输出上的过压（VA>OVth）和欠压（VA<UVth）,预定阈值由独立带隙 

（图D.3中的电压带隙2）提供的参考电压产生，以确保相对于电压调节器的独立性；

-―通过数字系统控制的模拟BIST（数字控制器未在图D.1的框图中描述）；

------个ADC通道。

ASILB安全要求是：“调节电压输出不会超出调节范围，即调节电压VA不超过UVth-OVth范围 

大于1 ms。"

当检测到超出调节范围并且向系统/相关项的外部要素发信号通知时，可以将该组件视为处于安全 

状态。外部系统负责故障响应，包括将系统或要素转换到安全状态。

如图D.3所示，电压监控器由两个电压比较器、一个无源网络和一个带隙组成。如图D.2所示，低 

压差稳压器包括一个带隙、一个限流器、一个偏置发生器和一个稳压器内核。

ADC包含在混合信号硬件要素中，但不用于与安全要求相关的任何功能，因此其潜在的失效不会 

导致违背此类要求。因此假设ADC非安全相关。

考虑以下安全机制。

—电压监控器探测过压（安全机制SM2）和欠压（安全机制SM1）失效，诊断覆盖率为99.9%。安 

全机制在5.2.4.2中描述。

-—模拟BIST探测影响电压监控器的失效，诊断覆盖率为60% （安全机制SM6）。安全机制在 

5.2.4.10中描述。

安全机制所声称的覆盖率见表D.1,假设其已通过仿真、表征测试和硅的特性确认测试被证实，并 

在产品安全档案中文档化相关证据。本示例不提供这些证据。

每个安全机制向系统/相关项的要素发出故障探测信号，然后该外部要素负责将系统或要素转换到 

安全状态。

在此假设下，根据GB/T 34590.5-2022附录E的示例，声称与低压差稳压器相关的潜伏失效的失 

效模式覆盖率为100%。
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VA_2

GND

图D.1模拟和混合信号硬件要素示例（分析电路）

VSUP

GND

图D.2低压差稳压器元器件的详细框图

VA_1 VA

GND

图D.3电压监控器元器件的详细框图
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表D.1示例中考虑的安全机制和对硬件要素的相关覆盖率

编号 安全机制 声称的失效模式覆盖率

SM1 欠压（UV）监控 99.9%

SM2 过压（OV）监控 99.9%

SM6 模拟BIST诊断 60%

注1：该示例表明，在某种方式上可以容易地隔离和禁用的元器件，可被没有风险的认为是与安全无关的，可与安全

相关的元器件共存。

注2：安全机制的有效性可能受到相关失效的影响，如5.2.3.6所述,考虑采取适当措施。

根据5.2.3提供的指南，可以通过以下方式计算模拟和混合信号硬件要素的失效率和度量： 

—首先，硬件要素分为元器件或子元器件；

注3：在相关失效分析期间，确定了特定元器件独立性假设的有效性。

注4：必要的详细程度（例如，在元器件层面或子元器件层面进行分析）可取决于分析阶段和安全机制。

-—第二，每个元器件或子元器件的失效率可以使用4.6.2.4和5.2.3.3描述的方法之一计算 ； 

注5：在此示例中，假设使用表D.6中报告的值，永久性故障和瞬态故障的失效率分布与面积成正比。

-―对于每个元器件/子元器件，列出相关的失效模式，并为每个元器件/子元器件分配失效模式 

分布；

注6：表D.2和表D.3的示例中的失效模式分布，是在每个元器件/子元器件的失效模式中均等分布的。该假 

设仅供参考,对于特定示例有效。

-—通过将故障分为安全故障、残余故障、探测到的双点故障和潜伏的双点故障来完成评估； 

—最后，确定关于该元器件或子元器件的残余和潜伏故障的失效模式覆盖率 。

注7：此示例中使用的数字（例如失效率、安全故障数量和失效模式覆盖率）可能因架构而异。

表D.2和表D.3使用了与图C.1相同的格式给出了定量分析的示例，但仅限于永久性故障。定量 

分析给出了失效模式在子元器件层面的概览。

注8：在本示例中，不包含对瞬态故障的单独分析，但可以在与瞬态故障相关时进行添加。

根据系统功能和安全要求，不同的操作阶段可能是安全相关的，因此可以考虑更多的失效模式。 

示例：对于需要符合启停要求的系统,稳压器启动阶段可能是安全相关的，可以添加失效模式“启动时间不正确（即 

超出预期范围）——电压上升太快”。
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表D. 2定量分析示例----任务元器件
G
B
'
T

 

3
4
5
9
0

•

二—
2
0
2
2

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响a

故障 

模型b

失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

线 

性 

稳 

压 

器

低压 

差稳 

压器

SR
输出电压高于规定范围的

高阈值(即过压OV)
调节电压高于VA_()V P 14% 2.16X10—3 0% SM2 99. 9% 2. 16X10 — 6 SM2 100% 0

SR
输出电压低于规定范围的

低阈值(即欠压UV)
调节电压低于VA_UV P 14% 2.16X10—3 0% SM1 99. 9% 2. 16X10 — 6 SM1 100% 0

SR 输出电压受尖峰影响
调节电压超岀预期范围

(VA_UV-VA_OV)
P 14% 2.16X10-3 0%

SM1、

SM2
99. 9% 2. 16X10-6

SM1
SM2

100% 0

SR
输出电压在规定范围内 

振荡

无影响 调节电压在

预期范围内但精度较低
P 14% 2.16X10-3 100% 0. 0E+00 0

SR
输出电压快速振荡超出规 

定范围但平均值在规定范 

围内

调节电压超出预期范围

(VA_UV-VA_OV)
P 14% 2.16X10—3 0%

SM1、

SM2
99. 9% 2. 16X10 — 6

SM1
SM2

100% 0

SR
输出电压在规定范围内 

漂移

无影响 调节电压在

预期范围内但精度较低
P 14% 2.16X10-3 100% 0 0

1
2
9



表D. 2定量分析示例——任务元器件（续）

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响玄

故障 

模型b

失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单 

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

线 

性 

稳 

压 

器

低压 

差稳 

压器

SR
启动时间不正确（即超出预 

期范围）—— 电压上升过快

无影响一一假设在电压 

调节器启动期间相关项 

处于安全状态

P 0% 0 100% 0 0

SR
启动时间不正确（即超出预 

期范围）—— 电压上升太慢

无影响一一假设在电压 

调节器启动期间相关项 

处于安全状态

P 0% 0 100% 0 0

SR
静态电流（即由调节器消耗 

的电流以控制其内部电路 

正常工作）超过最大值

调节电压可能具有低精 

度或超出调节范围，具 

体取决于实际的静态 

电流

P 14% 2.16X10^ 50% 1. 08X10-3
SM1
SM2

100% 0

ADC ADC NSR P 100% 7.00X10-3 0 0

单点故障度量92.8%

总计

总失效率 0. 022 1
0.00109 0

总安全相关 0. 015 1
总非安全相关 0. 007 0

潜伏故障度量 100%

根据复杂性，最好在FMEA中有一个专项提供每种失效模式的潜在根本原因和最终影响的更多详细信息。

故障模型可以是永久性故障（P）或瞬态故障（T）,本示例仅限于永久性故障。

3
4
5
9
0

•

二—
2
0
2
2



表D. 3定量分析示例——安全机制
G
B
'
T

 

3
4
5
9
0

•

二

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响*

故障 

模型b
失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

线 

性 

稳 

压 

器

电压 

监控 

器 

(SM1, 
SM2)

SR
UV监控器(SM1)错误地触 

发UV事件

在标称稳压器负载情况 

下错误的关闭
P 25% 1. 45X10—3 100% 0

SR
UV监控器(SM1)不触发有 

效的UV事件
调节电压低于VA_UV P 25% 1. 45X10“ 0% SM6 60% 5. 80X10-4

SR
OV监控器(SM2)错误地触 

发OV事件

在标称稳压器负载情况 

下错误的关闭
P 25% 1. 45X10“ 100% 0

SR
OV监控器(SM2)不触发有 

效的OV事件
调节电压高于VA_()V P 25% 1. 45X10^ 0% SM6 60% 5. 80X10-3

模拟

BIST

模拟

BIST
(SM6)

SR
模拟BISTCSM6)错误地探

测线性稳压器的异常行为
无影响° P 50% 3. 50X10“ 100% 0

SR
模拟BIST(SM6)不检测线

性稳压器的不良行为
无影响C P 50% 3. 50X10-3 100% 0



表D. 3定量分析示例——安全机制(续)
3
4
5
9
0

•

二—
2
0
2
2

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响玄

故障 

模型b
失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单 

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

总计 1.16X1OT
总失效率 0. 012 80

总安全相关 0.012 80
总非安全相关0.000 0 

单点故障度量100%
潜伏故障度量90.0%

a根据复杂性，最好在FMEA中有一个专项提供每种失效模式的潜在根本原因和最终影响的更多详细信息。

b故障模型可以是永久性故障(P)或瞬态故障(T),本示例仅限于永久性故障。

c在成为安全相关之前需要两个以上的故障，井1故障:主安全机制(SM1.SM2或SM6)失效；井2故障:LDO超出规定；井3故障:BIST诊断失效。



GB/T 34590.1 1—2022

将表D.2和表D.3的结果结合在一起，总体值为：

——单点故障度量= 96.1% ；

——潜伏故障度量= 95.7%。

对具有更严格安全要求的相同硬件要素，以下示例考虑了更精细的子元器件颗粒度的好处：“调节 

电压的精度和稳定性是V A<VA0 +△和V A〉VA。一△,其中VA。在Vmm至内，并且厶=5 mV。”

当检测到低精度/低稳定性状态，并将信号发送到系统/相关项的外部要素时，可以将该组件视为安 

全状态。外部系统负责故障响应，包括将系统或要素转换到安全状态。

表D.5使用与图C.1相同的格式报告了永久性故障的定量分析示例。分析中考虑的安全机制是 ：

—电压监控器探测过压（安全机制SM2）和欠压（安全机制SM1）失效；

-—独立ADC通道检测调节电压的变化高于△ = 5 mV（安全机制SM3）,安全机制在5.2.4.11中 

描述；

—限流器探测由低压差稳压器供电的电路失效影响（安全机构SM5）,安全机制在5.2.4.5中 

描述；

-—模拟BIST探测影响电压监控器的失效。

注9：需要提供证据表明限流器相对于调节器内核的独立性。

注10：假定用作安全机制SM3的ADC在所分析的硬件要素外部，因此在FMEA中不予考虑。硬件要素中包含一 

个不是SM3的ADC,因此它在FMEA中报告为不与安全相关。

安全机制所声称的覆盖率见表D.4。

表D.4新安全要求的示例中考虑的安全机制

编号 安全机制 生成的失效模式覆盖率

SM1 欠压（UV）监控器 99.9%

SM2 过压（OV）监控器 99.9%

SM3 独立的ADC监控 97%

SM5 限流器 98%

SM6 模拟BIST诊断 90%

注11：安全机制的有效性可能受到相关失效的影响。如5.2.3.6所述,考虑采取适当措施。

此外，每个安全机制向系统/相关项的外部要素发出故障探测信号，然后该外部要素负责将系统或 

要素转换到安全状态。

根据这一假设，按照GB/T 34590.5-2022附录E,声称与任务电路相关的潜伏故障的失效模式覆 

盖率为100%。

表D.5显示了以比表D.2和表D.3中更精细的颗粒度进行的任务元器件的定量分析。这些示例表 

明，不同的安全要求会影响一个或多个安全机制的层级划分和诊断覆盖率要求。

注12：在此示例中，不包含瞬态故障的分析，但可以在相关时添加。
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表D. 5定量分析示例（按精细的颗粒度进行）——任务元器件
3
4
5
9
0

•

二—
2
0
2
2

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响a

故障 

模型卜

失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

低压差

稳压器

稳压器

内核

SR
输出电压高于规定范围的高 

阈值（即过压OV）
调节电压高于VA_（）V P 14% 1. 49X10“ 0% SM2 99. 9% 1. 49X10“ SM2 100% 0

SR
输出电压低于规定范围的低 

阈值（即欠压UV）
调节电压低于VA_UV P 14% 1. 49X10" 0% SM1 99. 9% 1. 49X10—6 SM1 100% 0

SR 输出电压受尖峰影响
调节电压超出预期范围

（VA_UV-VA_OV）
P 14% 1. 49X10“ 0%

SM1
SM2

99. 9% 1. 49X10^
SM1
SM2

100% 0

SR 输出电压在规定范围内振荡
调节电压在预期范围内 

但精度较低
P 14% 1. 49X10“ 0% SM3 97. 0% 4. 46X10" SM3 100% 0

SR
输出电压快速振荡超出规定 

范围但平均值在规定范围内

调节电压在预期范围内 

但精度较低
P 14% 1. 49X10-3 0%

SM1
SM2

99. 9% 1. 49X10“
SM1
SM2

100% 0

SR 输出电压在规定范围内漂移
调节电压在预期范围内 

但精度较低
P 14% 1. 49X10" 0% SM3 97. 0% 4. 46X10" SM3 100% 0

SR
静态电流（即由调节器吸取 

的电流以控制其内部电路以 

便正常工作）超过最大值

调节电压可能精度低， 

具体取决于实际的静态 

电流

P 14% 1. 49X10" 50% SM3 97. 0% 2. 23X10-5 SM3 100% 0

带隙1

SR 输出卡滞（高或低）
调节电压超出预期范围

（VA_UV-VA_OV）
P 20% 6. OOXIOT 0%

SM1
SM2

99. 9% 6. 00Xl(p7
SM1
SM2

100% 0

SR 输出是浮动的（例如开路）
调节电压超出预期范围

（VA_UV-VA_OV）
P 20% 6. 00X10-4 0%

SM1
SM2

99. 9% 6. 00X10-7
SM1
SM2

100% 0

SR 输出电压在预期范围内振荡
调节电压在预期范围内 

但精度较低
P 20% 6. 00X10-4 0% SM3 97. 0% 1. 80X10-5 SM3 100% 0



表D.5定量分析示例（按精细的颗粒度进行）——任务元器件（续）
G
B
'
T

 

3
4
5
9
0

•

二

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响*

故障 

模型b

失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

低压差

稳压器

带隙1

SR
输出电压值不正确（即超出

预期范围）

调节电压超出预期范围

（VA_UV-VA_OV）
P 20% 6. 00X10—4 0%

SM1
SM2

99. 9% 6. 00X10 — 7
SM1
SM2

100% 0

SR
输出电压精度太低，包括 

漂移

调节电压在预期范围内 

但精度较低
P 20% 6. 00X10—4 50% SM3 97. 0% 9. 00X10 — 6 SM3 100% 0

SR 输出电压受尖峰影响
由于电路实现方式而不 

适用
P 0% 0 0% 0

SM1
SM2

100% 0

偏置电

流发

生器

SR
一个或多个输出卡滞（高或 

低）

调节电压超出预期范围

（VA_UV-VA_OV）
P 10% 2. 00X10-5 0%

SM1
SM2

99. 9% 2. 00X10-8
SM1
SM2

100% 0

SR
一个或多个输出是浮动的

（即开路）

调节电压超出预期范围

（VA_UV-VA_OV）
P 10% 2. 00X10-5 0%

SM1
SM2

99. 9% 2. 00X10-8
SM1
SM2

100% 0

SR
参考电流不正确（即在预期 

范围之外）

调节电压超出预期范围

（VA_UV-VA_OV）
P 10% 2. 00X10" 0%

SM1
SM2

99. 9% 2. 00X10"
SM1
SM2

100% 0

SR
参考电流精度太低，包括 

漂移

调节电压在预期范围内 

但精度较低
P 10% 2. 00X10" 0% SM3 97. 0% 6. 00X10 — 7 SM3 100% 0

SR 参考电流受尖峰影响

如果没有滤除尖峰，则 

在有限的时间内调节电 

压精度低；否则没有 

影响

P 10% 2. 00X10" 50% 1. 00X10"
SM1
SM2

100% 0

SR 参考电流在预期范围内振荡
调节电压在预期范围内 

但精度较低
P 10% 2. 00X10-5 0% SM3 97. 0% 6. 00X10-7 SM3 100% 0
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表D.5定量分析示例(按精细的颗粒度进行)——任务元器件(续)

元器件
子元

器件

安全相 

关组件 

或非安 

全相关 

组件

失效模式

在缺少安全机制时， 

失效模式对IC级 

别的潜在影响*

故障 

模型卜

失效

分布

失效率

FIT
安全故 

障数量

预防违 

背安全 

要求的 

安全 

机制

对于违 

背安全 

要求的 

失效模 

式覆 

盖率

残余或单

点故障 

失效率

FIT

预防潜 

伏故障 

的安全 

机制

对于潜 

伏失效 

的失效 

模式覆 

盖率

潜伏多点 

故障 

失效率

FIT

低压差

稳压器

偏置电

流发 

生器

SR
一个或多个偏置电流超出预 

期范围，而参考电流是正 

确的

调节电压精度低或失调 P 10% 2. 00X10-5 0% SM3 97. 0% 6. 00X10-7 SM3 100% 0

SR
一个或多个偏置电流精度太 

低，包括漂移

调节电压在预期范围内 

但精度较低
P 10% 2. 00X10-5 0% SM3 97. 0% 6. 00X10-7 SM3 100% 0

SR
一个或多个偏置电流受尖峰 

影响

如果没有滤除尖峰，则 

在有限的时间内调节电 

压精度低；否则没有 

影响

P 10% 2. 00X10-5 50% 1. 00X10-5
SM1
SM2

100% 0

SR
一个或多个偏置电流在预期 

范围内振荡

调节电压在预期范围内 

但精度较低
P 10% 2. 00X10-5 0% SM3 97. 0% 6. 00X10-7 SM3 100% 0

ADC ADC NSR P 100% 7. 00X10-3 0 0

总计 0.000 17 0

总失效率 0. 020 6
总安全相关 0. 013 6

总非安全相关 0. 007 0
单点故障度量98.8%

潜伏故障度量100%

根据复杂性，最好在FMEA中有一个专项提供每种失效模式的潜在根本原因和最终影响的更多详细信息。 

故障模型可以是永久性故障(P)或瞬态故障(T),本示例仅限于永久性故障。

G
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D.2模拟组件失效率的计算示例

模拟和混合信号组件的基础失效率的计算方法在4.6中描述。

基础失效率分配给组成硬件组件的不同要素，可以根据要素的类型使用不同的分配方法。 

可以认为基础失效率与电路面积成比例。

示例1：将基础失效率除以组件的总面积，以获得每个相关故障模型的基于面积的基础失效率(FIT/mm2)o

表D.6基于面积的基础失效率分配

故障模型 失效率 单位

永久性故障 2.OOX1OT FIT/mm2

瞬态故障 2.00X10—5 FIT/mm2

通过使用表D.6中的基于面积的基础失效率(FIT/mm2)计算前一示例中的模拟和混合信号组件的每 

个子元器件的失效率。

考虑到前一示例的框图，计算结果列于表D.7中。

表D.7每个元器件/子元器件的失效率

元器件 子元器件
区域面积 

mm2
永久性故障失效率

FIT
瞬态故障失效率

FIT

低压差稳压器

稳压器内核 0.52 0.010 4 0.000 010 4

带隙1 0.15 0.003 0 0.000 003 0

偏置电流发生器 0.01 0.000 2 0.000 000 2

限流器 0.075 0.001 5 0.000 001 5

总和 0.755 0.015 1 0.000 015 1

电压监控器

比较器1 0.03 0.000 6 0.000 000 6

比较器2 0.03 0.000 6 0.000 000 6

无源网络 0.08 0.001 6 0.000 001 6

带隙2 0.15 0.003 0 0.000 003 0

总和 0.29 0.005 8 0.000 005 8

ADC ADC 0.85 0.017 0 0.000 017 0

模拟BIST 模拟BIST 0.35 0.007 0 0.000 007 0

总和 2.535 0.050 7 0.000 050 7

注1 ：表D.7中的数字仅为示例。

注2：表D.7中的块区域包括内部布线。如果相关，顶层布线包含在单独的块中。

作为基于区域研究方法的替代方案，如5.1.7.1所示，可以基于每个子元器件或基础子元器件的等 

效晶体管的数量来估计失效率和失效模式分布。就混合信号或模拟组件而言，在估计等效晶体管的数 

量时可以考虑有源器件，无源器件和布线之间的区别。所使用的方法可以基于所分析的电路的布局(或 

计划的布局)，或者基于硬件要素之间是如何共享失效模式的分析来选择。

注3：对于瞬态故障模型，与面积成比例的基础失效率分配是一个简化的例子，因为实际上，并非混合信号电路中的 

每个要素具有相同的失效概率。

示例2：在开关电容架构中，与电路的其他部分相比，保持信号的电容对瞬态故障更敏感，因为它们被用作存储要素。
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附录E
（资料性）

PLD组件定量分析示例

E.1 架构示例

图E.1给出了以下示例中采用的系统。该系统用于安全相关应用，使用两个微控制器用于冗余，最 

终控制输出用可编程逻辑器件PLD实现。两个微控制器将其值通过SPI（串行外设接口）发送到PLD, 
PLD通过CAN（控制器局域网）总线进行通信。在本示例中，假设计算所得的输出值过高（即超过了正 

常系统给出的值再加上阈值的总和），是有潜在危害的。但输出值过低，从功能安全角度来看是可以接 

受的。同时，假设接收CAN消息的组件可以检测到CAN消息的丢失，并采取适当的措施，例如将接收 

信号默认设为最小值，并且接收模块可以容忍X条CAN消息损坏（如高于预期值）。

输入：传感器、总线 

（冗余）

CAN到系统

图E.1 PLD使用实例——输出开关

注：“控制器”硬件组件用两个微控制器和一个PLD实现。

硬件“控制器”所得的安全要求：

------SafReq_hardware_Comp_Controller_001: “应避免输出连续X条包含大于正确值加上阈值的 

错误值消息”；

------SafReq_hardware_Comp_Controller_002 :应避免超过夕毫秒，未检测CAN消息输出丢失"。

硬件组件“控制器”由两个微控制器（微控制器1和微控制器2）加一个PLD实现。微控制器1和微 

控制器2在相同时间，有相同的输入/输出，并将其结果传输到PLD。当没有故障发生时，两个输出在 

阈值范围内一致。PLD从两个信号取更小值，通过CAN通信，将该输出发送给系统的其余部分。 

SafReq_hardware_Comp_Controller_002可由控制器外部实体完成（例如超时监控）。

PLD所得的安全要求可能是：

—SafReq_PLD_OOl："应避免输出大于由微控制器1和微控制器2输入的较小值的值”（由安全 

要求 SafReq_hardware_Comp_Controller_001 得到）；

—SafReq_PLD_002："应避免PLD发送的CAN输出值损坏未能检测，而导致过高的值被输出” 

（由安全要求 SafReq_hardware_Comp_Controller_001 得到）。
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以下条款用两种不同方法为例，说明PLD的安全（分析）和相关失效分析（的处理方法）。有关微控 

制器1和微控制器2的安全分析和相关失效分析，不在本文件范围内。

PLD失效通过以下两种方法处理

——使用PLD外部安全措施。

—使用PLD内部安全措施。PLD含有检测PLD故障的诊断措施。这些故障通过状态信号传递 

给微控制器1,后者可以根据故障的严重程度，决定是否停止PLD运行。

E.2 PLD外部措施

以下安全机制，由PLD以外的要素实施。

—SafMech_PLD_OOl：CAN消息读回和比对。PLD的CAN消息输出，由微控制器1读回。微 

控制器1检查PLD的输出值,是否等于或小于它的输出。如果检查结果不正确，则微控制器 

1通过禁用信号，停止PLD运行。

------Saf Mech_N etwork_001:接收器（端）实现超时监控。

在安全分析的第一步，可以确定相关失效模式。由于PLD内未实现任何安全机制，因此对PLD输 

出端可观测的失效模式进行描述就足够了 ：

——FM_PLD_OP_01：无输出；

——FM_PLD_OP_02 :输出旧的消息；

——FM_PLD_OP_03 :输出损坏；

——FM_PLD_OP_04:未输出最小值；

——FM_PLD_OP_05： —直输出微控制器1的值；

——FM_PLD_OP_06： —直输出微控制器2的值；

——FM_PLD_OP_07：主动“禁用”离散信号并不阻止CAN消息传输。

如5.3.3.1.3所述，为了得出上述失效模式的概率分布，通常需要详细了解PLD的内部结构。如果 

该信息无法提供，也无法给出依据，说明其中某失效模式比其他失效模式更可能发生，则可采用 

5.3.3.1.3a）所述的方法，如表E.1所示。

表E.1采用PLD外部措施时，PLD安全分析实例

失效模式 永久分布 瞬态分布 PVSG MPF 安全机制

FM_PLD_OP_01：无输出 14.3% 14.3% 1 0 SafMech_Network_001

FM_PLD_OP_02 :输出旧的消息 14.3% 14.3% 1 0 SafMech_PLD_OOl

FM_PLD_OP_03 :输出损坏 14.3% 14.3% 1 0 SafMech_PLD_OOl

FM_PLD_OP_04:未输出最小值 14.3% 14.3% 0 1 SafMech_PLD_OOl

FM_PLD_OP_05： —直输出微控制器1的值 14.3% 14.3% 0 1

FM_PLD_OP_06： —直输出微控制器2的值 14.3% 14.3% 0 1 SafMech_PLD_OOl

FM_PLD_OP_07：主动“禁用”离散信号并不 

阻止CAN消息传输
14.3% 14.3% 0 1

注：PVSG=直接违背安全目标的可能性；MPF=多点失效。

就相关失效分析（不在本文件范围内）而言，需要考虑以下要素间的相关性:

------PLD和微控制器1 ；

PLD和微控制器2 ；
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-―微控制器1和微控制器2。

E.3 PLD内部措施

示例其余部分考虑使用PLD内部的安全措施。PLD的内部架构如图E.2所示。从微控制器发送 

的数据，在通过CAN总线发出之前先被缓冲。缓冲区被实现为用户存储器，从而状态机可以控制缓冲 

区的运行，多路选择器用逻辑块来实现，CAN模块则是一个固定功能的IP。逻辑块的功能及块和存储 

器之间的信号通过配置技术控制。为简单起见，通过开关控制逻辑决定是发送缓冲区1的数据还是缓 

冲区2的数据，此示例不做讨论。

该设计也容易受到间歇性和永久性硬件失效的影响。所有芯片基础设施如时钟或电源，都可能是 

共因失效的根源。这些失效可以通过探测和报告单模失效的冗余机制得到处理。其他示例，还包括初 

始化时不正确的代码加载和存储器中的位翻转。这些可以通过校验和，和奇偶校验来探测。但是，其中 

一些失效仍可能导致违背安全目标，并带来不可接受的风险。错误-探测-纠正码（ECC）是一种很好的 

技术，因为可以纠正错误，并在纠错后报告芯片中存在的潜在问题。芯片I/O中的单个失效只影响某 

一路输出，存在的风险较小。

注1：根据所实现电路的功能，除了修复故障以恢复所设计的功能（例如配置技术中的故障，即使配置技术中的故障 

被修复，仍导致状态机进入不可恢复状态），还需执行进一步的措施。

微控制器1 SP1 微控制器2 SP1

禁用

图E.2 PLD架构

如果在内部安全机制未检测到故障、导致可能违背安全目标，通过微控制器1检测CAN信号丢 

失，或SPI输出与CAN读回之间不匹配。假如微控制器1可以通过“禁用”信号关闭PLD功能，仍然是 

可以接受的。进行相关失效分析，以确保PLD违背安全目标且通过禁用信号关闭功能的失效同时发生 

的风险足够低。

示例：如果开关无法响应来自微控制器1的禁用命令，则可能发生潜在危害。就像微控制器1和微控制器2都还 

好，而PLD输出仍然代表安全值，是一种多点故障的情况。只有当其中一个微控制器故障，且PLD响应错误时，才有潜 

在风险。为了检测多点故障，可以对禁用逻辑进行定期测试。由于该操作在系统或要素层面执行，而具体细节不在本文 

件范围内，所以不做进一步描述。

注2：在这个简单的例子中，外部措施可以取代内部安全机制。通常，存在需要采取内部措施以达到目标诊断覆盖 

率的情况，因此，可以采用本条所述的内部安全机制的详细分析。

随机硬件故障可在设计中，采用归纳故障分析法（例如FMEA）进行分析。同时考虑用户设计的缺 

陷，及PLD技术缺陷，并考虑永久性故障和瞬态故障。在设计的定性分析之后进行定量分析，如附录C 
所述的分析。

如5.3.3.1所述，可由PLD制造商提供的PLD基础子元器件的故障率和失效模式分布，作为定量 
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分析的输入。

注3：在考虑PLD内部措施的情况下，如何确定失效模式分布，推荐采用533.1.3b）或c）所述的方法。 

表E.2为以上设计的定量分析提供了一个框架，可以用类似于图C.1的信息作补充。

注4：如5.1.7所述，根据设计所处的分析阶段和所用的安全机制，再决定分析所要的详细程度。

表E.2场景2定量分析的模板框架示例

元器件 子元器件
安全有关（SR）或 

安全不相关（NSR）要素
失效模式

I/O 接口

10缓冲器 SR 永久

配置技术 SR
永久

瞬态

（信号）路由资源 SR
永久

瞬态

缓冲器1

随机存储数据位 SR
永久

瞬态

地址解码器 SR
永久

瞬态

测试/冗余 SR
永久

瞬态

配置技术 SR
永久

瞬态

（信号）路由资源 SR
永久

瞬态

缓冲器2

随机存储数据位 SR
永久

瞬态

地址解码器 SR
永久

瞬态

测试/冗余 SR
永久

瞬态

配置技术 SR
永久

瞬态

（信号）路由资源 SR
永久

瞬态

状态机1

逻辑块 SR
永久

瞬态

配置技术 SR
永久

瞬态
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表E.2场景2定量分析的模板框架示例（续）

元器件 子元器件
安全有关（SR）或 

安全不相关（NSR）要素
失效模式

状态机1 （信号）路由资源 SR
永久

瞬态

状态机2

逻辑块 SR
永久

瞬态

配置技术 SR
永久

瞬态

（信号）路由资源 SR
永久

瞬态

多路转换开关

逻辑块 SR
永久

瞬态

配置技术 SR
永久

瞬态

（信号）路由资源 SR
永久

瞬态

控制器局域网络（CAN）

逻辑 SR
永久

瞬态

随机存储数据位 SR
永久

瞬态

地址解码器

逻辑

SR
SR

永久

永久

注1：根据系统中每个PLD元器件的作用，可以进行更详细的分析。 

注2：为了简单起见，本示例没有列出量化数字。

分析还包括与PLD相关的外部组件,如电源、时钟和复位电路。此外，如果PLD的配置由外部器 

件加载，还要分析配置加载到PLD是否看作安全相关，或者配置加载过程是否会导致相关项失效。

特别是，如果PLD由微控制器1加载，则需要考虑微控制器1的加载机制，和影响微控制器1功能 

的共因失效。如果在PLD内实现了独立通道或诊断措施，则需要做相关失效分析，此类分析的示例见 

附录Bo在此示例中，由于已通过微控制器将CAN模块的输出读回来探测PLD的故障，因此没有考虑 

PLD各子元器件的独立性。
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